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ATTO DI APPROVAZIONE

Approvoil presentdManualedi Gestionalel protocolloinformaticodell’Area Organizzativa
Omogenealell'lstituto di Medicina Aerospaziale dell’A.M. &oma.

Essoé statoredattoin conformitaal Decretodel Presidentelel Consigliodei Ministri del 31
ottobre2000.

Il presentenanualeentrain vigorein data: 01/09/2019

Roma,

ILDIRETTORE
Brig. Gen. Marco LUCERTINI
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ELENCO DI DISTRIBUZIONE

DIRAMAZIONE INTERNA ALLA AOO
ServizioSanitario

StatoMaggiore
Ufficio Certificazione
SegreteridParticolaredel Comandantéogistico

DIRAMAZIONE ESTERNA ALLA AOO Nr. copie/diffusione
Segretariat@eneralalellaDifesa/DNA 1
StatoMaggioredell’Aeronautica 1

AOO - M_D ARM025 Manuale di Gestione del protocollo informatico



REGISTRAZIONE DELLE AGGIUNTE E VARIANTI

VARIAZIONE PERSONALECHE
NR (Riportareil paragrafalel manualeoggetto EFFETTUALA
' dellaggiunta/varianteindicaregli estremidi protocollodella VARIAZIONE
DATA DELLA VARIAZIONE comunicazioneli aggiunta/variante) (Datae Firmaleggibili)
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RIFERIMENTI NORMATIVI

La normativainerenteal protocolloinformaticoé piuttostovasta:di seguitoe riportatoil riepilogo
sinteticodei soli riferimenti a maggiorrilevanzasullamateria,indicati in ordinecronologicoe con

le relativeabbreviaziontra parentesguadretali normesonodaintenderscomprensivelelle
aggiunteyariantie correzioniintervenutenel tempo.

Decretodel Presidentedella Repubblicadel 20 ottobre 1998,n. 428 [DPR 428/98]-
“Regolamentarecantenormeper la gestionedel protocollo informaticoda parte delle pubbliche

amministrazionipubblicatosulla GazzettdJfficiale n. 291del 14 dicembrel998”. E’ statoil
primo atto ad introdurrela normativainerenteal protocolloinformatico, dettandaregoletecniche
edorganizzativeperla relativaimplementazionen tale decretovenivafissato,perla primavolta,
il terminedel 1 gennaiad2004perl'avvio di sistemidi protocolloinformaticoperle pubbliche
amministrazioni.

E’ statoabrogatadal DPR445/2000cheneharecepitoi contenuti.

Decretodel Presidentedel Consigliodei Ministri del 31 ottobre 2000[DPCM] - “Regole
tecnicheperil Protocollo Informaticodi cui al DPR428/98". In attuazioneali alcunedisposizioni
contenutenel DPR428/98e statoemanatal DPCM 31 ottobre 2000 cheindica, nel dettaglio,le
regoletecnicheperl’attuazionedellanormativa.

Decreto del Presidentedella Repubblica del 28 dicembre 2000,n. 445[DPR] - “Testo unico
delledisposizioniegislativee regolamentarin materiadi documentazionamministrativa”.ll

DPR costituiscell documentadi riferimento principaleperil ProtocolloInformatico.Con essosi
effettuaunarazionalizzazione semplificazionedella normativa:con I'art. 77 vieneabrogatora
gli altri, il DPR428/98,del qualeil DPRrecepisc@ressochéntegralmentde disposizioni
normative;la normativainerenteal ProtocolloIinformaticoviene semplificatae raggruppatanegli
articoli dal50al 70 del presentdPR.

Circolare AIPA del 16febbraio 2001,n. AIPA/CR/27 [CIRC 27]- inerentéT'utilizzo della
firma digitale nella PubblicaAmministrazione’{(art. 17 del DPRdel 10 novembrel 997,n. 513).

Circolare AIPA del 7 maggio2001,n. AIPA/CR/28 [CIRC 28] - inerente“Regole tecnicheper
I'interoperabilita dei sistemidi protocolloinformatico” (art. 18 comma2 del DPCPMdel 31

ottobre2000).

Decreto Legislativo del 30 giugno 2003,n. 196 [CODPRI] - “Codice in materiadi protezione
deidati personali”.
Direttiva SMD-I-004 edizione2004[DIR] - Il protocolloinformaticonellaDifesa”.

Decretodel Presidentedella Repubblicadel 11febbraio 2005,n.68- “Regolamentaecante
disposizioniper I'utilizzo della postaelettronicacertificataa normadell'articolo 27 della legge

16 gennaio2003,n. 3.”.
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DecretoLegislativo del 7 marzo 2005,n. 82[CAD] - “Codice dell Amministrazioneligitale”.

Direttiva SMA-ORD-040 edizione2008— “Norme di gestionedei codici di protocolloin ambito
AM.".

Decretodel Presidentedel Consiglio dei Ministri del 30 marzo 2009- “Regoletecnichdn
materiadi generazioneapposizione verificadellefirme digitali e validazionetemporaledei

documentinformatici, pubblicatonella GazzettdUfficiale del 6 giugno2009n.129”.

Direttiva SMA-RGS-020edizione2010- “Sicurezzaperi sistemidi telecomunicazione
informatici non classificati dell’AeronauticaMilitare (Direttiva di sicurezzagper I'Information &

CommunicatioTechnology)”.
Direttiva CL-3-DV-014 edizione2013“Compiti attribuzionee responsabilittaCERTe CIRT".
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ACRONIMI

All'interno del presentédMlanualesarannautilizzate unaseriedi sigle e/o abbreviazionidi seguito
vieneriportato,in ordinealfabeticojl riepilogodi quellemaggiormenteicorrenti,alcunedelle

qualioggettodi ulteriori dettaglinel successivparagrafd'definizioni”.

AOO: AreaOrganizzativalDmogenea;

AOO-ARMO025: AOO delleArticolazionidell’Istituto di Medicina Aerospaziale dell AMbicatepresso
PalazzAAM,;

CAD: CodiceAmministrazioneDigitale (D.Lgs.del 7 marzo2005n. 82 e
successivetegrazioni);

CIRC 28: CircolareAlIPA del 7 maggio2001n. 28;

CODPRI: Codicein materiadi Protezionaleidati personal(D.Lgs.del 30 giugno
2003n. 196);

DIR: Direttiva SMD-1-004;
DPCM: DecretodellaPresidenzael Consigliodei Ministri del 31 ottobre2000;
DPR: Decretodel PresidentelellaRepubblicadel 28 dicembre2000n.445;
IPA: Indicedelle PubblicheAmministrazioni;
NAPD: NucleoArchivio e ProtocolloDocumentale;
PEC: PostaElettronicaCertificata,;
PEI: PosteElettronicalstituzionale;
PI: Protocolloinformatico;

RdS: Responsabildel Servizioperla tenutadel protocolloinformatico,della
gestionadei flussidocumentale degli archivi;

RPA: Responsabildel ProcedimentdAmministrativo;

SdP: Servizioperla tenutadel Protocolloinformatico,della gestione, dei
flussidocumentale degliarchivi;

UO: Unita Organizzativa.
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DEFINIZIONI

Siriportanodi seguitde sintetichedefinizionidei principali termini e concettidiscendenti
dalla applicazionéellanormativainerenteal protocolloinformatico,chesarannaggettodi piu

approfonditdrattazioneall'interno del presentéVanuale

Area Organizzativa Omogenea(AOO)

PerAOO si intendeun insiemedi unita organizzativedi un’amministrazionehe usufruisconojn
modoomogene coordinatodi comuniserviziperla gestionalei flussidocumentaliln
particolareciascunagAOO mettea disposizionalelle Unita OrganizzativgUO) dipendentil
serviziodi protocollodeidocumentin entrataedin uscita,utilizzandoun’unicasequenza

numericgpropriadellaAOO stessadil servizioperla gestionedocumentalelettronica.

Unita Organizzativa (UO)
PerUnita Organizzativasi intendeunodei sottoinsiemiell’Area OrganizzativaDmogenea
rappresentatdaun complessali risorseumanee strumentalcui sonoaffidatecompetenze

omogene@ellatrattazionedi procedimentamministrativi.

Archivio

L'archivio e la raccolta ordinata degli atti spedit, inviati 0 comunque formati
dal’Amministrazionenell’eserciziodellefunzioniattribuiteperleggeo regolamentoperil
conseguimentdei proprifini istituzionali.

Purconsiderandahel’archivio e unicoperogni AOO, permotivi tecnhico-organizzative di
responsabilitdyieneconvenzionalmentsuddivisoin tre entita:correntedi depositce storica.

Archiviazione elettronica

Processai memorizzazionesuun qualsiasidoneosupportodi documentinformatici
univocamentedentificati medianteun codicedi riferimento,antecedentall’eventualeprocessali
conservazione

Fascicolo
Il “fascicolo” él'insiemeordinatodi documentiyelativiadunostess@rocedimento
amministrativo/materia/tipologiahe si formanel corsodell’attivita amministrativaallo scopodi

riunire tutti i documentutili peril procedimentstesso.

Titolario d’archivio
Il pianodi classificazioneg“titolario d’archivio”, consistan unoschemaeneralali voci
logiche,stabilitein modouniformeedarticolatetendenzialmentsm modogerarchicoche

identificanol’'unita archivistica,ovverol'unita di aggregazioneli basedei documentiall’interno
dell’archivio (fascicolo);all'interno dell’'unita archivistica,i documentisonoordinati tipicamente
perdatadi acquisizione.

Vil
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Caselladi postaelettronica istituzionale (PEI)

La PEI € la e-mailistituitada ciascunaAOO attraversda qualevengonoricevutii messaggda
protocollare.

Caselladi PostaElettronica Certificata (PEC)
La PECfornisceun serviziodi messaggisticahesfruttagli standardgropri dellapostaelettronica,
assicurandal mittentel’attestazionali avvenutaicezionedel messaggi@ al destinatarida

garanziadell'identitadel mittente.La PECistituzionalee strettamenteonnessall’'Indice delle

PubblicheAmministrazioni(IPA), ovesonopubblicatigli indirizzi di postacertificataassociati
alle AOO e alle funzioni organizzativeprevistedalle PubblicheAmministrazioni.

Dato anonimo
Datochein origine,0 aseguitodi trattamentononpuoesserassociat@aduninteressato
identificatoo identificabile.

Dato personale
Qualunquenformazionerelativaa persondisica, identificatao identificabile,anche
indirettamentemedianteiferimentoa qualsiasialtrainformazionejvi compresain numerodi

identificazionepersonale.

Dati sensibili
| dati personalidoneiarivelarel'origine razzialeed etnica,le convinzionireligiose,filosofiche o
di altro generele opinioni politiche,'adesionea partiti, sindacatiassociazionod organizzazioni

acarattereeligioso,filosofico, politico o sindacalenonché datipersonalidoneiarivelarelo
statodi saluteela vita sessuale.

Dati giudiziari

| datipersonaliidonei a rivelareprovvedimentdi cui all’art. 3, commaldel DPR 14 novembre
2002n. 313,in materiadi casellariagiudiziale,di anagrafelelle sanzionamministrative
dipendentida reatoe dei relativi carichi pendenti,o la qualitadi imputatoo di indagatoai sensi
degliarticoli 60 e 61 del codicedi procedurgenale.

Documentoinformatico
Rappresentazioriaformaticadi atti, fatti o dati giuridicamenteilevanti.

Documentoanalogico
Rappresentazion@ninformaticadi atti, fatti o dati giuridicamenteilevanti.

Manuale di gestionedel protocollo informatico
Previstodal DPCM del 31 ottobre2000,il Manualedi gestionedescrivell sistemadi gestionee di
conservaziondei documentie forniscele istruzioniperil correttofunzionamentalel servizioper

la gestionedei documentperla tenutadel protocolloinformatico.
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Responsabiledel ProcedimentoAmministrativo (RPA)
E la personacui & affidatala trattazionedi un affareamministrativojvi compresda
gestione/creaziongel relativofascicolodell’archivio corrente.

E la figura che hala responsabilitalel documentaassegnatoglella fasepreparatorisse si tratta
di undocumentan partenzapvverocheneeresponsabiléellaconservazione casodi
documenton arrivo.

Responsabiledel Servizioper la tenuta del protocollo informatico, dei flussi documentali e

degli archivi (RdS)
E la figuradirigenzialeresponsabildi tuttele operaziondi registrazionegli protocollo,di
organizzazione tenutadei documentall’interno dellaAOO stessa.
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ELENCO ALLEGATI

Allegato“A” Comandi/Articolazioni/OrganisnaellaAOO del’'Istituto di
Medicina AerospézidellAM

Allegato“B” Elencounitaorganizzativedi primo livello della

AOO-ARM025

Allegato“C” SMA 3 - Titolario d’archivioAM

Allegato“D” Schedacensimento

Allegato“E” ManualeUtenteSIDPAM2

Allegato“F” ManualeUtentedi AmministrazioneSIDPAM2

Allegato“G” ManualeUtenteModulo di emergenz&IDPAM2
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PREMESSA

Il Decretodel Presidentelel Consigliodei Ministri del 31 ottobre2000 (“Regole tecnicheper il
protocolloinformaticodi cui al Decretodel PresidentelellaRepubblicadel 20 ottobre1998n.

428”) all’'art. 3, commal, letterac), prevedepertuttele amministraziondi cui all’art. 2 del
decretdegislativodel 30 marzo2001,n. 165, 'adozionedel Manualedi Gestione.

Quest’ultimo,disciplinatodal successivart. 5, “descrivel sistemadi gestiones di conservazione
deidocumente forniscele istruzioniperil correttofunzionamentalel servizio”.

In questoambitoe previstocheogni amministrazion@ubblicaindividui unao piu Aree
OrganizzativeOmogeneeall'interno delle quali sia nominatoun responsabilelel servizio per la

tenutadel protocolloinformatico,dellagestionadeiflussidocumentale degli archivi, ai sensi
dell’art. 50, comma4 del Decretodel Presidentalella Repubblican. 445 del 28 dicembre2000
-Testounicodelledisposizioniegislativee regolamentarin materiadi documentazione
amministrativggia art.12del citato DPRn. 428del 20 ottobre1998).

Obiettivodel Manualedi Gestionee descriveresiail sistemali gestionedocumentalea partire
dallafasedi protocollazionedellacorrispondenzan ingressce in uscitae di quellainterna,chele

funzionalitadisponibili agli addettial servizioe ai soggettiesternicheadiversotitolo
interagiscon@onl’amministrazione.

I Manualeé destinataalla piu ampiadiffusioneinternaed esternajn quantoforniscele istruzioni
completepereseguireorrettamentée operaziondi formazioneregistrazioneglassificazione,

fascicolazione archiviazionedei documenti.

Il presentalocumentopertantosi rivolge non solo agli operatoridi protocolloma,in generalea
tutti i dipendente ai soggettiesternichesi relazionanaonla AOO dell’ Istituto di Medicina Aerospaziale

dellAM di Roma.
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1 AMBITO DI APPLICAZIONE E DEFINIZIONI

1.1 Ambito di applicazionedel Manuale

Il presentelocumentaeostituiscel Manualedi Gestionalel protocolloinformatico,dei
flussidocumentale degliarchividell’ Area OrganizzativaDmogeneaell’ Istituto di Medicina

Aerospaziale dellAM[AOO-ARMO025], redattoai sensidell’art. 5 del DPCM del 31 ottobre
2000[DPCM].

Essodescrivde attivita di formazioneregistrazioneglassificazionefascicolazioned
archiviazionedei documentioltre chela gestionedei flussi documentalied archivisticiin

relazioneai procedimentamministratividell’Istituto di Medicina Aerospaziale.

Attraversol'integrazionecon le proceduredi gestionedei procedimentamministrativi,di
access@gli atti ed alle informazioni,nonchédi archiviazionedei documentijl protocollo

informatico[PI] realizzale condizionioperativeperunaefficientegestionalel flusso
informativoe documentalénternodell’amministrazioneancheai fini dello snellimento
delle proceduree dellatrasparenzdell’azioneamministrativa.

Il protocollofa fede,anchecon effetto giuridico, dell’effettivo ricevimentoe spedizionedi
undocumento.

Il Manualedi Gestionee statopredispostalal Responsabildel Servizio[RdS] dellaAOO,
tenendadn considerazioné softwaree I'hardwaredisponibili, costituentil Sistemadi

Gestiondnformaticadei Documenti(Art. 4, commal, letteraa del DPCM).

Pertantoqualeinsiemedelle regolecertificateper un correttoed efficacefunzionamento
del Serviziodella AOO dell'lstituto di Medicina Aerospaziatiell’AM, il manuales rivolto atutti gli

utenti(dirigenti, funzionari,personale@ddetto) ponendoscomestrumentadi lavoroperla
gestionedei documentidegli affari e dei procedimentamministrativichesonochiamatia
trattareo dei quali sonoresponsabil{Art. 5, comma3 del DPCM).

1.2 Area Organizzativa OmogeneaAOOQ)

L'individuazionedelle AOO" vieneeffettuatan baseai criteri definiti dalladirettiva
SMA-ORD-040la quale tral'altro, elenca relativi codiciidentificativi attribuiti agli

elementidi organizzazionelellaForzaArmata.

PerAOO siintendeuninsiemedi unitaorganizzativeli un’amministrazionehe
usufruisconoijn modoomogenece coordinatodi comuniserviziperla gestionedei flussi

documentaliln particolare ciascunaAO0 mettea disposizionedelle Unita Organizzative
dipendentil serviziodi protocollodeidocumentin entrataedin uscita,utilizzando
un’unicasequenzaumericgpropriadellaAOO stessadil servizioperla gestione
documentaleslettronicaOgni AOO mettea disposizionaun complessali risorseumanee

1 Previstadal DPRn. 428del 20 Ottobre1998e dal DPRn. 445del 28 Dicembre2000.
2
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strumentalchecostituiscal “Servizio perla gestionanformaticadei documentidei
flussidocumentale degliarchivi” cui sonoaffidatela gestioneadil funzionamentalel
sistemadi gestiond@nformaticadocumentale

Pressal Comandd_ogisticoé stataindividuataun’unicaAOO, comprensivali tutti i
Comandi/Articolazioni/Organismibicati nel comprensoriali PalazzoAM, riepilogatiin

Allegato “A”.

~

Il codiceidentificativodellaAOO del“ComandoLogisticodel’AM” é:

M_D ARMO025
laddove:

- “M_D", éil codiceidentificativodel’ AmministrazioneDifesa;

- “A”, rappresentd primo caratteredel codiceidentificativo indicantel'appartenenza
dellaAOO all’AeronauticaMilitare;

- “RMO025", & la secondgartedel codiceidentificativo dellaAOO, nel casospecifico
riferito all’lstituto di Medicina Aerospaziale di Roma.

1.2.1Unita Organizzative (UO)

Un’Unita OrganizzativdUO] é unsottoinsiemeli unaAOO, ovveroun complessali
risorseumanee strumentalicui sonostateaffidatecompetenzemogeneaell’ambitodelle

qualii dipendentiassumonda responsabilitanella trattazionedi praticheo procedimenti
amministrativi.

Nell’ambito dellaAOO dell'lstituto di Medicina Aerospaziale del’AM di
Roma,ciascunaJO erettadauna

figuradirigenzialeresponsabilede caratterizzatdaautonomiadecisionalgerle
funzionidi competenza.e UO di_primo livello dellaAOO-ARMO025sonoelencaten
allegato“B”.

1.2.2Responsabiledel Servizio (RdAS)

In ogniAOO e istituito un Servizioperla tenutadel P1, la gestionalei flussidocumentale
degliarchivi[SdP],alla cui guidaé postoun dirigente,ovveroun funzionario[RdS],
responsabilelelle operazionidi registrazionedi protocollo,di organizzazione tenutadei
documentall'interno dellaAOO stessa.

All'interno dell’ IMAS di Roma,il RdSe funzionalmenténdividuatonell’ambito

del Nucleo Archivio e Protocollesiidentificaconla figuradel

“Capo Nucleo Archivio e Protocollo” dell’'Ufficio Gordinamento ed accettazione,
con le seguenti funzioni di:

- presiederalle attivita del servizioper la tenutadel protocolloinformatico, della gestione
deiflussidocumentale degliarchivi alle dipendenzelellastess®AOO;
2Art. 52 del DPR445/2000.
aArt. 61 del DPR445/2000.
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- attribuireil livello di autorizzazionperl’accessalle funzionidellaprocedura,
distinguenddra le abilitazioni alla consultaziones quelleall'inserimentoe modificadelle
informazioni;

- garantirda regolaritadelle operaziondi registraziones segnaturalel protocollo;
- garantirda correttaproduzionee la conservaziondel registrogiornalierodi protocollo;

- curarechele funzionalitadel sistemaijn casodi guastio anomaliepossan@ssere
ripristinateentrole 24 oredal bloccodelleattivita e, comunquenel pit brevetempo

possibile;

- disponeper la correttaesecuzionelelle operazionidi salvataggiadei dati pressal centro
di Backupdel RepartoSistemilnformativi Automatizzatidi Roma(ReSIA), avvalendosi

delle procedureautomatizzat@revistedal sistema;

- in casadi registrazionali protocollomanualeconservarén luoghisicurile copiedei
Registridi Protocollodi emergenza;

- autorizzarde operaziondi annullamentali un protocollo;

- vigilare sull'osservanzalelle disposizionidapartedel personalencaricato.

1.3Modello operativo adottato per la gestionedei documenti

Nell'ambito dellaAOO-ARMO25il sistemadi protocollaziones centralizzatgerla
corrispondenzan entrataattraversal NucleoArchivio e ProtocolloDocumentaldNAPD]

e, invece,decentralizzater la corrispondenzan uscita,attraversautte le UO pressde
qualisonopresenti titolari abilitati alla firma digitale.

1.4Firma digitale

Un documentosottoscrittocon firma digitale, formato secondde prescrizionidel Codice
del’AmministrazioneDigitale [CAD]:

- sipresumeiconducibileal titolare, salvoprovacontrariafornita dal medesimo;

- fa pienaprovaai sensidell’art. 2702 del CodiceCivile (fino a quereladi falso della
provenienzalelledichiarazionidapartedi chi hasottoscrittal documento);

- soddisfal requisitolegaledellaformascritta(art. 21 del CAD).

Il protocolloinformaticodella AOO-ARMO25 prevede’uso della firma digitale sia peri
documentin uscita,cheperla digitalizzazionedei documenticartacein ingresso.
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2 COORDINATE DI INGRESSOE DI USCITA DELLA
CORRISPONDENZA

2.1 Corrispondenzain ingressoalla AOO-ARM025

Il NAPD smistala corrispondenzin ingressoalle UO competentiche,quali responsabili
del procediment@mministrativoneverificanola completezzdormalee sostanziale,

ovenecessariqpotrannachiedernd’integrazionedirettamentel mittente.

Le praticheerroneamentsmistatell'interno dellaAOO, dovranncessereifiutate e
restituiteal NAPD cheprovvederal conseguenteorrettoreinstradamenteersola UO
competente

I documentinonrientrantinell’areadi competenzalellaAOO dovrannoessereoggettodi
formalerestituzionea curadelle UO riceventi.

| documentpervenutin originaleinformaticosonoprotocollatie assegnatilal NAPD,
compatibilmentesonl’orario di ricezione entrola medesimagiornata.

2.2Indirizzo postaledell’Area Organizzativa Omogenea

L'indirizzo postaledella AOO pressal qualepotrannoessergecapitatii documentied i
pacchiamezzoserviziopostalesiaperla postaordinariacheperle raccomandatele

assicurategil seguente:

ISTITUTO DI MEDICINA AEROSPAZIALE
(indicazione della/e UO)
VialePiero Gobetti2
00185Roma

2.3Servizio corrieri e corrispondenzaesterna

Il NucleoPostaledel COMSEYV é prepostaal ritiro dellacorrispondenzardinaria,delle
raccomandatejelle assicurate dei pacchidal lunedial venerdisecondayli orari stabiliti

dal suddettdNucleo(festivi esclusi).

2.4Messaggimilitari (telex)

| messaggnmilitari (telex)perverranne sarannonviati peril tramitedel COMSEV
utilizzandogli indirizzi militari telegraficiin vigore.

2.5Fax —utenzatelefonicaistituzionale

L'utenzatelefonicaistituzionaledel NAPD abilitataallaricezionedi documenttramite
apparatdax €:06-49866110pressdaleutenzgpotrannoesseregicevuti esclusivamente

documentsprovvistidi classificadi segretezzaseconddemodalitadi dettaglio
successivamerdescritteal paragraf.6.
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2.6 Caselladi postaelettronica istituzionale (PEl)/certificata (PEC)

Le caselledi postaelettronicaadibitealla ricezione/trasmission@ formatelematicadella
corrispondenzaono:

- aeroistmeroma@aeronautica.difeJREl];

- aeroistmeroma@postacert.difespRiEC].

| documenticheperverrann@i suddettindirizzi, sarann@estitisecondde modalitadi
dettagliodescrittenei capitoli successivi.
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3DOCUMENTI: REGOLE E MODALITA’

3.1Tipologie documentarie

I sistemidocumentaliconsentonda protocollazionedi tutti i documentiche possiedono
requisitiminimi e sufficientirichiestiperi documentamministrativie/oinformatici. Le

tipologie di documentirattatidallaAOO-ARMO025- in entratajn uscitaedinterni - sonoi
seguenti:

- Lettera,MessaggioTelegrammalTelefax,Appunto,Nota,NotaEsplicativa,
PromemoriaVerbale di Riunione, Resoconto Sommario di Riunione,

Modulo Inoltro DocumentoModulodi CoordinamentoQrdinedel giorno,
Atto DispositivoeDisposizionePermanente.

Il Sistemadi GestioneDocumentales abilitato soltantoalla trattazionedei documentinon
classificati;nei confrontidegliatti contenentdati sensibilie/ogiudiziaridevono

comunqueesseradottarde procedureesplicitateal paragrafd3.7.
Tutti i documentichecontengonalati classificativannoinvecetrattaticonmodalita
alternativea quelleordinaria.

3.2Documentiin entrata

Perdocumentin entratasi intendonoquelli acquisitidallaAOO nell’eserciziodelle
propriefunzioni;i documentin entratagiungonoal NAPD, cheé 'unico puntodi

protocolloin ingressgerl’AOO:

- tramiteil meccanismal’interoperabilita;
- tramiteil serviziopostale;

- amano(inclusitelex);

- viatelefax;

- viaPEl;

- viaPEC.

3.3Documentiin uscita

Perdocumentin uscitasi intendonaquelli diretti adaltre AOO anchedellastessa
amministrazione a privati (persondisiche o giuridiche).

La fascicolazionelei documentin partenza di competenzael Responsabildel
Procedimenté@Amministrativo[RPA]; la relativaprotocollazionesieneeffettuatadagli

utentiabilitati di ogni UO.
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3.4Documentiinterni

I documentiinterni sonoscambiatitra le diverseUO facenticapoalla medesima0O0 e
possonassergrotocollatiin casodi necessita.

3.5Documentiesclusidalla protocollazione obbligatoria

Di seguitosonoriportatii documentiesclusidallaregistrazionali protocolld':

- gazzettaufficiali;

- bollettini ufficiali P.A.;

- notiziari P.A;;

- notedi ricezionedocumenti;

- materialistatistici;

- atti preparatorinterni;

- giornali, riviste, libri;

- materialipubblicitari;

- inviti amanifestazionicartoline;

- certificatimedici(riportantila diagnosidellamalattia);

- modelli perla dichiarazionedeiredditi;

- biglietti d’auguri;

- letterepersonalie corrispondenzéesclusivoperil titolare” (“e.p.t.”);

- provvedimentimedico-legali;

- fatture(attive e passiveguandanonaccompagnatdaletteradi trasmissione),
nonché documentygia soggettiaregistrazionparticolaridapartedell Amministrazione.

3.6Privacy e protezionedei dati personali

La trattazionedei documenticontenentdati personalisensibilie giudiziari deveavvenire
nel rispettodel D.Lgs.n. 196/03"Codice in materiadi protezionedeidati personali’ e

successivearianti/integrazionfCODPRI].

| documenticontenentdati sensibifi (idoneiarivelare:l'origine razzialeedetnica le
convinzionireligiose filosoficheod altro, le opinioni politiche,l'adesionea partiti,

sindacatiassociazionod organizzazionacaratteraeligioso,filosofico, politico o

sindacalelo statodi salutee la vita sessuale@ dati giudiziarf (idoneiarivelare:

provvedimentidi cui all’art. 3, commaldel DPR 14 novembre2002n. 313,in materiadi
casellariogiudiziale,di anagrafalelle sanzioniamministrativedipendentdareatoe dei

relativi carichipendentip la qualitadi imputatoo di indagatoai sensidegli articoli 60 e 61

del codicedi procedurgenale)devonoesserdrattatinelle more dell’adozione degli accorgimenti
tecnici all'internodel sistemaautomatizzatali gestionedocumentale. Tali accorgimenti prevedono
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A “minimizzare “ i dati nell’'oggetto del Sistema Bamentale.

Il personal@lel NAPD, in possessdellaprevista‘delegaal trattamentadeidati
personali”, deveprovvederea registrarda solaletteradi trasmissiona il solo protocollo
del documentoa sistemanel camporelativo all'oggetto,dovraessereappostda dicitura
«document@ontenentelati di cuial D.Lgs.n. 196/03relativi a: nome e cognome
dell'interessatd». Il documenta@artacealovraesserenoltrato/smistatoseconda
tradizionalisistemidi gestionalellapostajn doppiabustachiusarecantd’apposita
dicitura:

- “DOCUMENTAZIONE DA TRATTARE Al SENSI DEL D.LGS. N196/03%
il tutto spiegato e tutelato dal foglio M_D ARMO&REG2019 0055826 29-05-2019

3.7 Documentidi autori ignoti o non firmati (anonimi)?

L’eventualedocumentaziond’Ufficio, comunqueervenutacherisulti nonfirmata,
ovveroi cui autorinonsianoevincibili (fattispecieanonima)dovraessereegistrata,

utilizzandopreferibilmentele procedurali trattazioneprevisteper la gestionedella posta
“e.p.t.” (esclusivaperil titolare).

Perquantosopra,all’atto dellaricezionetali documentisarannadestinatial Comandante
del Comando/Articolazioné indirizzo che,in ragionedei contenuti,valuterale modalita

concui procederallarelativaregistraziongprotocollazione annotazionén appositi
registri).

Qualoraassuntial sistemadi gestionedocumentalej, citati atti dovrannocomunquesssere
gestitie protocollatisecondde medesimgrocedurerevistedal CODPRIperla
trattazionedei dati sensibilie/o giudiziari di cui al precedentgaragrafo3.6. In tali casi,
pertantoj documentnondovranncesseracquisitial sistemae, nelcampao*‘mittente”,
dovraesseréndicatala dicitura: “mittente sconosciut@ anonimo”.

3.8Informazioni non classificatequalificate (INCQ) e informazioni
non classificatecontrollate (INCC)

Tali tipologie di documentisonogestitenel rispettodelle specifichedisposizioniimpartite
dai competentOrganidi F.A..

Quantosoprasignificandoche,comunquele condizionidi sicurezzagia esistentnegli
attualisistemidocumentalipotenzialment@osson@arantirda gestionedei suddetti

documentipurchésianoadottatidoneiaccorgimentprocedurali.

4 Art. 53— commab del DPR445/2000;

s Art.4, commal, lett. D) del CODPRI;

6 Art.4,commal, lett. E) del CODPRI

7Art. 19 dellaDirettiva SMA-ORD-021del 2009;
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4 SCHEMA GRAFICO DEL FLUSSO DOCUMENTALE

4.1 Descrizione del flusso documentale

La descrizione del flusso di lavorazione dei docnting rappresentata nel diagramma
sottostante:

. Conversione A/D Acquisizione degli
Telefax ~ACCAM-PEI/PEC grandi allegati o con Lettera di Trasm. a| allegati sul Registro
Posta in formato cartaceo A Dati Sensibili in formato PDF-A I Scambia Pratiche

y

3 Apposizione —
Conversione A/D Protocollo in Ritiro a mano da
in formato PDF-A > arrivo UO interessata

ocumenti
Firmati
Digitalmente

N

Interoperabilita tramite PEl o

PEC
]

Firmati
Digitalmente

A4
Firma Digitale del P.U. e Marca
Temporale x Copia Conforme
— all'originale ricevuto

Conversione D/D in
formato PDF-A con
indicazione del Mittente
e del motivo di mancata

firma digitale |

CENTRO RICEZIONE E SMISTAMENTO (CRS)

UFFICIO DEL DIRETTORE UNITA ORGANIZZATIVA (UO)
Soedizi > A - ‘d' Smistamento del
Spedizione cartacea o con pedlzlf\ne losta cc:n IPD Jsoeslnzflﬁne“a Documento tra U.O.
Interoperabilita PEI o pEC | O3t selezionata 'L Hvello con o senza note
[
RESPONSABILE DEL SERVIZIO DIRIGENTE RESP. |
| Firma Digitale del Registro di Protocollo |‘.___ Apposizione Protocollo in
Uscita e Firma Digitale v R.PA.
* - Assegnazione
| Invio degli atti in Conservazione Sostitutiva (CS) | T
1
Ciclo di Revisione ed *
* Approv./Coord. dei Fascicolazione Ly Fine
| Ricevuta di avvenuta Conservazione Sostitutiva | Documenti
. S
Eventuale produzione
| Distruzione originali cartacei degli atti in CS | IUNITA OIREFNZZAN (U10) Risposta in Cartella
I Elettronica

sPrevistadall'Art. 5 letterad comma2 del DPCM 31/10/2000.

10
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4.2 Flussodocumentalein entrata

Il NAPD protocollatuttala documentazioneonclassificatan arrivo pressd’AOQO,
inclusaquellaricevutain formatoelettronicochesoddisfii criteri di autenticita,

inalterabilitae dellaqualesiacertala provenienza

I documentvengoncsmistatialla UO di competenzal cui capoprovvede
allindividuazionedel RPA; quest’ultimoe incaricatodelleoperaziondi fascicolazione,

valeadire dellacorrettacreaziones gestionalel fascicolorelativoallapraticao al
procediment@amministrativo.

Eventualidocumentinon classificatiricevuti direttamentalalle UO, dovrannoesserealalle
stesseecapitateal NAPD dellaAOO-ARMO25 perla successivazionidi competenza.

4.3 Flussodocumentalein uscita

I documentin uscitadalle UO (Segreteriali Repartoo di Ufficio) peri qualisiaammessa
I'acquisizioneall'interno del sistemadocumentales destinatiall’esternodellaAOO, sono

acquisitiobbligatoriamenteonil PI.
I documentassuntial Pl possonaesserespeditiin formacartaceaolonei seguentcasi:

- secontengonalati sensibilie/o giudiziari’® o documentidi naturatale da non poter
esseracquisitiasistemgallegatichein formadigitaleeccedonda dimensione
massimaammessalal sistema)In tal caso la letteradi trasmissionelevecomunque
esseracquisitaa protocollo,impostandmel sistemd’opzionecheindicala
spedizionecartacealel documentoin mododaevitarechelo stessgpossassere
acquisitoautomaticamentedal sistemadel destinataridn formaincompleta(priva di
allegati),dandoorigineadunadecorrenzdegale;

- sedestinatia privati chenonabbianccomunicatda volontadi ricevere
comunicaziontramitePEC":

- sedestinatiad AOO dell’AmministrazioneDifesao di altre amministrazionchenon
sianoancoraconformialle regoledi interoperabilitéddel Pl ai sensidel DPR 445/2000

e chenonsianodotatedi PEC.

| documentassuntial Registrodi Pl, chesonodestinatia professionistf e/oaziendé,
nonpossoncsserepeditiin formacartacea.

9 Art. 47del CAD;

10 CODPRIe Paragraf.6.2.12dellaDirettiva SMD-1-004 [DIR];
11 Art. 6 del CAD;

12D.L. n. 179del 18 Ottobre2012e decretdMISE 19 Marzo2013;
1Art. 5-bisdel CAD.

11
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5 DOCUMENTI INFORMATICI

5.1Generalita

Il CAD definiscell documentanformaticocomedocumenteelettronicocontenentéa
rappresentazionmformaticadi atti, fatti o dati giuridicamenteilevanti”, in

contrapposizional document@nalogicodefinito quale"rappresentazionaon
informaticadi atti, fatti o dati giuridicamenterilevanti®.

Perla gestionedei documentinformatici, la AOO-ARMO025disponedi duecaselledi
postaelettronicaistituzionale,unadi tipo ordinaria[PEI] e I'altra di tipo certificata[PEC],

I cuiindirizzi sonospecificatinel paragraf@.6.

5.2Validita giuridico-amministrativa dei documentiinformatici

In aderenzall'art. 47 del CAD, i documentinformatici diretti alla AOO-ARMO025
mediantd’utilizzo della postaelettronica,sonovalidi peril procedimentamministrativo

Se:

sonosottoscritticonfirma digitale o altro tipo di firma elettronicaqualificata;

ovverosonodotati di segnaturali protocollodi cui all’articolo 55 del DPR del 28
dicembre2000,n. 445;

ovveroe comunquepossibileaccertarnaltrimentila provenienzasecondoguanto
previstodallanormativavigenteo dalleregoletecnichedi cui all'articolo71 del
CAD;

ovverotrasmessattraversaistemidi postaelettronicacertificatadi cui al DPR del
11 febbraio2005,n. 68.

5.3Norme tecnico-operative

Al fine di garantird’interoperabilitadei sistemidi gestionedellacorrispondenzan
aderenzal quadronormativovigente Je comunicazionalla AOO-ARMO025dovranno

rispettard seguentdettami:

esseranviate conil medesimanezzotrasmissivadisponibilepressal destinatarioin
quantail sistemadi postaelettronicanongarantiscea ricezionesue-mail ordinariadi

messagginviati tramite PECe viceversa,

il testopuoessereiportatonel messaggiali postaelettronicapppureallegatoallo
stessa@omedocumento;

I'oggettonondevecontenerearatterispecialiquali[, /, °, », virgolette,apici, caratteri
accentatiecc..;

i nomideifile allegatidevonoessererivi di caratterispeciali,accentie interpunzioni;

12
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- gli allegatial messaggiaevonoaverepreferibilmentd’estensiond®DF/A o PDF,;
sonoaltresiaccettati formati: JPG,P7M, TXT, TIFF, TIF e XML;

- sedi numercelevatoj file allegatial documentgrimario,rispettanda formati
anzidetti,possonessereompressneiformati ZIP o RAR;

- conl'apposizionedella firma digitale, il sistemaconvertirain PDF/Atutti i file con
estension®©DT, DOC,DOCX, PDF,RTFe TXT.

- lapresenzaellafirma digitalenonvalida,rendenullo il documentahesaracosi
restituito;

- adunsingolomessaggiali postaelettronicadeveesserallegatala documentazione
inerenteadun unicoargomento;

- in casodi personagiuridica, la casellapostaledel mittentedeveessereiferita a tale
soggettola esempiola ditta ROSSIsrl dovrainviarela propriadocumentaziondalla

casellgpostaleaziendalgossisri@xxxxx.ite nondallacasellgpostalepersonale
giuseppe.rossi@rossisrixxxxy.it

5.4La pratica ela cartella elettronica

Tutti i documentin uscitadallaAOO seguonaun process@mministrativachene
determinda formazionejale process@ contenutdn unapratica,ovveroin uninsiemedi

documentibrganicamenteaggruppatistrutturatie formati perunaspecificafinalita.

La praticaé presentatalla firma del RPA conl'aspettodi unacartellaelettronica,ovvero
di unarappresentaziongraficaa video dei documentichereplicala tradizionalestruttura
dellapraticaall'interno dellacartellacartacea.

I documentinviati dallaAOO sonocollegatiadunapraticae, quindi,adunacartella
elettronicachepuodessereicercateae visualizzatanediantd'impiego di idonee
funzionalitaresedisponibili dal sistema.

Ciascunaraticaé contenutaall’interno del fascicolodi cui fa parte.

5.5Formazionedei documenti

La AOO-ARMO025 generadocumentiinformatici e convertein formato elettronicoquelli
ricevutiin formaanalogicayalidandolidigitalmente tali documentdevonatrattareun

unicoargomentaed essereiferiti adunasolaregistrazioneli protocollo.

- documentiin uscita:le UO, peril tramitedei rispettivi Responsabilo loro delegati,
firmanodigitalmente documentinformatici predispostnel proprioambito.

In casodi impossibilitaalla firma digitale di documentgprodottodall’Autorita di Vertice
(nellambitodellaAOO-ARMO025,I'AV siidentificaconil “ DIRETTORE ),

il medesimalocumentasaraprodottoe sottoscrittain formaanalogicaja
successivarotocollazionesdinoltro potranncessereffettuatidaaltrafigura
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opportunamentmdividuatae formalmenteanvestitadellafunzione,conattodispositivo
emanatdad hoc” dall’Autorita espressiondellapotestali firma;

- documentin ingressdformacartacea)la documentazioné scansionatafirmata
digitalmentedal personaledel NAPD appositamentaominatocon atto formale;tale

documentazioné daintendersgualecopiaconformeall’originale, in ragione
dell'art.23-terdel CAD.

5.6 Firma etrasmissionedei documenti

La documentazioneheconvergenel sistemali protocolloinformaticoe convertitain
formatoPDF/Ae firmatadigitalmente.

Gli allegatichenonpossonam nondevonoesserdrasformatin taleformato,saranno
mantenutcomein origine.

I documentin uscita,dopola firma digitale,sonoautomaticamentprotocollatie,
normalmentetrasmessin interoperabilitaversoi destinatarin possessdi e-mail

(mediantda caselladi PEI ovverotramite PEC,nei casiprevistidallaleggeperi quali si
rendanecessariaisporredi unaconfermadi avvenutaricezione);in alternativa,nei casi
dettagliatial paragrafdb.9,i documentvengonastampatedinoltrati col sistema
analogico.

5.7 Corrispondenzain ingressoversola PEI ela PEC

I documentiche pervengonaulle caselledi PEI o PECdellaAOO-ARMO025, rispondenti
ai criteri di interoperabilitasonoautomaticamentprotocollatie smistatidal NAPD alla
UO competente.

Diversamentei, documentinonrispondentia citati criteri vengonatransitatidal sisteman
apposite‘cartelle”; in talecontestoil NAPD, effettuale opportunerverifichee, soloin

casodi esitopositivo, provvedesuccessivamentdle seguentoperazioni:

- acquisizionaleisingolidocumentdigitali sul sistemadocumentale;

- validazionemediantdirma digitale;

- trasmissionalle UO competenti.
L’operazionedi acquisizione&comportajn automaticol'apposizionesullaprimapagina
deldocument@rincipaledellaseguentattestazionei conformitaall’originale
informatico:

“Copiainformaticadel documentariginaleinformatico,firmato digitalmenteai sensi
dell’art. 23 bisdel D.lgs.82/2005".

Il sistemadi protocolloinformaticoin usopressda AOO-ARMO025,overichiestodalla
AOO mittentee con le modalitariportatenellaCircolare AIPA del 7 maggio2001n. 28

[CIRC], potratrasmettere seguentmessaggi:
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confermadi ricezione:confermd’avvenutaprotocollazionen ingressali un
documento;

notificadi eccezionenotificala rilevazionedi un’anomalian un messaggiaicevuto;

annullamentali protocollazionenotifical’annullamentadi unaprotocollazionen
ingressali un messaggisicevutoin precedenza.

Le eventualicomunicazionia caratterdastituzionaleerroneamentaviate direttamenteaille
UO, tramitePEIl o sullecasellgpersonalidovranno essere restituite al mitterdee

provvederal successivaorrettoinoltro alle casellepostaliistituzionalidellaAOO-
ARMO25indicatenel presentenanualgpar.2.6).

5.8Flussoin uscita

La trasmissione&li undocumentanformaticoavvienesecondde seguentmodalita:

il documentalainviarevienepredispostanserendd’oggetto, il titolario edil/i
destinatario/inonchél riferimentoalla praticain trattazione;

il documentwieneinseritoin unacartellaelettronicadi lavorocheseguel
processali lavorazione/approvazioratraversda catenggerarchica;

I'autoritaresponsabiléirma digitalmental documentahe,conseguentemente,
vieneconvertitodal sisteman formatoPDF/A, includendaal suointernola

segnaturali protocolloin uscita;successivamenté,sistemageneral messaggidi
postaelettronicacontenentd documentanformaticodainviare e crea,sottoforma

di allegato,il file di segnaturgsegnatura.xmicontenentde informazionipreviste
dallaCIRCriguardantia segnaturali protocollo);

il sistemadi postaelettronicgprovvedeallatrasmission@el documento
allindirizzo del destinatario.

Il sistemasegnalaeventualiproblemidi ricezioneriscontratisullacaselladi posta
elettronicadel destinatariojn casodi mancataecapitodi undocumental sistemasegnala

'anomaliagenerandan messaggi@hevieneassociat@l documentstesso

L'utilizzo dellaPEI o della PECe definito dall’'utenteche ha predispostda praticae puo
esseranodificatodacolorochericevonoil documentan successionael corsodel

processali approvazione/firm&CapoSezioneCapoUfficio, ecc.).

5.9Copia analogicadi documentifirmati digitalmente

La trasmissionén formatoanalogicadi un documentdirmato digitalmenteavvienenei
seguenttcasi:

il destinataria privo di unaqualsiasicaselladi postaelettronica;
il document@rimarioé corredatali allegatoanalogiconondigitalizzabile;
il documentgrimario contieneun allegatoinformaticodi dimensionezccessivap
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nongestibiledai servizidi postaelettronica.

In tali fattispeciejl documentocompletodeirelativi allegati,sarainviatoin forma

analogicaai destinataresterniattraversal serviziopostalej destinatarinternie gli
eventualiesterniperconoscenzarovvistidi e-mail, riceverannaoloil documento
primarioinviato automaticamentdal sistema.

Sul sistemanellalistadei documentin formacartaceaonocontenutituttii documenti
pronti perla stampae successivapediziondramiteil serviziopostale.

L'operazionedi stampadel document@rincipaleriporta,in automaticosullaprima
paginala seguentattestazioneli conformitaall’originale informatico:

“Copiaanalogicadel documentariginaleinformatico,firmato digitalmenteai sensi
dell’art. 23 del D.lgs. 82/2005,compostacomplessivamentda_ paginee da__ allegati.”

L 'attestazionalovraesseresottoscrittamedianteapposizionali datae timbro, daunadelle
seguenttariche aventicausanel processali formazionedel documento:

- Dirigentetitolaredell’'UO;

- Capodell'Ufficio chehapredispostdl documento;
- CapodellaSezionechehapredisposta documento;
- CapoSegreteriaell’UO.

5.10Gestionaei documentiinformatici interni

I documentinternisonoscambiatirale diverseUO facenticapoallamedesimaAOO
mediante l'associazione ad un numero identificativo univoco (assimilabile a

protocollazionenternaalla AOO). In casodi rilevanteconnotazionéormale, il
documentoancorchénterno,pudesserassuntal registrodi protocollodellaAOO.

5.11Coordinamenti esterni

Il coordinamentali documentk cartelletra AOO diverseavvieneconl'inserimentoal
sistemadi un Modulo di Coordinament@sternonellacontropaginalell’intercalare

principalespecificandonéedestinatari.

La praticasegudl normaleiter fino all’approvazione/firmalel Modulo di Coordinamento
cheavviail coordinament@sterno.

Il Modulodi Coordinamente@i tradurrain un documentan uscita,conrelativonumero
identificativo e visibile nel Registrodi protocollo,conallegatd’intera pratica.

5.11.1Ricezionedella pratica da coordinare

Nell’'ambito dellaAOO-ARMO025, la richiestadi coordinament@ieneacquisitan
interoperabilitarigenerandda praticanell’areadi lavoro;il Modulo di Coordinamento,

conallegatd’intera pratica,vieneprotocollatocomedocumenton entratae classificato

automaticamentim un fascicoloadhoc.Perle modalitadi dettagliosi rimandaal manuale
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d’usodel sistemadocumental@utomatizzato.

Larichiestadi coordinament@sterncsaravisibile al’'Ufficio Pilota(ovverodell’Ufficio
prepostoa secondalella specificapratica,alla gestionedei coordinamentesterni)che,in

ragionedellatipologiae dei contenutidellapratica,provvedejn alternativaa:

“restituirela praticaautomaticamente’in tal casda praticaviene“chiusa’eil
parereespressmviato direttamentealla AOO richiedente;

- diramare la pratica allinterno della AOO, ad una o piu articolazioni
competenti/coinvoltaellaspecificamateriaperacquisirnél relativoparere

attraversde funzionalitamessea disposizionedal sistema.
5.11.2Ricezionedel parere di coordinamento

Il file di coordinamentsaravisibile nelRegistrodi protocolloe I'Ufficio/Articolazione
cheha chiestoil coordinamentdroverala praticanellacodadi Areadi Lavoro “Pratiche
coordinate”.
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6 DOCUMENTI ANALOGICI

6.1Ritiro della corrispondenza

Il personal@lel NAPD ritira pressal NucleoPostaledel COMSEVIa corrispondenza
ordinariadestinataalla AOO; provvede,noltre, al ritiro delle raccomandated assicurate,

firmando“per ricevuta”, le relativedistintedi dettaglia

I documentnonindirizzati allaAOO vengonarestituiti al citato NucleoPostale.

Il personalelel NAPD nonprovvedeal ritiro deiplichi indirizzatinominativamental
personaleheprestaserviziopressda AOO che,invece,sarannaitirati direttamentealagli
interessati.

In ognicaso ¢ vietatoindicarel'indirizzo postalestituzionaleperla corrispondenza
carattergpersonale.
6.2 Protocollazionedei documentiin entrata alla AOO

Le attivitadi acquisizionecompletamente classificazioneleidocumentpervenutin
formatoanalogicacartaceo)si suddividonanelle seguentfasi consecutiveli

lavorazionea curadei Pubblici Ufficiali ** al’'uopo nominati:

a.identificazionedella/delleUO acui assegnarég documentqpercompetenza per
conoscenzag indicazionecircal’eventualepresenzali documenticontenentdati sensibili

(perla cui trattazionesi rimandaal paragrafd.6) e/oallegatinonscansionabili;

b. scansionenassivadei documentie verifica del buonesitodell’operazioneaccertandahe
la qualitadel documentaacquisitosiaidoneaad attestarnda suaconformitaall’originale;

c. inserimenta sistemaperogni documentaccettatogdei seguentmetadati:
- mittente(Entemilitare o Amministrazionepersondisica o giuridica);
- numerodi protocollodel mittente(overiscontrabile);
- datadi emissione;
- oggettodeldocumento;
- UOdi primolivello destinataria,
- eventualendicazionenel camponotedellapresenzali Allegati analogici.

Al terminedi tale operazioneil sistemageneraautomaticamentg numerodi protocollo,
conla datacorrentee tuttele informazionidi completamentprecedentementeserite
dall’'operatorejnoltre, il sistemacreaunacopiadeldocumentan formatoPDF/A,
contenentda segnaturali protocolloassociatal documentan arrivo;

14Art. 22 del Codicedell’ AmministrazioneDigitale (D.Igsn. 82 del 7 Marzo 2005).
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d. apposizionealellafirma digitale suidocumentcosielaboratiacuradell’'operatore
responsabilelell'inserimentodei dati di cui al precedentg@untoc); tale operazionettesta

la conformitadella copiaperimmagineal documentccartacecooriginale e ne consentdo
smistamento.

Al terminedi tali fasi, il sistemaiportaautomaticamentén calceallaprimapaginadi
ciascundocumento:

- lafirmadigitaledell’'operatoreche,in qualitadi PubblicoUfficiale, necertificala
conformitaall’originale;

- la seguentattestazionei conformita:“ Copiaperimmaginedi documentariginale
in formatoanalogicoai sensidell'art.22 del D.Igs.82/2005".

e.apposizionalell’etichettaautoadesivaon la segnaturali protocollo prodottadal sistema;
qualoraa stampanteli “bar-code”siatemporaneamentadisponibile 'operatoredei
protocolloriportamanualmentéa segnaturaul documento.

L’operazionevienecompletataonl’invio automaticaleldocumentodapartedel
Sistemaal responsabiléellaUO di primo livello indicatadall’operatore.

Ogni documentocartacegotra essereaccompagnatoa allegati informatici memorizzati
suCD, DVD e supporticon connession&SB; non sarannaccettatdipologie di supporto
fisico diversedaquellemenzionate.

| supportifisici degliallegatiinformatici nonsarannaestituiti al mittente poichéparte
integrantedei rispettividocumenticartacei.

Il document@nalogicooriginale(adesclusione&lei supportiallegatinon acquisibilicon
scanneryiene custoditonell’archivio unico e puo essereonsultatan loco, o prelevatoin

copia,mantenendda tracciaturadell’'operazionen appositaregistro.

Compatibilmenteonil caricodi lavoro,tuttoil processali protocollazioneavvienedi
normaentroil giornostessali ricezionedel documento.

Senonespressameniedicatacome“esclusivaper il titolare” o come“riservata
personale’; la corrispondenzéonnominativa) indirizzataal Direttoreedai

Responsabililelle UO, saraapertaprotocollatae assegnatperla trattazionea curadel
personalelel NAPD.

La corrispondenza caratterastituzionale pervenutalirettamentel personal@perante
pressa vari Comandi/ArticolazionidellaAOO (esempio:email, consegna mano,ecc.),

dovraessereconsegnatal NAPD per le successivattivita di protocollazioneyiportando
in calceal documentda dicitura“daprotocollare’, seguitadaltimbro dellaUO edalla
data.

19



AOO - M_D ARMO025 Manuale di Gestione del protocollo informatico

6.3 Copia autenticadi documenti cartaceiin uscita

Qualorasianecessariprodurreunacopiacartaceali undocumentaligitaleinseritoe
protocollatoa sistemasaranecessarioicorrereall’ausilio di un PubblicoUfficiale®
all’'uopo nominato,chedovraprovvederea stamparél document@rotocollatoe firmato a
sistemaapponendasul retro di ogni suapagina,mediantetimbro, la dicitura previstaper
le copieconformiall’originale.

6.4 Flussoin uscita
Vedasiil paragrafat.3“Flussodocumentalén uscita”
6.5 Spedizionepostale

Le UO competentidovrannoconsegnarda propriacorrispondenzal Nucleo Postaledel
COMSEVin plichi chiusirecantile indicazionidel mittente,del destinatariee del

protocollosecondde modalitae tempisticheprevisteal paragraf@.3.

6.6 Telefax

6.6.1Ingresso
Il document@ervenutan formacartaceattraversdelefaxdevesempreisponderel
requisitodi leggibilita e di chiarezzalei contenutie della provenienzagualorail supporto

cartacemonneassicuria correttaconservazionaeltempo lo stessalovraessere
fotocopiato.

L'utilizzo deltelefaxsoddisfal prescrittorequisitodellaformascrittae, pertantojl
document@otrebbenonessereseguitodallasuccessivrasmissionén originale:in tal

casodovraessereonservat@onl’apposizionedelladicitura“documentaicevutovia
fax'.

La procedurgerla suaconversionén formatodigitale e analogaa quellaperla
protocollazionadei documenticartacein entrataallaAQO.

Qualorasiricevail documentariginaledi unattoin precedenzagia acquisitovia telefaxe
registratoal protocollo, dovraessereattribuito allo stessda medesimasegnaturaCio, al

fine di salvaguardaré principio dell’'univocita del numerodi protocolloda assegnarad
un singolodocumentoprescindendadal supportce dal mezzodi trasmissionelello stesso.

I documentpervenutialle UO via fax, consegnatal NAPD perla protocollazionesono:

- daintenderswerificati nellafontedi provenienzagosicomeprescrittodall’art. 45 del
CAD, dallemedesimaJO;

- daconsegnaral NAPD solosenonrisultanogiaregistratinel sistemadi Protocollo;

- daintegrareiportandoin calcela dicitura®da protocollare’, seguitadal timbro della
UO edalladata.

15 Art. 23del CAD.
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6.6.2Uscita

Ovenonprevistodiversamentd| telefaxin uscita,preventivamentprotocollato,dovra
recarda dicitura«il presentelocumentoinviato via telefax,nonsaraseguitodal

documentmriginale.

II RPA €&, comunquetenutoa spedirel’originale qualorail destinatariane facciaesplicita
richiestae nei casiprevisti; La produzionedel documentariginalesegude regoledefinite

al paragraf.3.

La segnaturali protocollovieneriprodottadal sistemasul documenta nonsulla
copertina.

6.7 Ricezionedi gare d’'appalto, offerte e licitazione private

La corrispondenzéportantesul plico postald’indicazionedi garad’appalto,offerta
commercialelicitazioneprivata,ovverochefacciaintuire tale naturanoné apertadal
NAPD.

All'arrivo di tale corrispondenzeasaraappostda datae 'ora di ricezionee si procederal
processali protocollazionescansionandia fotocopiadel frontespiziodel plico postale

cherimarrachiuso.ll plico, cositrattato,sararitirato dallaUO competente.
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7/ PROTOCOLLO

7.1Unicita del protocollo informatico

Ai sensidell’articolo 3 letterad) del DPCM, conl’entratain vigoredel Pl sonostati
eliminati, di fatto, tutti gli altri sistemidi protocollopre-esistentnellaAOO del Comando

Logisticochetrattavanalocumentazioneonclassificatanonchégli altri sistemidi
registrazionelei documentidiversidal protocollounico.

Nell'ambito della AOO-ARMO25, il registrodi protocolloé unico,cosicomeunicaela
numerazion@rogressivalelleregistrazionche si chiudeal 31 dicembredi ogniannoe

ricominciadal 1° gennaiodell’annosuccessivo.

La segnaturali protocolloindividuaun unicodocumentae, di conseguenzagni attoreca
unsolonumeraodi protocollo,costituitodasettecifre numerichenone consentitda

protocollazionadi undocumentaia protocollato.
7.2Reqistrodi protocollo

Il Registrodi protocolloé un atto pubblicooriginario chefa fedeai fini dellatempestivita
e dell’effettivo ricevimentoe spedizionali undocumentoindipendentementgalla

regolaritadello stessaedé idoneoa produrreeffetti giuridici.

Ciascunaegistrazionali protocolloé annotatasul Registrodi protocollo.

Al fine di tutelarel’integrita e la regolaritadelleregistrazionijl RdS(o suodelegato)
provvedequotidianamentalla firma digitale con marcatemporaledel registrogiornaliero
di protocollo;successivamentdlafirma, il registrovienearchiviatodal sistema,
permanendcomunguevisionabilein qualsiasmomento.

Entroil mesedi gennaioo entroil terminedel propriomandatojl RdSprovvedeallafirma
digitale conmarcatemporaledel registrodi protocollodell’annoprecedent® del periodo

di mandato concluso e, verificata la congruita delle registrazioni, provvede
all'archiviazionedei documentidel registrogiornalierodi protocollodell’annoprecedente.

Il Sistemaconsentali visualizzareun estrattadel registrodi protocolloinserendoa cura
dell’'operatoregli estremi(datadi inizio e di fine) del periodotemporaldli interesse.
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7.2.1Registrazionedi protocollo

Perciascunaegistrazionadi protocollo,il sistemainformatico memorizzajn formanon
modificabile,i datisottoelencaticosicomeprevistoall’art. 53 del DPR:

numerodi protocollodel documentogenerat@utomaticamentdal sistema;
datadi registrazionali protocollo,assegnatautomaticamentdal sistema;

mittenteper i documentiricevuti e destinatarigoer quelli spediti, qualorareperibili
nelletabelledegliindirizzi rubricatinel sistemadocumentale;

oggettodel documento;
datae protocollodel documentaicevuto(sedisponibili);

improntadel documentdnformatico setrasmess@er via telematicacostituitadalla
sequenzai simbolibinariin gradodi identificareunivocamentd contenuto;

numerodegli allegati.

L'insieme di tali elementie denominatdRegistrazionedi protocollo” ed & memorizzato
nel Registrodi protocollogiornalieroin modononmodificabile,mediantd’apposizione

dellafirma digitale e dellamarcatemporaleal registroa curadel RdS.

Occorretenerepresenteheil file “segnatura.xml”, previstocomeallegatoa un
documentanformaticoricevutodallaPubblicaAmministrazionegcontienedati usatidal

sistemgperautomatizzareglmenoparzialmentela registrazioneli protocolloin ingresso.

7.2.2Segnaturadi protocollo

La segnaturali protocolld® & generatanel contestalellaregistrazionali protocollo,
mediantd’apposizionee/ol'associazionall’'originale del documentoin forma

permanente nonmodificabile,delleinformazioniriguardantil documentcstesso.

Laregistrazione la segnatur@ostituisconain’operazionainicae contestual@avente
entrambeda naturadi attopubblico;la segnaturageneratalal sistemgprima

dell'apposizionalellafirma digitale (al fine di renderammediatamententracciabileil
documento)contiend seguentelementiessenzialicheconsentondli identificare
univocamentd documento:

indicazionedell Amministraziong(M_D);
indicazionedellaAOO (ARMO025);
indicazione REG anno (esempio 2019)

numeroprogressivali protocollo(7 cifre); la numerazion@ rinnovataogni anno
solare;

16 Art. 55 commal del DPRn. 445del 28 Dicembre2000;

23



AOO - M_D ARM025 Manuale di Gestione del protocollo informatico

- datadi registraziondgg-mm-aaaa).
Un esempidli segnaturali protocolloin entratae:

M_D ARMO025 REG 2003 00012345-09-2003

PerognidocumentanformaticodellaAOO-ARMO025,la segnaturali protocolloe
impressasul primofoglio e, contestualment& riportatain unfile denominato

“segnatura.xnil

Le informazionifornite daquestdile possoneesseraitilizzatedalleAmministrazionia cui
e statoinviato il documentanformaticoperautomatizzarnéa registrazionali protocollo.

7.3 Annullamento delle registrazioni di protocollo

E’ possibileannullaré’, nei casiprevisti, unaregistrazionali protocollo;'annullamentodi
unaregistrazione prerogativadel RdS(o suodelegatok pudavvenire:

- suspecificarichiestadellaAOO mittente;

- in casadi documenterroneamentacquisitidallaAOO;

- aseguitodi motivatarichiestascrittadapartedi unaUoO.
L’annullamentgprevedda registrazionelelladatadell’orario e dell'utentecheha

effettuatd’operazionenonchéa correlatamotivazioneja registrazioneli protocollo

annullateed il relativodocument@ermangonael sistemainformaticoper garantirnda
tracciabilitae trasparenzamministrativanei confrontidi terzi.

Siai documentiannullati,chele informazioniconnessajmarrannoancoravisibili solo
attraversal registrocheriporterala dicitura®Annullatd.

7.4Modifica metadati delleregistrazioni di protocollo

La modificadei metadatrelativiadun documenton entrata(ancheun solocampatra
quelli obbligatoridellaregistrazionali protocollo)é finalizzataa correggereventuali

errori verificatisiin sededi immissionemanualedi dati o d’interoperabilitérai sistemidi
protocollo.Taleattivita puoessereffettuatajn modocontrollato,esclusivamentdal
personaleddettaal NAPD, previaspecificarichiestascrittaformalizzatadallaUO
interessatal RAS;ogni operazionali modificavieneregistratae, pertanto,l sistemag in
gradodi generard’elencodellevariazionieffettuatesuunasingolaregistrazione,
ottenendan dettaglio:

- nomedell’'utentechehaeseguitd’operazionespecifica;
- dataeora;

- valoreprecedentélei campisoggettia modifica.

Quantosoprapermettaunacompletaricostruzionecronologicadi ogniregistrazione
dellesuccessivéavorazioni.

17Art. 54 commal del DPRnN. 445del 28 Dicembre2000.
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7.5Reqistrodi protocollo di emergenza

L'art. 63 del DPRdisciplinala materiain argomentogisponendaheil RdSpossa
autorizzardo svolgimento,anchemanualedelle operazionidi registrazionedi protocollo

suunoo piu supportialternativi,denominati‘registri di emergenzZaogniqualvoltaper
causdecnichenonsiapossibileutilizzarele normaliprocedurenformatiche.

In tali casi,ogni eventodeveessereegistratomanualmentsui suddettiregistri, riportando
la causala datael'ora di inizio dell'interruzione Ja datae I'ora delripristino della

funzionalitadel sistemanonchéeventualiannotazionritenuterilevanti dal RdS.

Qualorapercauseli eccezionalgravitail malfunzionamentdellaprocedurali Pl si
prolunghiperoltre ventiquattroore,il RdSpuodautorizzard’'uso del registrodi emergenza

perperiodisuccessivicomunquenonsuperioriadunasettimanajn tali evenienzepccorre
riportaresul registrogli estremidel provvedimentali autorizzazione.

Inoltre, perognigiornatadi registrazionén emergenzaariportatoil numeratotaledi
operazionregistratemanualmente.

La sequenzaumericautilizzatasuun registrodi emergenzaanchea seguitodi successive
interruzioni,devecomunquegarantird’identificazioneunivocadei documentregistrati

nell’ambitodellaAOO. Pertantole informazionirelativeai documentprotocollati
manualmenteyannoinseritenel sistemanformaticosubitodopoil ripristinodelle
funzionalitadel sistemae, a ciascundocumentaegistratananualmentesieneattribuito
unnumeraodi protocollodel sistemanformatico,mantenenddéa correlazioneonil
numerodi protocollo utilizzato in emergenzaUna volta ripristinatala pienafunzionalita
delsistemajl RdSprovvedeallachiusuradeiregistridi emergenzaannotandsuciascuno
il numerodelleregistrazionieffettuatee la datae oradi chiusura.

| registridi emergenzaerrannainnovatiogniannosolare coninizio il 1° gennaice
termineil 31 dicembredello stess@anno.

7.6Tipologie di registrazionedi emergenza

7.6.1Modalita elettronica

In casodi temporaneandisponibilitadel sistemadi gestionedocumentalele registrazioni
di protocollosaranngeffettuateattraversain’applicazionevebinstallatasu unamacchina

stand-alonehe,all’'occorrenzapuoeventualmentéungereanchedaserverdocaleacui
connetteraltre postazioni.

Perognidocumentalaprotocollaremanualmentd;operatoreinseriscde informazioni
relativea: data,ora,oggettomittenteo destinatario.

Alla riattivazionedel sistemali gestionedocumentald;operatoredi protocollo
provvederaattraversda procedurali sincronizzazionegtrasferirele registrazioni
avvenutan emergenzaul citatosistema.
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Perquantoattienealla corrispondenzan ingressol’ operazionedovraessere
successivamentmpletatanediantda scansionelei documenti.

7.6.2Modalita analogica

In casodi prolungataassenzali energiaelettrica,il RdSadotteral registrodi emergenza
cartaceoriportandovila seguentelichiarazione:

“APERTURA DEL REGISTRO DEMERGENZA”
- causaellinterruzione:
- datad’inizio interruzione GG-MM-AAAA; oradell'eventoHH:MM;
- numeraodi protocolloiniziale: paginainiziale n.;
- timbroefirmadelRdS.

Il registroadottaunanumeraziong@rogressivgerannosolareche,anchean casodi
successivterruzioni,garantiscéidentificazioneunivocadei documentregistrati

nell'ambitodel sistemadocumentalelellaAOO.

Alla riattivazionedel sistemali gestionedocumentale) RdSchiudeil registro
d’emergenza&onla seguentelichiarazione.

“CHIUSURA DEL REGISTRO D’EMERGENZA”
- datadi fine interruzione GG-MM-AAAA oradell'eventoHH:MM,;
- numeraodi protocollofinale: paginafinalen.;
- timbroefirma delRDS.

Alla riattivazionedel sistemadi gestionedocumentalel'operatoredel NAPD provvedera
adeffettuaresul citatosistemda protocollazionelefinitiva deidocumentregistratiin
emergenzdinserimentometadatie scansione)specificandanel camponoteil numerodi
protocolloprovvisorio.

7.6.3Inoltro della Corrispondenza

In casodi attivazionedelregistrodi emergenzautti gli atti cheperlaloro rilevanza
necessitanoomunqueli esserérasmessilallesingoleUO, devonoessergortatial

NAPD, per la relativa protocollazione secondo le modalita “in  emergenza
precedentemengpecificate Successivamentiinoltro di tali atti saraa curadelleUO
attraversa consueticanalidi spedizioneanalogica.

7.7Backup e DisasterRecovery

Nell'ambito del sistemadocumentaleli cui si &€ dotatal’A.M. le funzionalitaperil Backup
edil DisasteRecoverydeidatie dell’applicazionesonocentralizzatgertuttala Forza

Armataedattestatgressal RepartoSistemilnformativi AutomatizzatiReSIA)sitoin
ROMA —Via AppiaPignatelli,123.
Il ReSlA effettuaperiodicicontrolli sul correttosvolgimentadelle sopracitatgprocedure,

tenenddnformatoil RdS.
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8 ARCHIVIAZIONE

8.1L’archivio: definizioni

L’archivio & la raccoltaordinatadegliatti spediti,inviati 0 comunqudormati
dal’Amministrazionenell’eserciziodelle funzioni attribuite per leggeo regolamentoper

il conseguimentdei proprifini istituzionali; si distinguein:

- archiviocorrentercostituitodall'insiemedei documentcorrenti,ossiarelativi a
procedimentin atto;

- archiviodi depositorappresentatdall'insiemedei documentdefiniti semi-
correnti,ovverononpiu necessarllo svolgimentadelleattivita correnti,ma

ancorautili perfinalita amministrative;

- archiviostorico:e l'insiemedei documentstorici, ovveroriferiti a procedimenti
amministrativiconclusidaoltre 40 anni,opportunamenteonservati.

| documentsi distinguonan:
- correnti:relativi a procedimentcorrenti;

- di depositoo semi-correntiancorautili perfinalita amministrativemanonpiu
necessarllo svolgimentodelle attivita correnti;

- storici: relativi a procedimentamministrativiesauritida oltre 40 anni e selezionati
perla conservazionpermanente.

La AOO-ARMO025gestiscalocumentoriginali informaticie quelli ricevutiin forma
cartaceamaterializzatie convalidatimediantd’uso dellafirma digitale; allo statoattuale,

il sistemadi PI disponenel suoarchivio elettronicodi tutti i documentioriginati e ricevuti
dalladatadel suoavvio, cui si aggiungonduttele copieperimmaginidei documenti
cartacein precedenzarchiviatia partiredall’anno2018,realizzateedimprontatedal
precedentsistemadi protocollazione.

8.1.1L'archivio corrente

E’ costituitodall'insiemedei documentappartenenti fascicoliapertiedagli affari
correnti;tuttoI'archivio correnteg gestitoattraversal Sistemanformatico,chene

garantiscéa correttamemorizzazionedarchiviazioneassicurandonal contempo
I'accessibilitae la consultabilita.
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8.1.2Piano di classificaziong(titolario d’archivio)

In un sistemadi gestionee tenutadei documentié fondamentaleonoscerdinsieme delle
relazionicheun documentdiacontutti gli altri e, specificatamentesonquelli che

riguardanoll medesimaprocedimentaamministrativo;pertanto,ciascundocumentadeve
esser@mpportunamentelassificato.

La normativavigente® stabiliscechela classificazionel’archivio deveesserarticolata
secondanodalitauniformi pertuttal’ Amministrazioneedadottareprincipi di coerenza

funzionalenell’ambitodi ciascunaAQOQO.

In taleambito,l'applicazionedi un adeguatgianodi classificaziongo “titolario di
archivio”), chesi presentaomeun sistemantegratodi informazionisui documentbasato

sulloro ordinamentdunzionale si ponequalepresuppostidispensabilgerla
realizzaziones lo sviluppodellagestionanformaticadei flussi documentali.

Il “titolario d’archivio” consisten unoschemageneralali voci logiche,stabilitein modo
uniformeedarticolatetendenzialment® modogerarchicocheidentificanol’'unita

archivistica,ovverol'unita di aggregazionei basedei documentiall’interno dell’archivio
(fascicolo);all'internodell’'unita archivisticaj documentsonoordinatitipicamenteper
datadi acquisizione.

E’ necessarighele voci del“titolario di archivio” nonsiidentifichinoconla struttura
organizzativalellarelativaamministrazioneattescchela stessatrutturapuoessere

soggettanel tempoatrasformazioni/modifiche.

A prescinderelallatipologia(elettronico cartaceogcc.)e dal relativostatodi
trasmissionéarrivo/uscita/interno)utti i documentdi unaPubblicaAmministrazione

sonosoggettia classificazionee uno stessaatto puo essereclassificatopiu volte (“multi-
classificazione”)jl pianodi classificazioneostituiscepertantoJo strumentgrincipale
peridentificarela posiziongogicadel documento.

Il “titolario d’archivio” consenteali definirei criteri di formazionee di organizzazionelei
fascicolie delleseriedi documenttipo logicamentesimili traloro (circolari, verbali,

registricontabili,ecc.);inoltre, permettedi reperiretutti di documentrelativiaduna
specificaattivita o procediment@amministrativononchédi selezionareyuelli archiviatiai
fini dellaloro conservazioneggvverodellaloro distruzione.

Nell'ambito della AOO-ARMO025, e adottatal “titolario d’archivio” in usoperl’intera
AM, applicatonella classificazionecatalogazion® archiviazionedi documenti(cartacei
edelettronici)a qualsiasiscopoe titolo trattatidallaAOO (Allegato“C”); le sigleriportate
neltitolario hannocarattereegolamentare nonpossoncaesserenodificatesenona
seguitodi appositavariante.

18DPRN. 445/2000art. 50 edil DPCM 31/10/2000art.5 letterai) comma2
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8.1.3I fascicoli

Il “fascicolo” élinsiemeordinatodi documentiyelativiadunostessgrocedimento
amministrativo/materia/tipologighesi formanel corsodell’attivita amministrativaallo

scopoadi riunire tutti i documentultili peril procedimentstesso.

| fascicolipossonasser@rganizzati:

- peroggetto:il fascicolocontienei documentirelativi ad unamateriaspecificao a
unapersondisica o giuridica;

- perprocediment@mministrativoil fascicolocontienetutti i documentricevulti,
spediti,interni relativi ad un medesimgrocediment@mministrativo;

- peranno:specificandm menola tipologiadi documento/inserita.
La siglacheidentificail fascicoloe desuntadallevarie articolazionideltitolario d’archivio
erisultacosistrutturataL.nn.nn.nn-h dovela“L” rappresentta letterarelativa
all'argomentoprincipaletrattatonel titolario, le 3 “nn” successivéndicanol’eventuale2°,
3° e 4° sottolivellodeltitolario, mentrel'ultima “n” eil progressivacheindividuail
fascicolostesso.

Ad esempio:

M.01.01.01-1=fascicolon® 1 dellaclassificadi titolario d’archivioM.01.01.01,
corrispondentallavocéautobus”

| fascicolipossoncesseréaperti”, seil relativo procediment@mministrativoe in essere,
owvvero“chiusi” seil procediment@ concluso.

Uno stessalocumentguoesserénseritoin tutti i fascicolicui si ritienedebba
apparteneragttraversd’operazionedi multi-classificazione.

8.2L’archivio di deposito

L’archivio di depositoe costituitodai documentrelativi a fascicoliconclusi;essoconsente
solooperaziondi consultazione mantiene documentperil numerodi anniprevisti

dallanormativavigente,fino adun massimali 40 anni.

Il sistemadocumentale&SiDPAM-2 trasferisceautomaticamentefascicoli nell’archivio di
depositoallorquandd’ultimo documentdn essiinseriti abbiasuperatdl numerodi anni

previstoperlatenutanell’archivio correntell numeradi annivienestabilitodal RdSe
comunicataall’ Amministratorecentraledel sistema(ReSIA), cheprovvedea pianificaree
controllarel’esecuzionalelle procedureprevisteperl'archiviazione.

Il trasferimentosieneattuatorispettandd’organizzazionechei fascicoliavevano
nell’archivio corrente.
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9 PIANO DI SICUREZZA DEI DOCUMENTI
INFORMATICI

9.1 Generalita

I documentinformatici, cosicomedescrittinei precedentparagrafidevonoessere
oggettodi un appositgpianodi sicurezz&: lo scopodel presente&Capitoloé quellodi

riportarele misuredi sicurezzadottatgperla formazione)a gestionela trasmissione,
l'interscambio,'accessce la conservazionéei documentinformatici, anchein relazione
alle normesullaprotezionedei dati personali.

Il citato pianodi sicurezza predispostalal RdS,in collaborazionesonil responsabilelel
sistemanformativo edil responsabiléel trattamentaei dati personalie/o altri espertidi
suafiducia edetesoadefinire:

- le politiche generalie particolaridi sicurezzalaadottareall’interno dellaAOO;
- le modalitadi accessa@l serviziodi protocollo,di gestionedocumental@darchivistico;

- gli interventioperativiadottatisottoil profilo organizzativoproceduralee tecnico,con
particolareriferimentoalle misureminimedi sicurezzagli cui al disciplinaretecnico

richiamatonell’Allegato B del CODPRI,in casodi trattamentali dati personali;

- le modalitaconle quali deveessereffettuatoil monitoraggioperiodicodell’efficaciae
dell’efficienzadelle misuredi sicurezza.

| dati personalregistratinellog del sistemabperativo del sistemali controllodeqgli
accesse delleoperazionsvolteconil sistemadi protocollazionee gestionedei documenti

utilizzato sarannaconsultatisoloin casodi necessit@lal RdSe dal titolare dei dati e, ove
previsto,dalleforzedell’ordine.

9.2Obiettivi del piano di sicurezza

Il pianodi sicurezzayarantisceshe:
- i documente le informazionitrattatedallaAOO sianoresiintegri e disponibili;

- i dativenganacustoditiin mododaridurreal minimo i rischidi distruzioneo perdita
(ancheaccidentale)di accessmonautorizzatoo di trattamentaion consentitoo non

conformealle finalita dellaraccolta,in relazionealle conoscenzacquisitein baseal
progressdecnico,allaloro naturae alle specifichecaratteristichelel trattamento.

19 Letterab) comma2, art. 5 del DPCM 31/10/2000.
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9.3 Aspetti di sicurezzadel sistema

9.3.1 ComponenteUmana

E’ essenzialeheciascurincaricatoabbiaconsapevolezzdelleresponsabiliténsitenel
fatto di avereaccessa trattamentidi dati personalie a serviziforniti dasistemicondivisi;

e l'utente, infatti, ad esseregesponsabilelelle proprieazioni, sianell’utilizzo dellapropria
postazionai lavoro,chenell’accessai servizidi rete.

Norme di comportamentoper la sicurezzainformatica
Accantoall’adozionedi misuretecnologichee soluzioniinformatiche,vengonadefinitele
seguenthormecomportamentalkthetutti gli utenti,in particolaregli incaricatial

trattamentalei dati, devonoosservaraell’utilizzo degli strumentinformatici:

- obbligodi custodira dispositividi accessagli strumentinformatici (user-name:
password);

- obbligodi nonlasciarencustoditoe accessibiléo strumentcelettronicoassegnato
duranteunasessiongli trattamento;

- obbligodi bloccard’accessalla propriapostazionguandaguestaimanenon
presidiata;

- obbligodi assolutaiservatezza;

- divietodi divulgazionedellapasswordli accessal sistema;

- obbligodi nonlasciarencustoditda cartamulti-servizidellaDifesa.
9.3.2ComponenteLogica

Accessal sistema

L’accessal sistemaavvienepermezzodi un processali autenticazionéunzionante
mediantepiattaformaWindows,checonsentd’utilizzo dellapostazioneli lavoro

(pertanto, ciascun utente deve essere preventivamente censito sul dominio
“am.difesa.dom”perpoteraccederesiaallarete,cheall'applicazione).

Cio, e verificatoin temporealesuun appositosistemadi autenticazionédomain
controller), fornendde propriecredenzial(user-names passwor(t setali credenziali

sonocorrette si apreunasessiongrail clientdell’'utenteedil serverapplicativo,
comunicanda quest’ultimosolamentel codiced’accessoin modochel’applicativo non
vengaa conoscenzdellaparola-chiave.

Il sistemadi gestionadocumental®perajnoltre, un controllorestrittivosull’accesso
dell'utente,impedendachelo stessacodicedi access@user-namgpossavenire utilizzato
piu volte contemporaneamentgalla stessgpostazione daqualsiasaltro postodi lavoro.
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Gestionediritti utente

Dopolafasedi autenticazionejieneassegnatall'utenteun profilo (propostadal
responsabilelellaUO e convalidatodal RdS),chenedeterminde funzionalitaalle quali e

abilitato,in aderenzalle funzioni previstedall'incaricoricoperto.

La sicurezzgerl'accessai documentie garantitgprendendan considerazione:
- i permessdell'utentesullevoci di titolario;
I'inserimentoe modificadelleinformazioni;
- i privilegi di consultazion@ssegnatall'utente:
» consultazioneistrettaall’articolazione/unitadi appartenenza;
» consultazionestesalle articolazioni/unitésottostantnellagerarchia;

» consultazionesstesaalle articolazioni/unitadi pari livello, aventilo stesscsuperiore
gerarchico;

= consultazionestesatuttala AOO.

Il sistemaoffre uninsiemedi funzioniperla sicurezzaheconsentonali registrarde
seguentinformazioni:

- accessal sistemeeffettuatedaun determinatmperatore;
- operazioneffettuatesuunospecificodocumento;
- operatorechehaeffettuatounaspecificaoperazione;
- operazioneffettuatenel’ambitodi unaspecificasessione.
Il sistemaconsenteinoltre, la riconfigurazionedelmodellodi sicurezzaattraverso:
- creazionee cancellazioneli utenti;
- configurazionaeidiritti di utenti;
- configurazionadeidiritti di access@dundocumento;
- configurazionadeidiritti di accessai fascicoli;
- configurazionaleidiritti di accessattraversde voci di titolario.

9.4 Abilitazioni di access®

Tutti gli utentidella AOO sonoabilitati adaccederal Sistemajl RdSassegna ogni
utenteil ruoloche,in ragionedelleesigenzgrospettatéormalmentedal titolaredi

ciascundJO, nedefiniscel livello di autorizzazionall’accessalle funzionidella
procedurgconsultazionelelleinformazioni/inserimente modificadelle informazioni).

E’ fatta salvala possibilitache ogni persondisica possaricoprire piti ruoli mantenendo,
comunquela stessgpasswordli accesstegata,quest’ultima,al propriouser-name

20Letteran) comma2, art. 5 del DPCM 31/10/2000.
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9.5 GestioneUtenti

In casodi assegnazione/trasferimento/congelipersonalee/o attribuzione/variazioneli
incarico,il ResponsabildellaUO dovraredigereappositd'schedacensimento”con

caratteredi tempestivitain relazionealla datadel provvedimentadi cui trattasi(Allegato
“D"); taleschedasaravalidatadal RdS,pergarantird’accessal sistemee,
successivamentagasmessal ReSIAcheprovvederall'assegnaziondel relativo “profilo
utente”,in consideraziondellaposizioneorganicaricopertadal personalelagestire.

9.6 Organi efigure di riferimento

9.6.10rgano responsabiledel protocollo informatico
Siidentificaconla Sezionedel ReSIAchehala possibilitadi effettuareoperazioni

straordinariesul sistemaguali, ad esempiojl ripristino del sisteman casodi interruzioni
edil monitoraggiadelle operazionieffettuate.

9.6.20rgano responsabiledella conservazionalei supporti informatici

Siidentificaconla Sezionedel ReSIAprepostariversarel contenutalel registro
informaticodi protocollosusupportanformatico,nonchéalla correttaconservazioneello
stesso.

9.6.30rgano responsabilegestionale

Siidentificaconla Sezionadel ReSIAprepostaad effettuareoperaziondi assegnazionei
privilegi, inserimento/modifica/cancellaziongenti, attribuzionideleghe.

9.6.40peratore di protocollo del NAPD
E’ 'operatoreautorizzatadeseguirda registrazioneli protocollodei documentin
ingressallaAOO e, all’'occorrenzaijn uscita,formalmentenominatoqualePubblico

Ufficiale perla conversione&lei documenti.

9.7 Operatore di protocollo pressole UO

E’ 'utenteautorizzatadeseguirda registrazioneli protocollodeidocumentin uscita
dalleUO dellaAOO.

9.7.1Responsabiledel ProcedimentoAmministrativo (RPA)

E la figura chehala responsabilitilel documentassegnatogliellafasepreparatoriasesi
trattadi undocumentan partenzapvverocheneéresponsabiléellaconservaziona

casodi documentan arrivo. Per’AOO-ARMO025, il RPA siidentificaconi Capidelle
UO/Uffici/Sezioni/Nuclei,destinataridiretti dei documentiin arrivo e produttoridi quelli
in partenzag interni “formali” scambiattrale UO.
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II RPA e abilitato a svolgerele stesseoperazionicuratein via ordinaria,all'interno della
singolaUO, dall'operatoredi protocollo;in particolarehail compitodi completarda

classificaziondino al terzolivello, inserireil documentan un fascicoloe trattareil
procediment@amministrativoo I'affare a cui quelfascicolosi riferisce.lnoltre, il RPApuo
assegnarit documentadunfascicolodi propriaresponsabilitapppuretrasferireil
documentadaltre struttureo personenel casononsiadi propriacompetenza.

9.8 Gestionedelleregistrazioni di protocollo

Nellaregistrazionali protocollo,i campirelativi al numerodi protocollo,alladatadi
registrazioneedal numerodi allegatinonsonoalterabilidaalcuno;le informazioni

relativeal mittente ai destinatarie all’'oggettg invece possonasseraenodificateda
coloroi qualipossiedond relativoprivilegio. Ognioperazioneali modificaviene
registrataedil sistemaein gradodi generard¢’elencodellemodificheeffettuatesuuna
specificaregistrazionepttenendan dettaglio:

- nomedell’'utentechehaeseguitd’'operazione;

- dataeora;

- valoreprecedentélei campisoggettia modifica,

cosidapermettereainacompletaricostruzionecronologicadi ogniregistrazione delle
successivéavorazioni.

Il Sistemanonconsenteli effettuarecancellazioniin alternativaneicasiprevistie
secondde modalitaindicateal paragrafo/.3, &€ possibilel'annullamentodi un numerodi

protocollodapartedegli utentiabilitati.

9.9Conservazione delle informazioni delle registrazioni di
protocollo

Oltre alle funzionalitadi registrazioneconservazioneeltempoetracciabilitadelle
informazioniriguardantie registraziondi protocollodapartedel sistemag stata

predispostain’attivita di salvataggigeriodicoe conservaziondelle stessénformazioni.

Coninterventiprogrammatijl personal@repostalel ReSIA effettuail “back-up”della
bancadati cheriguardasiale informazionidellesingoleregistraziondi protocollo,che

tutti i dati afferentialla gestionadel sistemacompresda tracciadi tuttele operazioni.

9.10Revisionalel Piano di sicurezza

Il Pianodi sicurezzaé oggettodi revisioneal verificarsidi unadelle seguentcondizioni:
- scadenzéiennaledallarealizzazionealellasuaultimarevisione;

- variazionedegli assettinormativi, ordinativi e regolamentardellaAOO-ARM-025
cheincidanosullasuavalidita.
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10APPROVAZIONE E AGGIORNAMENTO DEL
MANUALE

10.1Approvazionee aggiornamentodel manualedi gestione

Il manualedi gestione2 adottatoconattodeliberativodel Direttoresu propostael RdSe potra

essereggiornataa seguitodi:
- variantinormativecheincidanosullasuavalidita;
- modificheapportatedal RdSai processgestionalidel sistema.

10.2Abrogazionee sostituzionedelle precedentinorme interne

Il presentenanualeabrogee sostituisceauttele normevigenti nel’ambitodellaAOO-
ARMO025in materiadi Pl e gestionedocumentale.

10.3Pubblicitadel manualedi gestione

A normadellart. 22 dellaleggedel 7 agosto1990,n. 241,il presentdManualee soggetta
pubblicazionesul sito dellaDifesa,perla relativaconsultazionelapartedel pubblico,
all'indirizzo:

http://www.difesa.it/Protocollo/AOO Difesa/AeronaalPagine/ARMO003.aspx
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