COMANDO OPERAZIONI IN RETE
UFFICIO AMMINISTRAZIONE
Sezione Gestione Finanziaria e Contratti
C.F. 96451060584
Via Stresa 31/B - 00135 ROMA

Posta elettronica: cor@cor.difesa.it
Posta elettronica certificata: cor@postacert.difesa.it

Lettera di Ordinazione n. 120 Roma, 12/09/2025

Oggetto:

1.

6.

Fabaris S.p.A.,
Via DEL SERAFICO, 200 Roma
(pec: fabaris@legalmail.it)

GARA 42 Acquisizione assistenza sistemistica con Training On Job sui prodotti Tenabie in uso al
COR DIFESA. — Cap. 1412/3 EF 2025. - CiG B62591390B - CUP D87H25000160061 — RDO
5204954.

IDV 1978857-1788791-2034184

Codesta Ditta, si obbliga ad eseguire la sottonotata fornitura/prestazione, comprensiva dei relativi costi per la
sicurezza, pari a euro 1,00 come da citata R.D.O.:

Acquisizione assistenza .;is.t;;ﬁ.i.stica con Training On

Job sui prodotti Tenable in use al COR DIFESA, come €.37.600.00
da Requisito Tecnico Operativo e dettaglio prezzi in T
allegato.

Esonero deposito cauzionale -1% €. 376,00
Totale Imponibile €. 37.224,00
iva 22% €.8.189,28
Totale €. 45.413,28

La presenta commessa, per tutto quanto non previsto nella presente, si svolgera sotto [’osservanza del Codice
dei contratti di cui al decreto Iegislativo 31 marzo 2623, nr. 36;

La Ditta si impegna ad eseguire la fornitura/prestazione a sua cura, rischio € spese a_decorrere dalla data di
consesna/accettazione della presente e dovra essere conclusa entro il giorno il 30/10/2025, osservando tutte
le norme e disposizioni indicate nella presente lettera di ordinazione.

Qualora nel corso di esecuzione del contratto, trascorsi 12 mesi dall’avvio dell’esecuzione, al verificarsi di
particolari condizioni di natura oggettiva, si determina una variazione, in aumento o in diminuzione, del costo
della fornitura superiore al cinque per cento, dell’importo complessivo, i prezzi sono aggiornati, nella misura
deli’ottanta per cento della variazione, in relazione alle prestazioni da eseguire. Ai fini del calcolo della
variazione dei prezzi si utilizza Iindice dei prezzi al consumo per le famiglie di operai e impiegati (Foi). in
caso di eccessiva onerosita sopravvenuta per il verificarsi di avvenimenti straordinari ed imprevedibili la ditta
potrd domandare la risoluzione del contratto ai sensi dell’art. 1467 del codice civile. La risoluzione non pud
essere domandata se la sopravvenuta onerosita rientra nell'alea normale del contratto cosi come definita dalle
norme civilistiche in materia. La ditta appaltairice qualora richieda la risoluzione del contratto per eccessiva
onerositd sopravvenuta dovra dimostrare tale situazione alla stazione appaltante con dati inconfutabili. La
stazione appaltante si riserva la facoltd di accettare la domanda di risoluzione del contratto o di offrire
modifiche eque alle condizioni del contratto.

In caso di inadempimento ai patti e agli obblighi contrattuali I'A.D., fatto salvo quanto previsto dal codice dei
Contratti in ordine all’esecuzione in danno e atla risoluzione del rapporto contrattuale, applichera una penalita
del 1%e (uno per mitle) dell’importo contrattuale netto per ogni giorno di ritardo, fino al raggiungimento della
percentuale massima del 10% (dieci per cento) dell’ importo contrattuale netto.

La fattura elettronica dovrd essere obbligatoriamente emessa in data successiva all’ultimazione della
fornitura/servizic ovvero successivamente agli esiti positivi delle procedure previste ai fini
dell’accertamento della conformita della fornitura/servizio (verbale di verifica conformiid) e comungue,
revia richiesta di auforizzazione al seguente indirizzo email: nam.sa.sca.cs@cor.difesa.it, , ogni fattura
dovra essere compilata in maniera analitica nelle modalita richieste, come sopra specificato, e dovra indicare il
numero di protocollo del presente ordinativo ¢ il numero di CIG e CUP, la causale come da oggetto presente
lettera e I’annotazione “SCISSIONE DEI PAGAMENTI”. La stessa dovrd essere intestata ed inviata a:
COMANDO PER LE OPERAZIONI IN RETE ~ SERVIZIO AMMINISTRATIVO - Via Stresa, n. 31/b —




00135 ROMA Codice Fiscale 96451060584, Codice Ufficio i sensi dell’articolo 3, del Decreto MEF n. 55
del 3 aprile 2013 in materia di emissione, trasmissione e ricevimento della fattura elettronica 2SR07S.

7. La Ditta si obbliga al rispetto dei “Patti di integritd” sottoscritti in sede di presentazione dell’offerta ai sensi
dell'art. 1 comma 17 Legge 190/2012. Tali provvedimenti, allegati al presente atto, ne costituiscono parte
integrante, sostanziale, e pattizia ed il mancato rispetto degli stessi determinera la risoluzione del presente atto
negoziale.

8. 1l pagamento, detratte le eventuali penalita di cui fa Ditta si sia resa passibile, verra effettuato, su presentazione
di regolare fattura, dalla Tesereria Provinciale dello Stato, a mezzo di bonifico on-line sul conto corrente
bancario/postale che codesta Ditta avra cura di comunicare nell’ambito della dichiarazione di cui alla legge
136/2010 in materia di tracciabilita dei flussi finanziari, previa verifica di buona esecuzione/collaudo ed
accettazione di quanto richiesto; Si_precisa che il pagamento effettuato al netio dell'lVA ove applicabile
entro il termine massimo di gg. 60 {sessanta) dalla data di presentazione della fattura. Esso ¢ tutiavia
subordinato all’esito positivo delPaccertamento effettuate sulla veridicitd di guanto dichiarato in merito

alla regolaritd contributiva (DURC).

9. L’IVA, qualora dovuta, & a carico dell’Amministrazione Difesa e, ai sensi del’art. 1 comma 629, lettera
b), della Legge 190/2014, sara trattenuta da guesta Stazione Appaltante per il successivo versamento
all’erario,

10. 1l presente affidamento trova copertura finanziaria con risorse attestate sul capitolo di bilancio 141273
dell’E.F. 2025 mediante apertura di credito a favore del Funzionario Delegato dell’Ufficio Generale Centro di
Responsabilita Amministrativa (UGCRA).

11. La fornitura di eventuali materiali dovrd essere effettuata a cura di codesta Ditta presso it magazzino di
questo_Comando sito_in_Viale Castro Pretorio, 57 — 00185 Roma, indicando la codifica NATO dei
materiali, previo contaito telefonico con it Mar.Ca. Alfredo MILITANO al seguente numero di telefono
06-46914523 - e-mail: consegnatario2@cor.difesa.it,

12. Direttore dell’Esecuzione Contrattuale (D.E.C.): Cap. Antonino MATASSA - tel. 06469124510~ e-maik:
scd.uis.sacs.asva.cn@cor.difesa.it.

13. Nell’ambito della fornitura oggetfo del presente accordo/vontratto, la Ditta si impegna ad operare nel

rispetto delie politiche e procedure di sicurezza delle informazioni in _essere presso "Amministrazione ¢
la sede stanziale di questa. L’Amministrazione sard tenuta g mostrare al’operatore economico le

predette politiche e procedure in caso di richiesta da parte dello stesso.

14. La Ditta si impegna a mantenere riservata, anche al termine del presente atto, qualsiasi informazione, sia essa in

forma verbale, elettronica o cartacea, di cui venga a conoscenza durante o per [Perogazione del
servizio/fornitura oggetto del presente contratto/ordine di acquisto.
La presente obbligazione di riservatezza non si applica alle informazioni che: (I} siano di dominio pubblico al
momento della loro comunicazione; (2) siano state sviluppate autonomamente dalla Ditta; (3) siano divenute di
dominio pubblico senza alcuna responsabilita da parte della Ditta, successivamente alla loro comunicazione da
parte del’ Amministrazione alla Ditta; (4) siano gia nella disponibilita della Ditta al momento della loro
comunicazione da parte dell’ Amministrazione e non siano gravate da alcun obbligo di riservatezza; (3) siano
state comunicate a terzi da parte dell’ Amministrazione senza alcun obbligo di riservatezza per i terzi; (6) siano
state divulgate, per le quali I' Amministrazione ha espresso il suo consenso alla diffusione. In aggiunta a quanto
sopra previsto, la Ditta pud liberamente comunicare le suddette informazioni in caso di richieste derivanti da
un’ Autoritd Giudiziaria. 1.’ Amministrazione & a conoscenza del fatto che qualora la Ditta dovesse svolgere la
propria attiviti commerciale nella ricerca e nell’analisi dei servizi 1T, la presente obbligazione di riservatezza
non si applichera ad ogni informazione ottenuta dalla Ditta attraverso ricerche, analisi, consulenze provenienti
da fonti diverse dall’ Amministrazione, ivi compresi i dipendenti che ricevono informazioni ai sensi del presente
contratto,

15. Nella fase di accertamento delle autocertificazioni, rese secondo quanto richiesto dall’articolo 94 del
D.Lgs. 36 del 31 marzo 2023, nel caso di discordanza ovvero di dichiarazioni mendaci, il presente atto
negoziale si riterra unilateralmente annullato; inoltre questa stazione appaltante procedera alla prevista
segnalazione all’ Autorita Competente.

16. L’ordinativo in paroia abroga e sostituisce Ordinativo N. 49 del 19/05/2025.

Firmato digitalmente da:
Antonello Gagliardi 1L RESPONSABILE UNICO DEL PROGETTO

: 01- IN FASE AFFIDAMENTO
Data: 23/09/2025 12:01:34 Brig. Gen. Maurizio LAMBIASE
I

irmato Digitalmente da/Signed by:

|

| MAURIZIO LAMBIASE ‘

I
FIRMA PER ACCETTAZIONE | In Data/On Date: ‘
I
I
|

| RUP AFFIDAM
IL LEGALE RAPPRESENTANTE DELLA DITTA | mercoledi 17 settembre 2025 09:12:29

{(Dacumento firmato digitalmente) |
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OGGETTO: Tracciabilita dei flussi finanziari - L. 136 del 13 agosto 2010, art. 3 (GURI
n. 196 del 23 agosto 2010).

DICHIARAZIONE
(ex D.P.R. N.445 del 28 dicembre 2000)

In relazione a quanto in oggetto, Il sottoscritto Antonello Gagliardi, nato a Roma il 23/01/1968,
residente a Roma in via Umberti Ricci n. 49, in qualita di Amministratore Delegato e Legale
Rappresentante della Fabaris S.p.A., sede legale in Roma, Via del Serafico, 200 , Partita
IVA/C.F.00844040576

DICHIARA

« di assumere gli obblighi di tracciabilita dei flussi finanziari di cul ail’art. 3, commi 7 e 8,
della legge 13 agosto 2010, n. 136;

« di assumere gli obblighi connessi con l'identificazione dei lavoratori previsti dall’art. 18,
comma 1, lettera n), del D.Lgs. 81/2008, cosi come integrato dall’art. 5 della legge n.
136/2010.

Il C/C n. 10348897 (cod. IBAN IT34Q0200873731000010348897) della banca UNICREDIT SpA
filiale di Poggio Mirteto (RI) & un conto “dedicato” al sensi deli’Art. 3 deila L. 136 del 13.08.2010
e dichiara che le persone delegate ad operare su di esso sono:

¢« ANTONELLO GAGLIARDI, SIMONA SAVI, STEFANO DI ZIO.

Il C/C n. 42129648 (cod. IBAN IT28V0538773730000042129648) della BPER di Poggio Mirteto
(RI) & un conto “dedicato” ai sensi dell’Art. 3 della L. 136 del 13.08,2010 e dichiara che le persone
delegate ad operare su di €550 sono:

+ ANTONELLO GAGLIARDI, SIMONA SAVI, STEFANO DI ZJO,

Il C/C n. 001614 (cod. IBAN 1T10V0306973730100000001614) detla banca Intesa San Paolo
S.p.A. - filiale di Poggio Mirteto (RI) & un conto “dedicato” ai sensi dell’Art. 3 della L. 136 del
13.08.2010 e dichiara che le persone delegate ad operare su di esso sono:

+« ANTONELLO GAGLIARDI.

II C/C n. 3802 (cod. IBAN IT71Y0303203204010000003802) della banca CREDITO EMILIANO
S.p.A. Roma Ag. 6, & un conto “dedicato” ai sensi dell’Art. 3 della L. 136 del 13.08.2010 e dichiara
che la persona delegata ad operare su di esso é:

ANTONELLO GAGLIARDI
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[§ C/C n. G00000006004 (cod. IBAN IT62B0100503203000000006004) delta banca BNL Gruppo BNP PARIBAS
sede di Roma (RM) & un conte “dedicato” ai sensi dell’Art. 3 della L. 136 del 13.08.2010 e dichiara che la
persona delegata ad operare su di esso sono:

« ANTONELLO GAGLIARDI, STEFANO DI ZI0.

Nome Cognome

ANTONELLO GAGLIARDI

Codice Fiscale

GGLNNL68A23H5015

Luogo e data di nascita

Roma (RM) 1L 23/01/1968

Residente

VIA UMBERTO RICCI N. 49 ROMA

Nome Cognome

STEFANO DI ZIO

Codice Fiscale

DZISFN85M17A488J

Luogo e data di nascita

ATRI (TE), 1L 17/08/1985

Residente

VIA PALERMO N. 15, PESCARA (PE)

Nome Cognome

SIMONA SAVI

Codice Fiscale

SVASMN73C58H282B

Luogo e data di nascita

RIETE (RI}, 1L 18/03/1973

Residente

VIALE VERDI, 23 capr. 02040 CANTALUPO IN SABINA (RI)

La societd si impegna a comunicare all’Ente ogni eventuale variazione relativa ai predetti conti
correnti e ai soggetti autorizzati ad operare su di essi.
La societa accetta che I'Ente provveda alla liquidazione del corrispettivo contrattuale, a mezzo
bonifico bancario sull‘Istituto di credito o su Poste Italiane S.p.A. e sul numero di conto
corrente dedicato indicato nella presente clausola, secondo quanto disposto dal contratto in
questione, sulla base della consuntivazione dei servizi/forniture effettivamente prestati.

Roma, li 01/04/2025

ENRER

Fabaris S.p.A.
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Allegato 2

MINISTERO DELLA DIFESA

COMANDO PER LE OPERAZIONI IN RETE
PATTO DI INTEGRITA’

OGGETTO: GARA 42 Acquisizione assistenza sistemistica con Training On Job sui prodotti Tenable in uso
al COR DIFESA. CUP D§7H25000160001 — Cap. 1412/3 EF 2025.

tra

il Comando per le Operazioni in Rete - Ufficio Amministrazione

B Dt ... e e e e (di seguito denominata Ditta),
sede legale in LRoma(RM) .. , via Via del Serafico n200  codice

Il presente documento deve essere obbligatoriamente sottoscritto e presentato
insieme all’offerta da ciascun partecipante alla gara in oggetto. La mancata
consegna del presente documento, debitamente softoscritto, comportera
I’esclusione automatica dalla gara.

VISTO

- la legge 6 novembre 2012 n. 190, art. 1, comma 17 recante “Disposizioni per la prevenzione ¢
la repressione della corruzione e dell'illegalita nella pubblica amministrazione™;

-1l decreto legislativo 14 marzo 2013, n. 33 avente per oggetto il “Riordino della disciplina
riguardante gli obblighi di pubblicita, trasparenza ¢ diffusione di informazioni da parte delle
pubbliche amministrazioni™;

- il decreto del Presidente deila Repubblica 16 aprile 2013, n. 62 con il quale ¢ stato emanato i
“Regolamento recante il codice di comportamento dei dipendenti pubblici”;

- it Protocollo d’intesa siglato tra il Ministero dell’ Interno e I’ Autorita Nazionale Anticorruzione
il 15 luglio 2014;

- il decreto-legge 24 giugno 2014, n. 90 recante “Misure urgenti per la semplificazione ¢ la
trasparenza amministrativa e per lefficienza degli uffici giudiziari” convertito, con
modificazioni, dalla legge 11 agosto 2014, n. 114;

- il Protocollo d’intesa siglato tra il Ministero dell’ Interno e I’ Autoritd Nazionale Anticorruzione
il 15 luglio 2014,

- il “Regolamento in materia di esercizio del potere sanzionatorio dell’Autorita Nazionale
Anticorruzione per |’omessa adozione dei Piani triennali di prevenzione della corruzione, dei
Programmi triennali di trasparenza, dei Codici di comportamento”™ emanato dall’Autorita
Nazionale Anticorruzione con delibera del 9 settembre 2014,
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Allegato 2

- il “Codice di comportamento dei dipendenti del Ministero della Difesa” approvato dal Ministro
della Difesa il 22 marzo 2018;

- il Piano Nazionale Anticorruzione (P.N.A.) emanato dall’ Autorita Nazionale Anticorruzione
approvato con Delibera n. 1064 del 13 novembre 2019, e relativi allegati;

- il Piano Triennale di Prevenzione della Corruzione ¢ deila Trasparenza (PTPCT) 2022-2024
del Ministero della Difesa;

SI CONVIENE QUANTO SEGUE
Art. 1 - Il presente Patto d’integrita stabilisce la formale obbligazione della Ditta che, ai fini della
partecipazione alla gara in oggetto, si impegna:
- a conformare i propri comportamenti ai principi di lealta, trasparenza e correttezza, a non
offrire, accettare o richiedere somme di denaro o qualsiasi altra ricompensa, vantaggio o
beneficio, sia direttamente che indirettamente tramite intermediari, al fine dell’assegnazione del
contratto /o al fine di distorcerne la refativa corretta esecuzione;
- a segnalare alla stazione appaltante qualsiasi tentativo di turbativa, irregolarita o distorsione
nelle fasi di svolgimento della gara e/o durante I’esecuzione dei contratti, da parte di ogni
interessato o addetto o di chiunque possa influenzare le decisioni relative alla gara in oggetto;
- ad assicurare che non si & accordata ¢ non si accordera con altri partecipanti alla gara per limitare
o eludere la concorrenza e, comunque, di non trovarsi in altre situazioni ritenute incompatibili
con la partecipazione alle gare dal Codice degli Appaiti, dal Codice Civile o dalle altre
disposizioni normative vigenti;
- ad informare puntualmente tutto il personale, di cui si avvale, del presente Patto di integrita e
degli obblighi in esso contenuti;
- a vigilare affinché gli impegni sopra indicati siano osservati da tutti i collaboratori e dipendenti
nell’esercizio dei compiti loro assegnati;
- a denunciare alla Pubblica Autorita competente ogni irregolarita o distorsione di cui sia venuta
a conoscenza per quanto attiene ’attivita di cui all’oggetto della gara in causa.
Il legale rappresentante della Ditta, inolire, dichiara: - di non aver conferito incarichi ai soggetti di cui
all’art. 53, comma 16- ter, del D.Lgs.. n. 165 del 30 marzo 2001, cosi come integrato dall’art. 21 del
D.Lgs. 8 aprile 2013 n. 39 e di non aver stipulato contratti di lavoro subordinato o autonomo con i
medesimi soggetti; - di essere consapevole che, qualora emerga la violazione del suddetto divieto verra
disposta I’immediata esclusione dalla partecipazione alla procedura di affidamento.

Art. 2 - La Ditta prende nota e accetta che nel caso di mancato rispetto degli impegni anticorruzione
assunti con il presente Patto di integritd, comunque accertato dall’ Amministrazione, potranno essere
applicate le seguenti sanzioni:

- esclusione del concorrente dalla gara;

- escussione della cauzione di validita dell’ offerta;

- risoluzione del contratto;

- escussione della cauzione di buona esecuzione del contratto;

- esclusione del concorrente dalle gare indette dalla stazione appaltante per 5 anni.

Art. 3 — Fermo restando quanto previsto dai precedenti articoli 1 e 2, in aderenza alle prescrizioni in
materia di anticorruzione contenute nel d.1. 90/2014 convertito dalta 1. 114/2014 e ss.mm.ii..
- la Ditta si impegna a dare comunicazione tempestiva alla Stazione appaltante di tentativi di
concussione che si siano, in qualsiasi modo, manifestati nei confronti dell'imprenditore, degli
organi sociali o dei dirigenti di impresa. Il predetto adempimento ha natura essenziale ai fini della
esecuzione del contratto. Ne consegue, pertanto, che il relativo inadempimento dara luogo alla
risoluzione espressa del contratto stesso, ai sensi dell'art. 1456 c.c., qualora la mancata
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Allegato 2

comunicazione del tentativo di concussione subito risulti da una misura cautelare o dal disposto
rinvio a giudizio, nei confronti di pubblici amministratori che abbiano esercitato funzioni relative
alla stipula ed esecuzione del contratto, per il delitto previsto dalf'art. 317 ¢.p.;
- la Stazione appaltante si impegna ad avvalersi della clausola risolutiva espressa, di cui all'art.
1456 ¢.c., ogni qualvolta nei confronti dell'imprenditore o dei componenti la compagine sociale,
o dei dirigenti dell'impresa, sia stata disposta misura cautelare o sia intervenuto rinvio a giudizio
per taluno dei delitti di cui agli arti. 317 c.p., 318 ¢.p., 319 c.p., 319-bis c.p., 319- ter c.p., 3719-
quater ¢.p., 320 c.p., 322 c.p., 322-bis c.p., 346-bis ¢.p., 353 c.p. € 353-bis c.p..
Nei casi di cui al presente articolo, I’esercizio della potesta risolutoria da parte della Stazione appaltante
¢ subordinato alla previa intesa con I'Autoritd Nazionale Anticorruzione. La Stazione appaltante,
pertanto, comunichera la propria volonta di avvalersi della clausola risolutiva espressa al Responsabile
per la prevenzione della corruzione che ne dard comunicazione all’ Autoritd Nazionale Anticorruzione.
Quest’ultima potra valutare se, in alternativa all'ipotesi risolutoria, ricorrano i presupposti per la
prosecuzione del rapporto contrattuale tra Stazione appaltante ed impresa aggiudicataria, alle
condiziont di cui al d.1. 90/2014.
Art. 4 - 1l contenuto del Patto di integrita e le relative sanzioni applicabili resteranno in vigore sino alla
completa esecuzione del contratto. I presente Patto dovra essere richiamato dal contratto quale allegato
allo stesso onde formarne parte integrante, sostanziale e pattizia.
Art. 5 - 1l presente Patto deve essere obbligatoriamente sottoscritto in calce ed in ogni sua pagina, dal
legale rappresentante della Ditta partecipante ovvero, in caso di consorzi o raggruppamenti temporanei
di imprese, dal rappresentante degli stessi e deve essere presentato unitamente all'offerta. La mancata
consegna di tale Patto debitamente sottoscritto comportera Fesclusione dalla gara.
Art. 6 - Ogni controversia relativa all’interpretazione ed esecuzione del Patto d’integrita fra la Stazione
appaltante ed i concorrenti e tra gli stessi concorrenti sara risolta dall’ Autorita Giudiziaria competente.
Luogo ¢ data Roma li, 01/04/2025
Per la Ditta:

H legale rappresentante
(sottoscrizione digifale)
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Allegato 4
SCHEMA DI OFFERTA

COMANDO OPERAZION! IN RETE
Al Ufficio Amministrazione - Sezione Gestione Finanziaria e Contratti

Via Stresa, 31/8 Roma

GARA 42 Acquisizione assisienza sistemistica con Training On Job sui prodotti Tenable in usc ai COR DIFESA. CUP

QOggetto:
DB7H25000160001 — Cap. 1412/3 EF 2025 - Importe massimo previsto €. 40.000.00 {guarantamila/00) iva 22%

esclusa .,
i sottoscritto Antonetio Gagliardi nelia sua gualita di Amministratore Delegato e Legale Rappresentante della Ditta
Fabaris S.p.A., pec fabaris@legalmailii residente in Roma Via Umberto Ricci n.49 Codice fiscale/partita LV.A. n.
00844040578 presenta la seguente offerta:

TOTALE COMPRENSIVO COSTI
- SICUREZZA,
Pt Qtd richieste PREZZO UNITARIO come da offerta MEPA (A}
IAcquisizione assistenza sistemistica con €18.800,00
(Training On Job sui prodotti Tenable in uso 2
lal COR DIFESA. Come da RTO in allegato € 37.600,00
ONERI DELLA SICUREZZA {a
N.3. ALLEGARE DETTAGLIO ANALITICO PREZZI OFFERTI SUDDIVISQ| cura stazione appaitante quatora
previsti nen soggett] a ribasso) €0,00
PER COSTO UNITARIO DEI MATERIALI E/Q ATTIVITA' DA SVOLGERE (8)
COME DA REQUISITO TECNICO IN ALLEGATO
COSTI SICUREZZA a ¢ura Ditta
indicazione obbligatoria {solo
da indicare) * €1,00
IMPORTO IMPONIBILE £ 37.600,00
IVA { non indicare) €
Totate Offerta € 37.600,00

* Ai sensi dell'art. 26, comma 8, del D.Lgs. 9 aprile 2008, n.81 e del D.L. n. 7042011 "Decreto sviluppo®, & obbligatoria lindicazione degli oneri della

sicurezza
L presente offerta ha validita fino al 31/12/2025.

Roma Hi, 02/04/2025 Fabaris S.p.A.

FABARIS S.PA
V:a gl Seralice, 200

00142 Roma (Rm)
Pi e C.F. 00844040876
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GARA 42 Acquisizione assistenza sistemistica con Training On Job sui prodotti Tenable in uso al COR
DIFESA. CUP D87H25000160001 — Cap. 1412/3 EF 2025

Dettaglio della fornitura:

CoD.

VENDOR | \heNTIFICATIVI

DESCRIZIONE

Q.ta

Prezzo unitario di Vendita

Prezzo Totale di Vendita

PROF-SVC-
MLST

TENABLE

TRG-TSC-ESS-
PCLS

Assistenza
sistemistica
con fraining on
the job sui
prodoti
Tenable SC,
Tenable WAS
e Te-nable
Nessus
Manager/Agent
identificato con
i codici PROF-
SVC-MLST e
TRG-TSC-
ESS-PCLS
svolto da
personale
tecnico
specializzato
della societa
Tenable

€ 18.800,00

€  37.600,00

Prezzo totale di offeria € 45.872 00 iva compresa

Roma i, 02/04/2025

Fabaris 3.0.A,

wevedfabarisit
infodfabariait

PRHSCFITCLAA B

Imponibile

h

37.600,00

lva 22%

€ 8.272,00

Totale

€ 45.872,00

Fabaris S.p.A.
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FABARIS S PA
Yia del Sarafico, 260
20142 Roma (Rm)
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REQUISITO
TECNICO OPERATIVO

RELATIVO A

Potenziamento delle capacita operative nell’utilizzo degli
strumenti di Vulnerability Management per
Paggiornamento degli applicativi deghi apparati
informatici asserviti agli impianti di comunicazione.

Edizione Febbraio 2025



PREDISPOSIZIONE DEL DOCUMENTO

edatto da
Comando per le Operazioni in Rete
Reparto Sicurezza e Cyber Defence
Ufficio Infrastrutture di Sicurezza
Sezione Architetture ¢ Configurazioni di Sicurezza

26/02/2025
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1. OBIETTIVE

Il presente documento ¢ finalizzato al potenziamento delle capacita operative sull'utilizzo
degli strumenti di Vulnerability Management in uso presso il COR al fine di migliorare
’espletamento delle attivita di controllo, verifica ed una corretta gestione del rischio ci-
bernetico sull’infrastruttura ICT del dominio Difesa. Cid, al fine di proseguire nel proces-
so di consolidamento ed innalzamento dei livelli di Cyber Security dell’intera infrastruttu-
ra.

2. NORMATIVA DI RIFERIMENTO

~ Circolare 18 aprile 2017 n.2/2017 “Misure Minime di Sicurezza ICT per le Pubbliche
Amministrazioni”, di AglD.

— Direttiva SMD “Linee guida per I'implementazione delle misure minime di sicurezza
ICT in ambito A.D. — Ed. 20217,

3. SITUAZIONE “AS 18"

Nell’ambito dei precipui compiti istituzionali, il Comando per le Operazioni in Rete
(COR) svolge periodicamente delie attivita di controllo di sicurezza sugli asser I1CT pre-
senti nella rete DIFENET. Cid, al fine di rilevare eventuali vulnerabilita di sicurezza che
potrebbero essere sfruttate da utenti malevoli e, di conseguenza, mettere a rischio ta postu-
ra di sicurezza dell’ infrastruttura ICT delia Difesa.

Tali attivita rientrano nel ciclo di gestione delle vulnerabilita, standardizzato nel documen-
to Standard Operating Procedure (SOP) relativo al “Vulnerability Management” del 1°
giugno 2021.

Il documento, in particolare, ha lo scopo di iflustrare I'intero processo di gestione delle
vulnerabilita, al fine di aumentare la postura di sicurezza e mitigare le minacce derivanti
dalle vulnerabilitd nell’ambito dell’infrastruttura ICT della rete DIFENET.

Al riguardo, si elencano, di seguito, i prodotti utilizzati per permettere di implementare
un’infrastruttura di gestione centralizzata defle vulnerabilita al fine di effettuare, con ca-
denza periodica, fe scansioni sugli asset della Difesa.

Tenable Security Center Analisi delle vulnerabilita sulla base del rischio

Tenable Web App Scanning Analisi delle vulnerabilita nelle Web App

Tenable Nessus

Manager/Agent Analisi delle vulnerabilita con agent Nessus

I prodotti sopraelencati offrono capacitd non completamente utilizzate dagli analisti in
quanto carenti di opportuna familiarizzazione con le citate tecnologie.

4. SITUAZIONE “TO BE”

Al fine di ampliare le conoscenze sull’utilizzo delle tecnologie Tenable per il Vulnerabili-
1y Management da parte degli analisti e rendere il processo in parola pil efficace ed effi-
ciente, risulta necessario disporre di un’assistenza sistemistica con training on the job sul-
le tecnologie Tenable per il Vulnerability Management svolto da personale tecnico specia-
lizzato della societd Tenable.

La finalitd & quella di potenziare le capacitd cyber relative alla gestione delle vulnerabilita
(Vulnerability Management) degli asset ICT della rete della Difesa (DIFENET).




Assistenza sistemistica con fraining on
the job sui prodotti Tenable SC, Tenable
WAS e Tenable Nessus Manager/Agent
identificato con i codici PROF-SVC-
MLST e TRG-TSC-ESS-PCLS svolto da
personale tecnico specializzato della so-
cietd Tenable

se del rischio

Gestione ed analisi delle vulnerabilita sulla ba-

. GAPANALYSIS

Al fine di raggiungere ’obiettivo di ampliare le conoscenze sull’utilizzo delle tecnologie
Tenable per il Vulnerability Management da parte degli analisti, risulta necessario richie-

dere quanto riportato nella tabella seguente:

Assistenza sistemistica comn fraining on
the jeb sui prodotti Tenable SC, Tenable
WAS e Tenable Nessus Manager/Agent
identificato con i codici PROF-SVC- X
MLST e TRG-TSC-ESS-PCLS svolto da
personale tecnico specializzato delka so-
cietd Tenable

. REQUISITI TECNICO-FUNZIONALIL
N.A.
. PIANO ATTUATIVO

Il training on the job dovra assicurare il raggiungimento dei seguenti obiettivi minimi:
— gestione e tuning di repository, scan zone, schedulazione per scansioni;

- tuning ¢ best practices sulla distribuzione dei worker sulla rete;

— utilizzo della funzionalita di Vulnerability Intelligence;

- gestione e tuning degli asser,

~ luning sulla gestione utenti, amministratori e utitizzatori finali;

— gestione “solution” e “workflow”;

—~ Tuning e best practices sulla gestione delle vulnerabilita non “patchabili”;
— gestione e uso dei ticket;

—~ utilizzo delle policy di compliance;

— gestione FQDN con risoluzione [P interno e [P pubblico;

-~ backup applicativo;

~ best practices su analisi log e froubleshooting in caso di scansioni concluse con esito

partial e/o error;
— gestione delle policy sulle scansioni;
— gestione dei manager agent;
— creazione di plugin personalizzati;
— creazione report;
- froubleshooting di autenticazione;

~  best practices sull’ utilizzo di SELENTUM (modulo per effettuare scansioni web auten-

ticate);




— gestione dell’autenticazione attraverso smart card,

- gestione delle policy WAF;

—~ gestione della pulizia degli FQDN sulle licenze WAS;

~ miglioramento della comprensione dell’output di scansione;

—  best practices per VA on demand e per VA di portali in produzione;
— gestione delle scansioni su ambienti a container;

— gestione dei connettori con altre piattaforme (es. ServiceNow, PHPipam, NeuVector,
Red Hat ACS ecc.).

. ESIGENZA FINANZIARIA

Nella tabella seguente viene fornita la stima degli oneri finanziari necessari per la fornitu-
ra.

Assistenza sistemistica
con training on the job

sui prodotti Tenable PROF-SVC-MLST

SC, Tenable WAS e Te-
nable Nessus Mana-
ger/Agent identificato
con i codici PROF-
SVC-MLST e TRG-
TSC-ESS-PCLS svolto TRG-TSC-ESS-PCLS
da personale tecnico
specializzato della so-
cieta Tenable

2 48.800,00 € | 1412/3
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