COMANDO PER LE OPERAZIONI IN RETE

n. 51/2025 di Reg.

UFFICIO AMMINISTRAZIONE

del 17/11/2025

Via Stresa 31/b - 60135 ROMA

OBBLIGAZIONE COMMERCIALE

Per: GARA 158.1 ~ progetto di formazione alla sicurezza sulle strutture sanitarie €

sulle infrastrutture strategiche per la Military Mobility e Susteinement

Reinforcement da implementare nel Cyber Range — cooperazione internazionale in

ambito Cyber Capacity Building. CIG B886FDAA2 - CUP D87H25001430001 -

Capitoli 1269/1 -1269/2 - E.F. 2025 -- RDO n. 5652868 del 24/09/2025. L anno

duemilaventicinque addi diciassette del mese di Novembre,

PREMESSO CHE

il Comandante del Comando per le Operazioni in Rete con Determina a Contrarre

nr. 699 in data 24/09/2025 ha autorizzato Responsabile Unico del Progetto in Fase

Affidamento ad effettuare la procedura in economia, che tramite Mercato

Flettronico della Pubblica Amministrazione con R.D.O. n. 56352868 del

24/09/2025 il Responsabile Unico del Progetto in Fase Affidamento ha indetto un

indagine di mercato; che con il verbale di ricognizione delle offerte n. 56 datato

23/10/2025 Pofferta presentata dalla Leonardo SPA - Piazza Monte Grappa n. 4

- 00195 Roma, ¢ stata valuiata congrua e vantaggiosa per ’A.D. da apposita

Commissione all’uopo nominata; si conviene e si stipula quanto segue:

ART. 1 (le parti)

La Ditta Leonardo SPA., nella persona della Sig. Andrea CONTI nato a Roma il

16/10/1969, in qualitd Procuratore della Ditta predetta, come si evince dalla

documentazione custodita in copia agli atti, che nel seguito della presente

obbligazione sard denominata semplicemente “la Ditta”, si impegna con "A.D. ¢
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per essa con il Comando per le Operazioni in Rete nella persona del Brig.Gen.

Maurizio LAMBIASE, Responsabile Unico del Progetto in Fase Affidamento che

nel seguito della presente obbligazione sard denominata “I’Amministrazione”, ad

effettuare la fornitura in oggetto, come da requisito tecnico operativo ¢ dettaglio

prezzi in allegato, che costituisce parte integrante della presente scrittura.

ART. 2 {condizioni)

La presenta commessa, per tutto quanto non previsto nella presente, si svolgerd

sotto I'osservanza del D.P.R. 13 marzo 2013, n. 49 (Regolamento per la disciplina

delle attivitd del Minisiero delia difesa in materia di lavori, servizi e forniture

militari, a norma dell'articolo 4, comma 1, del decreto legislativo 15 novembre

2011, n. 208, recante attuazione della direttiva 2009/81/CE).

ART. 3 (durata della prestazione)

La fornitura/prestazione ha efficacia a decorrere dalla data di accettazione della

presente obbligazione commerciale ¢ della discendente lettera di ordinazione e

dovra essere conclusa entro il 31/12/2025. La verifica di conformita sard eseguita

Operazioni in Rete, la quale dovra verificare accuratamente che la fornitura sia

stata eseguita conformemente a quanto richiesto e provvedera a redigere il relativo

verbale di verifica di conformita. SR

ART. 4 (importo aggindicato e garanzia fidejussoria)

Per I’esecuzione delle prestazioni di cui alla presente obbligazione alla Ditta sara

COITiSpOsto I’importo di €. 254.470,39

(duecentocinquantaquattromilaquattrocentosettanta/39y 1IVA ESENTE ai

sensi art. 72 comma 3 punto 2 del D.P.R. 633/72 di cui € 137.159,54
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(centotrentasettemilacentocinquantanove/54) sul capitolo 1269/1 ed €.

117.310,85 (centodiciassettemilatrecentodieci/85) sul capitolo 1269/2. La Ditta

a garanzia degli obblighi assunti con la presente scrittura, presenta polizza

fideiussoria nr. 22736 del 03/11/2025 rilasciata dalla Societa Banca Passadore &

C. per un valore di €. 12.723,52 (dodicimilasettecentoventitre/52} ai sensi dell’art.

53 del D.Lgs. 36/2023. La garanzia prestata con la predetta polizza sara valida

dalla data della stipula fino a quella di cessazione della presente obbligazione.

L’importo suddetto si intende fisso e invariabile e la Ditta si impegna a non

avanzare richieste di revisione di prezzo.

ART. 5 (modalita di pagamento)

il pagamento, detratte le eventuali penalita di cui la Ditta si sia resa passibile, sara

effettuato a cura dalla Tesoreria Provinciale dello Stato, a mezzo di bonifico on-

line sul conto corrente bancario/postale dedicato, entro il termine massimo di gg.

60 (sessanta) dalla data di avvenuta verifica di conformitd/data fattura qualora

quest’ultima sia emessa successivamente dalla data di avvenuta verifica di

conformita.

Si  precisa che DOVRANNQ ESSERE EMESSSE 2 FATTURE

ELETTRONICHE DIVISE PER CAPITOLO dovranno  essere

obbligatoriamente emesse in data successiva all’ultimazione della

fornitura/servizio__e, comunque, successivamente agli esiti positivi delle

procedure previste ai fini dell’accertamento della conformita della

fornitura/servizio (verbale di verifica conformita ove previsto);, dovra essere

compilata in maniera analitica nelle modalita richieste, come da dettaglio prezzi in

allegato, e dovra indicare il numero di protocollo deila lettera di ordinazione, il
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numere di CIG, la causale come da oggetto della presente Obbligazione e

Pannotazione “SCISSIONE DEI PAGAMENTI” (qualora in presenza di IVA da

versare allo Stato). La stessa dovra essere intestata ed inviata a: COMANDO PER

LE OPERAZIONI IN RETE - SERVIZIO AMMINISTRATIVO - Via Stresa, n.

31/b - 00135 ROMA Codice Fiscale 96451060584, Codice Ufficio ai sensi

dell’articolo 3, del Decreto MEF n. 55 del 3 aprile 2013 in materia di emissione,

trasmissione e ricevimento della fattura elettronica 2SRO75. 1l presente

affidamento trova copertura finanziaria con risorse attestate sui capitoli di bilancio

1269/1 IDV 2050856 - 1269/2 IDV 2047223 - E.F.

2025,

ART. 6 (flussi finanziari)

La societd assicura e garantisce che il ¢/c “dedicato” e le persone delegate ad

operare su di esso, sono come da dichiarazione presentata dalla ditta in fase di

offerta ai sensi dell’art. 3 della 1..136 del 13.8.2010. Tale dichiarazione viene

allegata alla presente scrittura e ne costituisce parte integrante. Ogni

variazione negli estremi del predetto conto o delle persone delegate ad operare su

di esso deve essere immediatamente comunicata all’Ente Militare a mezzo lettera

raccomandata A/R, in assenza di detta comunicazione, nessuna responsabilitd pud

essere attribuita all’Ente Militare per pagamenti fatti in conformita a quanto sopra

dichiarato. La Ditta inoltre assume su di sé tutti gli obblighi di tracciabilita dei

flussi finanziari di cui alla predetta L.136/2010, impegnandosi a regolare tutti i

pagamenti relativi al presente ordinativo esclusivamente tramite bonifico bancario

o postale, altrimenti idonei a garantire la piena tracciabilita delle operazioni. i

mancato utilizzo dei suindicati strumenti comporta la risoluzione di diritto del

presente atto negoziale. L'obbligo di tracciabilita si estende a tutti i subcontraenti
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della filiera delle imprese a qualsiasi titolo interessate alle attivitd oggetto del

contratto. Per tutto quanto non espressamente previsto nella presente

dichiarazione, si applicano le disposizioni della L. 136/2010 e successive

modifiche. S S

ART. 7 (patti di integrita)

La Ditta si obbliga al rispetto dei “Patti di integrita™ sottoscritti in sede di

presentazione dell’offerta ai sensi dell’art. 1 comma 17 Legge 190/2012. Tali

provvedimenti, allegati al presente atfo, ne costituiscono parte integrante,

sostanziale, e pattizia ed il mancato rispetto degli stessi determinera la risoluzione

del presente Atto Negoziale.

ART. 8 (penalita)

In caso di inadempimento ai patti e agli obblighi contrattuali I’A.D., fatto salvo

quanto previsto dall’art. 134 del D.P.R. 236/2012 in ordine all’esecuzione in danno

e alla risoluzione del rapporto contrattuale, applichera una penalita del T %o (uno

per mille) dell’importo contrattuale netto per ogni giorno di ritardo, fino al

raggiungimento della percentuale massima del 10% (dieci per cento) dell’importo

contrattuale netto. Le condizioni stesse, per quanto non allegate alla presente

obbligazione, ne fanno parte integrante a tutti gli effetti di legge, ai sensi deil’art.

99 del R.C.G.S, approvato con R.D. 23/5/1925, n. 827. Inoltre, la presente

scrittura sard soggetta a risoluzione automatica, qualora, la Ditta non adegui le

condizioni economiche del presente atto negoziale alle condizioni pill favorevoli

previste in una eventuale convenzione CONSIP stipulata successivamente al

presente afto negoziale ed avente lo stesso contenuto negoziale (“clausola di

recesso” ai sensi del D.L. 95/2012 — cd. spending review), senza che la Ditta abbia

nulla a che pretendere per la parte del servizio non svolta. S
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ART. 9 (infortuni e danui)

La Ditta dichiara di assumere in proprio ogni responsabilita in caso di infortuni ed

in caso di danni arrecati, eventualmente, alle persone ed alle cose tanto

dell’ Amministrazione che a terzi, in dipendenza di manchevolezze o di

trascuratezze neil’esecuzione delle proprie prestazioni.

ART. 10 (variazioni)

Per I’esecuzione della presente obbligazione la Ditta elegge il suo domicilio legale

in Piazza Monte Grappa a. 4 -00195 Roma, ove si conviene dovranno essere

notificati tutti gli atti di qualsiasi natura che potessero o dovessero derivare dal

presente rapporto. Qualora nel corso di svolgimento della presente obbligazione si

verificassero variazioni nella denominazione della Ditta o nelle persone della Ditta

stessa autorizzate ad esigere o quietanzare in nome e per conto di essa, dette

variazioni dovranno essere debitamente ed immediatamente notificate

atl’ Amministrazione. =

ART. 11 (tutela dei lavoratori)

La Ditta si obbliga a dimostrare in ogni tempo che adempie a tutti gli obblighi di

legge e di contratto relativi al lavoro ed alla tutela dei lavoratori riguardanti: ==

¢ le assicurazioni sociali, previdenziali e contributive derivanti da legge e da

accordi salariali di lavoro (invalidita, vecchiaia, disoccupazione, tubercolosi,

infortuni, malattia, ecc.);

e quei rapporti in materia di lavoro che trovano la loro origine in accordi

salariali, e prevedono, a favore dei lavoratori, assegni familiari, indennita ai

richiami alle armi, contributi ex Ges.ca.l,, ecc.; ’Amministrazione si riserva

di operare una ritenuta sugli averi della ditta fino al 20% (ventipercento)

dell’importo totale delia prestazione, qualora {"ufficio competente denunci che
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la Societa non ha adempiuto agli obblighi di cui sopra.

La somma tratfenuta sara corrisposta soltanto quando I'ufficio denunciante avra

dichiarato di essersi {a Societa posta in regola, né la Societa potra prendere, per il

ritardato pagamento del saldo, somma alcuna a qualsiasi titolo. L’ Amministrazione

si riserva, in presenza di un Documento Unico di Regolarita Contributiva (DURC)

che evidenzi delle irregolarita nei versamenti dovuti agli Istituti /o Casse Edili, di

sostituirsi alla Ditta versando — in tutto o in parte — la somma dovuta in forza della

presente obbligazione commerciale direttamente ai predetti Istituti e Casse in

applicazione dell’art. 4 del D.P.R. n. 207/2010. La Societa si obbliga, inoltre, a

praticare verso i dipendenti lavoratori, condizioni normative e retributive non

inferiori a quelle risultanti dai contratti collettivi di lavoro di categoria. Il mancato

versamento dei contributi assicurativi e previdenziali nei riguardi degli operai

impiegati potra comportare a giudizio insindacabile dell’ Amministrazione la

sospensione dei pagamenti (art. 5 legge 25.01.94 n. 82) nonché la risoluzione

dell’atto negoziale,

ART. 12 (clausola risolutiva)

La presente obblizazione, in caso di accertamento di dichiarazioni non veritiere o

mendaci, ai sensi del D.P.R. n. 445/00. sulla base delle autocertificazioni rese,

secondo quanto richiesto dall’articolo 94 del D.LGS 36 del 31 marzo 2023, & da

intendersi unilateralmente nulla e senza che fa Ditta abbia nulla a pretendere. La

Committente, senza bisogno di assegnare alcun termine per adempimento. potrd

risolvere il presente contratto ai sensi deil’art. 1456 cod. civ., nonché ai sensi

dell’art. 1360 cod. civ., previa dichiarazione da comunicarsi all’ Appaltatore

tramite pec, nei casi previsti dagli art. 94 ¢ 95 del D.Lgl. 36/2023, nell’ipotesi di

irrogazione a carico dell’ Appaltatore di sanzioni interdittive ¢ misure cautelari di
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cui al D,Legs n. 231/2001, che impediscano all’ Appaltatore di contrarre con la

Pubblica Amministrazioni.

ART. 13 (clausola di riservatezza)

Ciascuna Parte si impegna a mantenere riservata, anche al termine del presente

atto, qualsiasi informazione comunicata dall’altra Parte che desidera che sia

mantenuta riservata ai documenti che: (1) risultano chiaramente evidenziati in

forma scritta come riservati, o (2) siano stati dichiarati verbalmente confidenziali,

con successiva conferma scritta entro 15 giorni dall’iniziale. La presente

obbligazione di riservatezza non si applica alle informazioni che: (1) siano di

dominio pubblico al momento della loro comunicazione, (2) siano state sviluppate

autonomamente dalla Parte ricevente tali informazioni; (3) siano divenute di

dominio pubblico senza alcuna responsabilita da parte della Parte ricevente tali

informazioni, successivamente alla loro comunicazione da parte della Parte

divulgante atla Parte ricevente; (4) siano gid nella disponibilitd della Parte

ricevente al momento della foro comunicazione da parte della Parte divulgante ¢

non siano gravate da alcun obbligo di riservatezza; (5) siano state comunicate a

terzi da parte della Parte divulgante senza alcun obbligo di riservatezza per i terzi;

(6) siano state divulgate, per le quali la Parte divulgante ha espresso il suo

consenso alla diffusione. In aggiunta a quanto sopra previsto, la Parte ricevente

pud liberamente comunicare le suddette informazioni in caso di richieste derivanti

da up’autorita giudiziaria. " Amministrazione & a conoscenza del fatto che la Ditta

svolge la propria attivita commerciale nella ricerca e nefi’analisi dei servizi LT. ¢

la presente obbligazione di riservatezza non si applichera ad ogni informazione

ottenuta dalia Ditta attraverso ricerche, analisi, consulenze provenienti da fonti che

siano diverse dai dipendenti che ricevono informazioni ai sensi del presente
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contratto.

ART. 14 (clausola revisione dei prezzi)

Ai sensi dell’art. 60 e successive modifiche ed integrazioni, qualora nel corso di

esecuzione del contratto al verificarsi di particolari condizioni di natura oggettiva,

si defermina una variazione, in aumento o in diminuzione, del costo del servizio

superiore al cinque per cento, dell’importo complessivo, 1 prezzi sono aggiomnati,

nella misura dell’ottanta per cento della variazione, in relazione Pagina 3 di 3 alle

prestazioni da eseguire. Ai fini del calcolo della variazione dei prezzi si utilizzano

gli indici anche disaggregati dei prezzi al consumo, dei prezzi alla produzione

dell’industria e dei servizi e gli indici delle retribuzioni contrattuali orarie. Gli

indici di prezzo per le forniture di beni e servizi, sono pubblicati, unitamente alla

relativa metodologia di calcolo, sul portale istituzionale dell'ISTAT in conformita

alle pertinenti disposizioni normative europee € nazionali in materia di

comunicazione e diffusione dell'informazione statistica ufficiale. ==—==rsmmm=

ART. 15 (luogo di esecuzione fornitura e contatti)

La fornitura/prestazione deve essere realizzata a cura di codesta Ditta, secondo le

modalita riportate nel requisito tecnico operativo in allegato. Eventuale fornitura di

materiali dovra essere effettuata presso it Magazzini del Comando per le

Operazioni in Rete — Viale del Castro Pretorio, 57 — 00184 Roma, indicando i

CODICI NATO dei materiali, previo contatto telefonico con il 1°Mar. Alfredo

MILITANO al seguente numero di telefono 06-469124523 - e-mail:

consegnatariof@cor.difesa.it.

Direttore Esecnzione Contrattuale: Ten. Col. Marco DE FALCO - ftel.

06/469125060 — mail: roc.upa.sacr.cs@cor.difesa.it S

ART. 16 — (rispetto norme trattamento dati personali) (GDPR)
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1l Contraente dichiara di aver ricevuto prima della sottoscrizione del preseate

Contratto le informazioni di cut all’Art. 13 del Regolamento UE nr.2016/679

relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati

personali, nonché alla libera circolazione di tali dati (nel seguito anche

“Regolamento UE”™), circa il trattamento dei dati personali, conferiti per la

softoscrizione e ’esecuzione de!l Contraito stesso e di essere a conoscenza dei

diritti riconosciuti ai sensi detla predetta normativa.

Con la sottoscrizione del Contratto, il rappresentante iegale del Contraente (o

Procuratore munito di necessari poteri) acconsenie espressamente al trattamento

dei dati personali come sopra definito. In ragione dell’oggetto del presente

Contratto, ove il Contraente sia chiamato ad eseguire attivita di trattamento di dati

personali, per conto dell’A.D. contraente, lo stesso potrd essere nominato

“Responsabile del traitamento” o “sub-Responsabile del trattamento™ ai sensi

dell’Art. 28 de! Regolamento UE,; a tal fine, essa si impegna ad improntare il

trattamento dei dati ai principi di correttezza, liceita e trasparenza nel pieno

rispetto di quanto disposto dali’Art. 5 del Regolamento UE, limitandosi ad

eseguire 1 soli trattamenti funzionali, necessari e pertinenti all’esecuzione delle

prestazioni contrattuali e, in ogni modo, non incompatibili con le finalita per cui i

dati sono stati raccolti. 1l Contraente si impegna ad accettare la designazione a

Responsabile/sub-Responsabile  del trattamento ai sensi dell’Art. 28 del

Regolamento UE, da parte dell’A.D., relativamente ai dati personali di cui la

stessa & Titolare e che potranno essere trattati dal Contraente nell’ambito

dell’erogazione dei servizi contrattualmente previsti. Con la sottoscrizione del

Contratto il Contraente si obbliga ad adottare le misure di sicurezza di natura

fisica, logica, tecnica e organizzativa idonee a garantire un livello di sicurezza
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adeguato al rischio e conformi a quanto previsto dalla normativa pro-tempore

vigente ¢ dalle istruzioni fornite dall’A.D., ivi comprese quelle specificate nel

Contratto, unitamente ai suoi Allegati. I1 Contraente si impegna ad osservare le

vigenti disposizioni in materia di sicurezza e riservatezza e a farle osservare at

relativi dipendenti e collaboratori, anche quali incaricati del trattamento dei Dati

personali. Durante I’esecuzione del Contratto, nell’eventualitd di qualsivoglia

modifica della normativa in materia di Trattamento dei Dati Personali che generi

nuovi requisiti (ivi incluse nuove misure di natura fisica, logica, tecnica,

organizzativa, in materia di sicurezza o trattamento dei dati personali), i

Responsabile del trattamento si impegna a collaborare - nei limitt delle proprie

competenze tecniche, organizzative e delle proprie risorse - con il Titolare

affinché siano sviluppate, adottate ¢ implementate misure correttive di

adeguamento ai nuovi requisiti.” =========

ART. 17 (softoscrizioni)

La presente Obbligazione Commerciale consta di n. 11 (undici) pagine interamente

scritte - allegati esclusi e n. 11 righe scritte oltre le sottoscrizioni. ==

Fatto, letto € sottoscritto alla data in epigrafe.

PER ’AMMINISTRAZIONE DELLA DIFESA

IL RESPONSABILE UNICO DEL PROGETTO IN FASE AFFIDAMENTO

- - - - — - — — — — - — — — — —

| Firmato Digitaimente da/signed By

Brig. Gen. Maurizio LAMBIASE (documento ﬁr M M PIASE

In Data/On Date

IL PROCURATORE DELLA DITTA i am—

Sig. Andrea CONTI (documento firmato "'Eﬁ%ﬁ {%I}g%\@ Andrea Conti

VISTO

IL COMANDANTE

Gen. . Sandro SANASI (documento firmato digitalmente)
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Allegato all’Obbligazione Commerciale n. 51/2025 del 17/11/2025 (da citare in fattura)
Riferimento: Lettera di Ordinazione n. 182 del 17/11/2025 (da citare in fattura)

Oggetto: GARA 158.1 — progetto di formazione alla sicurezza sulle strutture sanitarie e sulle infrastrutture
strategiche per la Military Mobility e Susteinement Reinforcement da implementare nel Cyber
Range — cooperazione internazionale in ambito Cyber Capacity Building. CIG B886FDA1A2 -
CUP D87H25001430001 - Capitoli 1269/1 -1269/2 - E.F. 2025 - RDO n. 5652868 del 24/09/2025.

PROSPETTO RIEPILOGATIVO

progetto di formazione alla sicurezza sulle strutture sanitarie
¢ sulle infrastrutture strategiche per la Military Mobility e
Susteinement Reinforcement da implementare nel Cyber|1269/1 126972
Range — cooperazione internazionale in ambito Cyber
Capacity Building, come da Capitolati Tecnici in allegato.

Imponibile €. 137.159,54 €. 117.310,85
Tva esente ai sensi art. 72 comma 3 punto 2 del D.P.R. 633/72 | €, *****&dk% €, FERLAAEE
Totale €. 137.159,54 €. 117.310,85
TOTALE €. 254.470,39
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‘& LEONARDO

Rif. 1..136 n. CM /366/2025 Roma, 26/09/2025

On. Le

Comando per le Operazioni in Rete
Ufficio Amministrazione
Sezione Gestione Finanziaria e Contratti
Via Stresa, 31b
00135 Roma RM

PEC: cor@postacert.difesa.it

OGGETTO: Comunicazione dei riferimenti del conto corrente dedicato ai sensi

delf’art.3 L. n. 136/2010

Con la presente, in relazione alla Gara 184 Programma Dil, avente ad oggetto:* progetto di for-
mazione alla sicurezza sulle strutture sanitarie e sulle infrastrutture strategiche per la Military
Mobility e Susteinement Reinforcement da implementare nel Cyber Range — cooperazione
internazionale in ambito Cyber Capacity Building — (Capitoli 1269/1 - 1269/2 - E.F. 2025},
identificato con numeroc CUP: D87H25001430001, indichiamao di seguito gii estremi del nostro conto
corrente dedicato ex art. 3, L. n. 1368/2010 nonché, in attuazione della medesima disposizione, le
generalita ed il codice fiscale delle persone delegate ad operare sul conto medesimo,

+ Banca: Intesa San Paolo S.p.A. — Via del Corso 226 — 00186 Roma
IBAN: IT 58 E03069 01407 100000062663

Persone delegate ad operare:

» Alessandra Genco, nata a Roma il 04/08/1973, C.F. GNCLSN73M44H501K,;

» Monica Albertini, nata a Sanluri it 21/05/1967, C.F. LBRMNCG67E61HI74Y;

» Mario Alfani, nato a Napoli '11/08/1972, C.F. LFNMRA72M11F839F;

e Gabriele Boschetti, nato a Roma il 03/02/1984, C.F. BSCGRI1.84B03H501U

+ Pasqguale Caimano, nato a Napoli il 12/05/1968, C.F. CMNPQLE8E12F839Z;

« Marco Calvino, nato a Napoli il 06/07/1968, C.F. CLVMRCG8LO6F838l,

+ Marco Cantoni, nato a Roma il 11/03/1959, C.F. CNTMRC59C11H501Y;

» Monica Capaccini, nata a Livorno il 27/02/1976, C.F. CPCMNC76B67E6254,

« Silverio De Luca, nato a Roma il 6/01/1969 C.F. DLCSVRG6SA06H501Y;

¢ Maria Ferrante, nata a Pomighano d' Arco (NA) il 26/08/1972, C.F. FRRMRA72M66G812R;
» Giuseppe Maria Ferrarotti, nato a Saronno (VA) il 18/12/1976, C.F. FRRGPP76T181441K;
o Matteo Frati, nato a Livorno il 25/04/1979, C.F. FRTMTT79D25E625P,;

» Fabio Giudice, nato a Genova il 05/10/1964 C.F. GDCFBAB4R05D969P;

» Luciano Luzi, nato a Roma il 20/07/1964, C.F. LZULCN64L20H501Q;

« Laura Marcesini, nata a La Spezia il 09/03/1971, C.F. MRCLRA71C49E463D;

Leonardo - Societd par aziont

Seda tegals Cap, 500 € 2,543,861, 738.00 Ly,
Piazza Monte Grappa, 4 - 00195 Rome - Halia C.F. ¢ Registro Imprese di Roma n. 00401950585

Tel +39 08 324731 Fax +39 08 3208621 P4 ODB8LIB41001
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+ Francesca Oliva, nata a Genova il 11/08/1977 C.F. LVOFNC77P51D969Q:
+ (Claudia Parodi, nata a Genova '11/12/1972, C.F. PRDCLD72T510D964V,;
« Giovanni Vinciguerra, nato a Roma il 30/11/1968, C.F. VNCGNN6E8S30H501W,;

Diamo indicazione di seguito dei riferimenti dei conti correnti bancari da cui Leonardo Spa potra

effettuare i pagamenti su ordini di fornitura riconducibili al contratto in oggetto.

BARCLAYS BANK PLC T2810305101699000040000000 EUR
BNL GRUPPO BNP PARIBAS IT23W0100503222000000022400 EUR
COMMERZBANK [T17C0309501600959100047000 EUR
DEUTSCHE BANK 1T94H0310403200000000176799 EUR
INTESA SANPAOLO SPA IT60M0306905020100000019129 EUR
BANCA PASSADORE IT76U03332032010000026101686 EUR
BANCO SANTANDER T93X0338%01600010410002250 EUR
SOCIETE GENERALE 1T74D03593016000119049011EU EUR
UNICREDIT SPA iT4650200805351000005402448 EUR
UNICREDIT SPA IT69Q0200805351000500011777 EUR
UNICREDIT SPA IT92P0200805351000104910503 EUR
UNICREDIT SPA IT41K0200805351000104910479 EUR
UNICREDIT SPA IT56C0200805351000003692170 EUR
UNICREDIT SPA IT11G0200805351000104069256 ushD
INTESA SAN PAOLO IT48W0306905020161009380528 usD
DEUTSCHE BANK 1T88J0310403200000078000230 usb
COMMERZBANK IT81D0309501600959100047001 ush
INTESA SAN PAOLO IT25X0306905020161009380529 GBP
DEUTSCHE BANK IT47Q0310403200000078000229 GBP

Per tutto quanto sopra non espressamente previsto si applicano le disposizioni defla Legge n.
136/2010.

Si da atto da ultimo che i dati personali (“Dati”) forniti con la presente da Leonardo S.p.a. - quale
Titolare del Trattamento come definito dal Regolamento (UE) 2016/679 (*GDPR") e ss.mm.ii e dalle
leggi italiane ed europee che lo integrano e ss.mm.ii (di seguito congiuntamente la “Normativa Pri-
vacy Applicabile”) — dovranno essere trattati, anche con strumenti informatici, nel pieno rispetto
della Normativa Privacy Applicabile ed esclusivamente nell'ambito del procedimento per il quale la
presente dichiarazione viene resa.

Con osservanza

Distinti saluti Leonagféc:) S.p.A.

Fisnato digitalme
1A B, [ opurat ’
Loonarde -~ Seclati per aglon

Sode legale: Cap. Soc, £ 2,543.861.738.00 Ly,

Parea Monte Grappa, 4 - 095 Rome - ltalla C.F e Registro Imprese di Roma n, 00407990585

Tel #3906 32473 Pax +39 08 3708R21, P OOSRIB41001

Lot bnne b o REA. Roma n. 7031 2



M_D A3D6646 REG2025 0014524 28-07-2025

STATO MAGGIORE DIFESA

Comando per le Operazioni in Rete
Reparto Operazioni Cibernetiche
Ufficio Attivitd Tecnico-Operative

REQUISITO
TECNICO OPERATIVO

RELATIVO A

Cyber Capability building — Infrastrutture Critiche Nazionali -
Progetto “Formazione alla sicurezza delle strutture sanitarie:
scenario Ospedaliero”.

Edizione luglio 2025
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1. OBIETTIV]

Le infrastrutture critiche nazionali rappresentano la nuova frontiera di quegli asset
strategici di un Paese oggi oggetto di indesiderata attenzione da parte di una galassia di
gruppi organizzati ed entit eterogenee sempre pifl attive nel cyberspace e di atteggiamento
sempre pit aggressivo. Tali infrastrutture accrescono a dismisura la superficie digitale
esposta — ¢, dunque, bersagliabile — dei numerosi Paesi caratterizzati da un grado di
digitalizzazione gia di rilievo oppure in corso di sviluppo, laddove stati emergenti abbiano
intrapreso un percorso di crescita legato a tecnologie IT/OT in grado di garantire vantaggi
diffusi, flessibilitd operativa, un controllo pili metodico e capillare dei propri processi
produttivi e nelle aree di erogazione dei servizi.

Come, tuttavia, dimostrato, gia nel 2010, dall’evento oggi passato alla storia col nome del
malware che ne fu protagonista - “Stuxnet” - I'utilizzo sempre pil capillare di sistemi
SCADA per il controllo industriale e di automazione produttiva unisce ad enormi benefici
anche involontari nuovi fattori di rischio e vulnerabilita. Tali tecnologie, infatti, devono
trovare un difficile compromesso fra l2 mitigazione opposta all’evoluzione delle TTP cyber
di gruppi criminali ostili, da un lato, e gli effetti di fisiologiche fasi di aggiornamento di
componenti sofiware/hardware non prive di riflessi sulla continuitd operativa e capaci di
imporre significativo stress nispetto alla tenuta di realtd in produzione sovente assai
complesse.

Non sorprendentemente, la tematica ricopre un ruolo di preminenza deli’agenda della
cooperazione internazionale, laddove, le nazioni che si trovano a percorrere le tappe iniziali
del loro processo di sviluppo digitale riconoscono il valore e 'importanza di poter
collaborare con Paesi maggiormente avviati nel mettere a fuoco le migliori pratiche di
risposta alla minaccia proietiata verso le stesse.

Nell’ambito, dunque, delle numerose iniziative di collaborazione internazionale che
vedono impegnata la Difesa italiana, particolare importanza assume ['iniziativa
denominata PESCO CRRT (Cyber Rapid Reaction Team), il cui scopo & quello di
mantenere in stato di elevata allerta squadre capaci di rischierarsi celermente per soccorrere
Paesi colpiti da eventi cyber di particolare gravitd. Di fronte all’imprevedibilita del
problema a cui, di volta in volta, si € chiamati a porre rimedio, é evidente che Punica
strategia possibile & quella di avvalersi di operatori cyber con differenziata tipologia di
competenze: tra queste, quelle afferenti a sistemi SCADA, PLC, OT appaiono una scelta
sempre pit ragionevole e confortata dalle statistiche sull’attivita della minaccia,
Nell'ottica di persistere nel percorso di diffusione di una corretta cultura della cyber
sicurezza ¢ di usare tale veicolo quale strumento di rafforzamento dei legami ¢ della
cooperazioni con Paesi partner e amici, la Difesa implementera, dunque, un apposito
scenario incentrato nel servizio essenziale “sanitario” che, attraverso il proprio Cyber
Range, consentira di erogare attivita formativa congiunta a favore sia del proprio personale
che di quello di Paesi con cui siano in atto accordi collaborazione e di capability building.

2. SITUAZIONE ATTUALE

Attualmente, il Reparto Operazioni Cibemetiche (ROC) si avvale del Cyber Range
sviluppato, installato ¢ manutenuto dalla Societd Leonardo ¢ disponibile presso la
STELMILIT di Chiavari (GE); I'infrastruttura & raggiungibile tramite VPN sia dal COR
che da altri Enti/organizzazioni che ne fanno richiesta per esigenze formative efo
addestrative. Lo sviluppo di scenari & quindi una capacita propria della Societd produttrice
che, alla data odierna, ¢ ’unica in grado di implementarli avendo sviluppato in house il
software di gestione.
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Al fine di incrementare la tipologia di scenari addestrativi, in particolari riferiti al tema
della protezione delle infrastrutture critiche, ¢ intendimento di questo Reparto far
sviluppare alla Societd Leonardo — per le motivazioni tecniche di cui al precedente
paragrafo — uno scenario relativo alla gestione di un complesso ospedaliero che possa
essere sfruttato per lo studio delle vulnerabilita di tale tipologia di infrastruttura logistica.
Lo scenario sard opportunamente schematizzato e semplificato di concerto tra la Societa
ed il personale tecnico del Reparto al fine di poter essere fruibile sia in ambito nazionale
che in contesti di Cooperazione Interazionale, con cid significando che o stesso non potra
contenere elementl tecnici ¢ di sicurezza riferibili ad analoghe o specifiche strutture
nazionali e/o di paesi partner.

ESIGENZA

Per quanto sopra, al fine di soddisfare quanto descritto nel precedente paragrafo 3, si
riporta, di seguito, I’attivitd che verra svolta a cura della Societd Leonardo:

Scenario “Qspedale”

_ Manu_a_Eer d_‘uso e d'installazione

Realizzazione di uno scenario che simuli una struttura ospedaliera che preveda:
» Gestione di servizi elettrici dell’ ospedale;
» Servizi IT per la gestione personale.

- Descrizione tecnica

Studio dei nuovi componenti da aggiungere al catalogo
Progettazione della topologia di rete

i

Realizzazione ed installazione SCADA

" Realizzazione ed instaliazione infrastruttura IT/OT ospedaliera

Simulazione PLC zona elettrica ospedale

Simulazione zona gestione personale

Installazione e configurazione componente Domain Controller
Installazione e configurazione companenti SIEM

Installazione e configurazione componente IDS

Installazione e configurazione componente Workstation
Installazione e configurazione componente Firewall

installazione e configurazione componente Switch
Studio di vulnerabilitd e poth di attacco

Preparazione vulnerabilita

5

Creazione teatro, scenario e sessione
Configurazione dashboard e regole
Dispiegamento sessione

Test e collaudo




Deliverable

¢ Documento riepilogativo del teatro e delle sue componenti;

e Libreria completa di tutti i componenti di teatro all’interno del modulo TMD di Cyber Range;
+ Teatro completo all'interno del modulo TMD di Cyber Range;

+ Documento di collaudo (NVCA).

Note esplicative sull’impiego previsto
Lo scenario dovrd permettere la possibilita di condurre operazioni cyber contro Iinfrastruttura ri-

creata nello scenario tali da inibire, in tutto o in parte, il regolare svolgimento dei servizi sanitari erogati
dall’ospedale. In tale ottica, oltre ai servizi della struttura sanitaria sui generis, dovranno essere ricreate
le funzionalita di un Laboratorio per le Analisi Cliniche, un Reparto di degenza generale ¢ di almeno
uno di Jntensive Care, nonché di aimeno una Sala Operatoria. Dovrd, inoltre, essere presente un sistema
di anagrafica-pazienti, con annesso database di dati sanitari (tra i quali aspetti ad alta criticita, come, a
solo titolo di esempio, gruppo sanguigno, allergie, malattie pregresse, etc.).

1L CAPO UFFICIO AT.O.
(CV Marco A. SARRI)
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1. OBIETTIVI

Le infrastrutture critiche nazionali rappresentano la nuova frontiera di quegli asset
strategici di un Paese oggi oggetto di indesiderata attenzione da parte di una galassia di
gruppi organizzati ed entitd eterogenee sempre pitt attive nel cyberspace e di atteggiamento
sempre pilt aggressivo. Tali infrastrutture accrescono a dismisura la superficie digitale
esposta — e, dunque, bersagliabile ~ dei numerosi Paesi caratterizzati da un grado di
digitalizzazione gia di rilievo oppure in corso di sviluppo, laddove stati emergenti abbiano
intrapreso un percorso di crescita legato a tecnologie IT/OT in grado di garantire vantaggi
diffusi, flessibilitd operativa, un controllo pitt metodico e capillare dei propri processi
produttivi e nelle aree di erogazione dei servizi.

Come, tuttavia, dimostrato, gia nel 2010, dali’evento oggi passato alla storia col nome del
malware che ne fu protagonista - “Stuxnet” - P'utilizzo sempre pit capillare di sistemi
SCADA per il controllo industriale ¢ di automazione produttiva unisce ad enormi benefici
anche involontari nuovi fattori di rischio e vulnerabilitd, Tali tecnologie, infatti, devono
trovare un difficile compromesso tra la mitigazione opposta all’evoluzione delle TTP cyber
di gruppi criminali ostili, da un lato, e gli effetti di fisiologiche fasi di aggiomamento di
componenti software/hardware non prive di riflessi sulla continuitd operativa e capaci di
imporre significativo stress tispetto alla tenuta di realtd in produzione sovente assal
complesse.

Non sorprendentemente, la tematica ricopre un ruolo di preminenza dell’agenda della
cooperazione internazionale, laddove, le nazioni che si trovano a percorrere le tappe iniziali
del loro processo di sviluppo digitale riconoscono il valore ¢ I'importanza di poter
collaborare con Paesi maggiormente avviati nel mettere a fuoco le migliori pratiche di
risposta alla minaccia proiettata verso le stesse.

Nell’ambito, dunque, delle numerose iniziative di collaborazione internazionale che
vedono impegnata la Difesa italiana, particolare importanza assume liniziativa
denominata PESCO CRRT (Cyber Rapid Reaction Team), il cui scopo & quello di
mantenere in stato di elevata allerta squadre capaci di rischierarsi celermente per soccorrere
Paesi colpiti da eventi cyber di particolare gravitd. Di fronte ali’imprevedibilita del
problema a cui, di volta in volta, si ¢ chiamati a porre rimedio, ¢ evidente che 'unica
strategia possibile & quella di avvalersi di operatori cyber con differenziata tipologia di
competenze: tra queste, quelle afferenti a sistemi SCADA, PLC, OT appaiono una scelta
sempre pili ragionevole e confortata dalle statistiche sull’attivitd delia minaccia.

Nell'ottica di persistere nel percorso di diffusione di una corretta cultura della cyber
sicurezza e di usare tale veicolo quale strumento di rafforzamento dei legami e della
cooperazioni con Paesi partner e amici, di riaffermare la valenza nazionale nel
Mediterraneo — gid oggetto, fra {’altro, dell’iniziativa nota come “5+5” - la Difesa
implementerd un apposito scenario incentrato nel servizio strategico di “logistica portuale”
che, attraverso il proprio Cyber Range, consentira di erogare attivitd formativa congiunta a
favore sia del proprio personale che di quello di Paesi con cui siano in atto accordi
collaborazione e di capability building. Oltretutto, tale scenatio avrd velenza aggiuntiva
per la manifesta incidenza nell’ambito del problema della military mobility e del
sustainment e reinforcement delle unita militari in caso di conflitto,



2. SITUAZIONE ATTUALE

Attualmente, il Reparto Operazioni Cibernetiche (ROC) si avvale del Cyber Range
sviluppato, installato e manutenuto dalla Societdi Leonardo e disponibile presso la
STELMILIT di Chiavari (GE); I'infrastruttura & raggiungibile tramite VPN sia dal COR
che da altri Entiforganizzazioni che ne fanno richiesta per esigenze formative e¢/o
addestrative. Lo sviluppo di scenari ¢ quindi una capacita propria della Societa produttrice
che, alla data odiemna, ¢ I'unica in grado di implementarli avendo sviluppato in house i
software di gestione.

SCOPrO

Al fine di incrementare la tipologia di scenari addestrativi, in particolari riferiti al tema
della protezione delle infrastrutture critiche, & intendimento di questo Reparto far
sviluppare alla Socictd Leonardo — per le motivazioni tecniche di cui al precedente
paragrafo — uno scenario relativo alla gestione di un porto commerciale che possa essere
sfruttato per Jo studio delle vulnerabilita di tale tipologia di infrastruttura logistica. Lo
scenario sard opportunamente schematizzato e semplificato di concerto tra la Societd ed il
personale tecnico del Reparto al fine di poter essere fruibile sia in ambito nazionale che in
contesti di Cooperazione Internazionale, con ¢id significando che, per ovvie ragioni, lo
stesso non potra contencre elementi teenici ¢ di sicurezza riferibili ad analoghe o specifiche
strutture nazionali e/o di paesi pariner,

ESIGENZA

Per quanto sopra, al fine di soddisfare quanto descritto nel precedente paragrafo 3, si
riporta, di scguito, Iattivita che verrd svolta a cura della Societa Leonardo:

Scenario “Porto”

Realizzazione di uno scenario che simuli una struttura portuale civile che preveda:
*  Gestione di servizi elettrici dell’area portuale;

s La gestione delle navi per I’attracco;

* Database della logistica relativa ai carichi;

» Sistema SCADA di gestione delle gru.

Descrizione tecnica
Studio dei nuovi componenti da aggiungere al catalogo
Progettazione della topologia di rete

Manuale d’uso e d‘instaii ion

Realizzazione ed installazione SCADA

Realizzazione ed installazione infrastruttura IT/OT portuale
Simulazione PLC zona sbarco container

Simulazione PLC zona rifornimento

Installazione e configurazione componente Domain Controller
Installazione e configurazione componenti SIEM




2B
2.9
2.10
2.11
2.13
2.14

3.1
3.2
33
34

Installazione e configurazione componente 1DS
Installazione ¢ configurazione componente Workstation
Installazione e configurazione componente Firewall
Installazione e configurazione componente Switch
Studio di vulnerabilita e path di attacco

Preparazione vuinerabilitd

Creazione teatro, scenario e sessione
Configurazione dashboord e regole
Dispiegamento sessione

Test e cotlaudo

Delivarable

¢ Documento riepilogativo del teatro e delle sue componenti;

» Libreria completa di tutti i componenti di teatro all’interno del modulo TMD di Cyber
Range;

+ Teatro completo all’interno del modulo TMD di Cyber Range;

s Documento di collaudo (NVCA).

Note esplicative sull’impiego previsto

Lo scenario dovra permettere la possibilitd di condurre operazioni cyber contro Uinfrastruttura ri-
creata nello scenario tali da inibire, in tutto o in parte, il regolare svolgimento dei servizi logistici
erogati dal porto. In tale ottica, dovranno essere presenti tutti i sistemi propri di un porto di medie
dimensioni, dotato di gestione carburanti, elettricita di banchina, gru per il carico/scarico delle merci,
database merci (posizionamento, spedizioniere, provenienza, destinazione, descrizione contenuto,
pesi, codifica hazardous material, precauzioni nella movimentazione, altre specifiche, etc.).

IL CAPO UFFICIO AT.O.
(CV Marco A. SARRI)
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COMANDO PER LE OPERAZIONI IN RETE

Ufficio Amministrazione
Sezione Gestione Finanziaria e Contratti
Via Stresa 31b - 00135 Roma

PEC: corfpostacert.difesa.it

DISCIPLINARE DI GARA

OGGETTO: GARA 184 PROGRAMMA DII - progetto di formazione alla sicurezza sulle strutture
sanitarie e sulle infrastrutture strategiche per la Military Mobility e Susteinement
Reinforcement da implementare nel Cyber Range — cooperazione internazionale in
ambito Cyber Capacity Building. CUP D87H25001430001 - Capitoli 1269/1 - 1269/2 -
E.F.2025.

1. Stazione appaltante
Comando per le Operazioni in Rete — Ufficio Amministrazione, corrente in Roma.

2. Oggetto delPaffidamento
1l presente documento disciplina la procedura negoziata sotto soglia previa Trattativa Diretta per: “GARA

184- PROGRAMMA DIl —~ progetto di formazione alla sicurezza sulle strutture sanitarie e sulle
infrastrutture strategiche per la Military Mobility e Susteinement Reinforcement da implementare nel
Cyber Range — cooperazione internazionale in ambito Cyber Capacity Building. secondo le condizioni
dettagliatamente descritte nei Capitolati Tecnici denominati RTQ. Il presente documento, i Capitolati Tecnici,
sono disponibili sulla Sezione Documentazione della T.D. L’importo postc a base di gara ammonta
complessivamente ad €. €. 254.980,35 (duecentocinquantaquattromilanovecentoottanta/3S) IVA
ESENTE di cui €. 137.254,90 sul capitolo 1269/1 ed €. 117.647,06 sul capitole 1269/2.

L'Amministrazione si riserva la facolta, dandone idonea motivazione, in ogni momento, di annullare o revocare
lavviso di gara nel MePA, di non pervenire all'aggiudicazione o di non stipulare la convenzione senza
incorrere in responsabilita e/o azioni di richiesta danni e/o0 indennitd e/o compensi da parte degli offerenti e/o
aggiudicatario, neanche ai sensi degli artt. 1337 e 1338 del Codice Civile.

3. Condizioni di esecuzione
L’appalto, si svolgera sotto I’osservanza delle norme di cui al D.Lgs. 31 marzo 2023, n. 36 - comma | - ¢.d.
“codice dei contratti”, che la Ditta dovra dichiarare di ben conoscere ed accettare.

Il servizio in oggetto dovra essere altresi eseguito in ottemperanza a quanto previsto dal presente decumento
e dal Capitolato Tecnico.

4. Subappalto.
Ai sensi dell’art. 119 del D.Lgs 36/2023 ’operatore economico esegue in proprio la fornitura oggetto del

contratto. B nullo il contratto con il quale "operatore aggiudicatario affida a terzi ’integrale esecuzione del
contratto, nonché la prevalente esecuzione dello stesso. If subappalto ¢ ammesso nei limiti di quanto stabilito
dall’art. 119 del D.Lgs. 36/2023. L ’aggiudicatario e il subappaltatore sono responsabili in solido nei confronti
della stazione appaltante dell’esecuzione delle prestazioni oggetto del contratto di subappalto.

5. Tempi di esecuzione.
La finalizzazione delle attivitd dovra essere assicurata entro i tempi indicati neila T.D. e poi formalizzati

nella lettera di ordinazione. In caso contrario I’amministrazione potra procedere con Papplicazione delle
penalit indicate al successivo art. 10.



6. Presentazione delle offerte, termini ¢ modalita

di-uffidcmentodindex himd

L’ offerta dovrd essere presentata mediante la piattaforma M.E.P.A. direttamente all’interno della T.D. all uopo
predisposta, con i supporti ¢ le modalita richieste dal sistema e si dovra inserire i documenti di seguito elencati
direttamente sulla menzionata piattaforma, nelle aree dedicate, tenendo assolutamente separate la
documentazione amministrativa ¢ ['offerta economica. La citata documentazione, inserita in formato
elettronico, dovra essere sottoscritta, ove richiesto, con firma digitale:

Documentazione Amministrativa:

L’operatore economico dovrd predisporre, sottoscrivere ¢ caricare sulla piattaforma MEPA, nelle apposite

sezioni della T.D. che lo richiedono, i seguenti documenti:

- Capitolato Tecnico, comprensivo di eventuali allegati, sottoscritto digitalmente, quale accettazione delle
condizioni in esso contenute;

- Disciplinare di Gara firmato digitalmente, quale accettazione delle condizioni in esso contenute;

= Documento di Gara Unico Europeo (DGUE), debitamente compilato ¢ firmato digitalmente che pud essere
anche reperito sul site wwyw.niLeov.itfcomunicazionemews/documento-di-tara-nnico-curopeo-dene © su
aleri siti;

= Tracciabilitd dei flussi finanziari, debitamente compilato e firmato digitalmente (allegato 1);

- Patto d’integrita (allegato 2);

- Autocertificazione DURC (allegato 3);

- Dichiarazione subappalto (eventuale solo se rispetta le condizioni di cui all’art. 119 del D.Lgs. 36/2023);

- Copia del documento di identita del sottoscrittore firmata digitalmente e informativa dati personali firmata
digitalmente;

~ Nella fase opportuna autorizzare ANAC a rendere visibili i documenti necessari a permettere questo ufficio
di effettuare le verifiche per il possesso dei requisiti di partecipazione ex art. 80 D.Lgs. 50/2016 (ora art. 99
D.Lgs. 36/2024) ! (solo se il valore dell’appalto supera i € 40K);

- Eventuali Dichiarazione di esclusivitd o Possesso Brevetti o Privativa industriale (se necessario);

Documentazione in caso di avvalimento.

In caso di utilizzo dell’istituto dell avvalimento, secondo quanto previsto dall art. 104 del D Lgs. 36/2023, il
concorrente per ciascunag ausiliaria deve allegare:

1y il DGUE a firma del} ausiliaria; 2) la dichiarazione di avvalimento; 3} il contratto di avvalimento.

In ultimo, si rappresenta sin d’ora che I'Ente appaltante si riserva la facolta, ex art. 101 del D.Lgs. 36/2023
di invitare i concorrenti a completare o a fornire chiarimenti in merito al contenuto delle dichiarazioni e dei
documenti presentati,

7. Offerta economica

L’ operatore economico dovra inserire la propria offerta economica in termini di valore in € (cifra) nel MePA,
L.’ offerta sottoscritta anche a mezzo Schema di Offerta (allegato 4), deve essere firmata digitalmente e a
pena di esclusione deve essere caricata all’interno della busta economica nel MePA.

8. Cauzione definitiva a garanzia dell’esecuzione del contratto (selo per appaiti superiori ai € 40K)

Ai sensi dell’art. 53, comma 4 del D.Lgs. n. 36/2023, per la sottoscrizione del contratto I'aggiudicatario
costituisce una garanzia definitiva pari al 5% del valore dell’affidamento, softo forma di cauzicne o
fideiussione.

!In base alle ultime delibere e norne dell’Autorita Nazionale Anticorruzicne | partecipanti dovranno autorizzare ANAC a
mettere a disposizione delf' Amministrazione pubblica committente | documenti @ le cerfificazioni previste per l'affettuazione
delle verifiche del possesso del requisiti di partecipazione. In conseguenza al nuovo sistema automatizzato, la stazione
appaltante dopo I'aggiudicazione, richiedera nella pagina del MePA la relativa autorizzazione che doviebbe pervenire
all'operatore economico a mezzo di mail generata dal sistema in modo automatico. Ad autorizzazione avvenuta ANAC
randera visibile nel sito Piattaforma Contratti Pubblici ; documenti citati.
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In virth di quanto disposto datl’art. 106, comma 2, def D.Lgs. n. 36/2023, la cauzione ¢ costituita presso
P'istituto incaricato del servizio di tesoreria o presso le aziende autorizzate, a titolo di pegno a favore della
stazione appaltante, esclusivamente con bonifico o con altri strumenti e canali di pagamento elettronici
previsti dall’ordinamento vigente. Si applica, in relazione alle modalita di costituzione della garanzia
definitiva, I’art. 106 del D.Lgs. n. 36/2023.

9. Esclusione aufomatica delle offerte (eventuale)

L’esclusione automatica delle offerte ammesse seguira il criterio di cui I’art. 54 del D.Lgs. 36/2023, come
meglio specificato nelt’ Allegato 11.2 della citata norma, ove si desumerd il metodo di calcolo utilizzato, per
la gare da aggiudicarsi con il criterio deil’offerta con il prezzo pit basso. Il metodo per 'individuazione delle
offerte anomale sara quello “A” per quanto compatibile di cui all’allegato 11.2 del D.Lgs. 36/2023.

10. Agoiudicazione — criteri - dati per la {atturazione - penalita

L’aggiudicazione, sara effettuata ai sensi del D.Lgs. 31 marzo 2023, nr. 36. Hl criterio di aggiudicazione sard
indicato nei documenti di gara e variera fra quello dell’offerta economicamente piu vantaggiosa e quello del
prezzo piu® basso, in aderenza a quanto disposto dail’art. 108 deila citata norma.

Qualora il criterio utilizzato sia quello del prezzo pi basso, e nel caso in cui in gara sono stati posti pilt
RTO/RTI in modo tale da avere un’offerta contenente singole quotazioni per singoli RTO, I’aggiudicazione
pud riguardare I’intera o parte della fornitura relativamente alle quotazioni con prezzi piu’ bassi e pertanto
convenienti per I’ A.D. nei termini di risparmioc della spesa.

L’aggiudicazione & comunque subordinata al possesso dei requisiti di partecipazione di cui all’art. 99 del
D.Lgs. 31 marzo 2023, nr. 36. [l pagamento verra effettuato con mandato di a favore del Funzionario Delegato
di UG CRA delio SMD che inviera il flusso previo riscontro alla ragioneria dello Stato, a mezzo di bonifico
on-line dietro presentazione di regolare fattura, entro 60 gg dalla verifica di buona esecuzione o accettazione
della fornitura, per i beni. Si precisa che, La fattura elettronica dovra essere obbligatoriamente emessa in
data successiva all’ultimazione della fornitura/servizio e, comungue, successivamente agli esiti positivi
delle procedure previste ai fini del’accertamento della conformity della fornitura/servizio (verbale di
verifica conformitd ove previsto). Dovra, a tal proposito, contenere gli estremi bancari della Ditta, compreso
PIBAN. In ogni caso il pagamento sara effettuato previa verifica della regolarita in corso della posizione
contributiva INPS/assicurativa INAIL (DURC). In caso di inadempimento ai patti e agli obblighi contrattuali
I’A.D., fatto salvo quanto previsto dal D.Lgs. 36/2023 in merito all’esecuzione in danno e alla risoluzione del
rapporto contrattuale, applicherd una penalitd del 1%e (uno per mille) per ogni decade di nitardo, fino al
raggiungimento della percentuale massima del 10% (dieci per cento) dell’importo contrattuale netto. La
Jfattura dovrd indicare, a valore, su pitt linee analitiche distinte, le prestazioni in termini di beni forniti e di
servizi erogati in modo tale da poter agevolare I'introduzione dei beni nel patrimonio.

I} Codice Univoco Ufficio tramite cui questa Stazione Appaltante ¢ identificata nel Sistema di Interscambio
in ottemperanza a quanto previsto dal D.M. 3 Aprile 2013, n. 55. Utile a trasmetiere la fattura, é: 2ZSR075.

11.0bblighi relativi alla tracciabilita dei flussi finanziari
Il contratto d’appalto & soggetto agli obblighi in tema di tracciabilita dei flussi finanziari di cui alla L. 13 agosto

2010, n. 136, L affidatario deve compilare e caricare nel sistema I’allegato 1. In caso di persone giuridiche, la
comunicazione de quo deve essere sottoscritta da un legale rappresentante ovvero da un soggetto munito di
apposita procura. L'omessa, tardiva o incompleta comunicazione degli elementi informativi comporta, a carico
de! soggetto inadempiente, I'applicazione di una sanzione amministrativa pecuniaria da 500 a 3.000 euro. 11
mancato adempimento agli obblighi previsti per la tracciabilitd dei flussi finanziari relativi all’appalto
comporta la risoluzione di diritto del contratto. In occasione di ogni pagamento all’appaltatore o di interventi
di controllo ulteriori si procede alla verifica dell’assolvimento degli obblighi relativi alla tracciabilita dei flussi
finanziari. Il contratto & sottoposto alla condizione risolutiva in tutti i casi in cui le transazioni siano state
eseguite senza avvalersi di banche o di Societa Poste Italiane S.p.a. o anche senza strumenti diversi dal bonifico
bancario o postale che siano idonei a garantire la piena tracciabilita delle operazioni per il corrispettivo dovuto
in dipendenza del presente contratto.



12. Fatturazioni ¢ Pagamenti
Il pagamento sara effettuato al termine delle prestazioni effettuati per il tramite della tesoreria provinciale dello

stato a cura della Stazione Appaltante, entro 30 (trenta) giorni decorrenti dalla ricezione dell attestato di
regolare esecuzione delle prestazioni/certificato di verifica di conformitd, ovvero, se successiva, dalla data di
ricezione della fattura eleftronica emessa e ricevuta tramite i Sistema di Interscambio (8d1) e nel rispetto del
formato ¢ dei contenuti stabiliti dall’aliegato A al Decreto del Ministero dell’Economia ¢ Finanze del
03/04/2013, n. 55, con particolare riferimento ai seguenti dati obbligatori: a) Codice Univoco Ufficio: 28R075;
b} CIG di riferimento.

In_proposito, si specifica che la fattura potrd essere emessa dal Fornitore unicamente dalla data di
ricezione del certificato di regolare esecuzione emesso dalla Stazione Appaltante.

Ciascuna fattura emessa dal Fornitore dovra riportare Pespresso riferimento al Contratto e contenere il
dettaglio dei prodotti forniti (codice prodotto, quantita, prezzi unitari e totali).

Inoltre, {a decorrenza del termine di pagamento & sospesa a partire dalla data di ricezione della comunicazione
al Fornitore in merito alla mancata completezza della fattura e/o dei documenti/procedura sopra prevista. 11
termine riprendera a decorrere dalla data di avvenuto perfezionamento del documento carente.

Qualora al Fornitore siano state contestate inadempienze contrattuali, I’ Amministrazione, al fine di garantirsi
in modo efficace sulla puntuale osservanza degli obblighi da esso assunti, pud sospendere in tutto o in parte i
pagamenti dovuti, ferma [’applicazione di eventuali penali, anche per altri contratti stipulati con
I’ Amministrazione della Difesa o con altra amministrazione statale. 1l relativo provvedimento sard comunicato
al Fornitore.

Per dette sospensioni il Fornitore non potra opporre eccezioni, né avra titolo a risarcimento di danni o
riconoscimenti di interessi.

Ai fini del pagamento si procedera:

- a richiedere il documento unico di regolarita contributiva (D.U.R.C.) attestante per il Fornitore la piena
regolaritd in ordine al versamento dei contributi previdenziali e dei contributi assicurativi obbligatori;

- con le verifiche eventuali di cui all art. 48-bis del D.P.R. 29/09/1973, n. 602, con le modalita di cui al Decreto
det Ministere dell’ Economia e delle Finanze del 18/01/2008, n. 40.

Le condizioni disciplinanti le inadempienze, la misura e le modalitd di applicazione detle penali, i termini di
risofuzione del contratto e di esecuzione in danno del Fornitore eventualmente accertato inadempiente, sono
riportate net capitolato tecnico.

13. Revisione dei Prezzi

Qualora nel corso di esecuzione del contratto, trascorsi 12 mesi dall’avvio dell’esecuzione, al verificarsi di
particolari condizioni di natura oggettiva, si determina una variazione, in aumento o in diminuzione, del costo
della fornitura superiore al cinque per cento, dell’importo complessivo, i prezzi sono aggiornati, nella misura
deil’ottanta per cento della variazione, in relazione alle prestazioni da eseguire. Ai fini del calcolo della
variazione dei prezzi si utilizza I'indice dei prezzi al consumo per le famiglie di operai e impiegati (Foi).

In caso di eccessiva onerosita sopravvenuta per il verificarsi di avvenimenti straordinari ed imprevedibili fa
ditta potrd domandare la risoluzione del contratto ai sensi dell’art. 1467 del codice civile. La risoluzione non
pud essere domandata se la sopravvenuta onerosita rientra nell’alea normale del contratto cosi come definita
dalle norme civilistiche in materia. La ditta appaltatrice qualora richieda la risoluzione dei contratto per
cccessiva onerositd sopravvenuta dovra dimostrare tale situazione alla stazione appaltante con dati
inconfutabili.

La stazione appaltante si riserva la facoltd di accettare la domanda di risoluzione del contratto o di offrire
modifiche eque alle condizioni del contratto.

14, Trattamento dei dati

L’operatore aggiudicatario s’impegna a non divulgare notizie di carattere riservato di cui dovesse venire a
conoscenza per ragioni attinenti I’esecuzione della fornitura. L. espletamento delle attivitd oggetto del presente
contratto comporta, per le parti, la conoscenza e ['utilizzo di dati personali riguardanti le parti stesse. A questi
effetii le parti si impegnano ad utifizzare tali dati nel pieno rispetto degli obblighi previsti dal Regolamento
UE 679/2016 e dal D.Lgs, 101/2018, del decreto tegislativo 30 giugno 2003, n.196 recante il “Codice in materia
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di protezione dei dati personali”, del decreto della Presidenza del Consiglio dei Ministri n. 148/21 e dei refativi
atti di attuazione, secondo quanto riportato nell’apposita scheda informativa di cui all’allegato 15. ¢ dalle
successive modifiche ed integrazioni.

15. Spese contrattuali - bolli

Tutte le eventuali spese di registrazione del contratto, bolli, imposta di registro, ecc., sono a carico esclusivo
dell'aggiudicatario, senza diritto di rivalsa. La Tabella dell’Allegato 1.4 del D.Lgs. 36/2023 disciplina il
pagamento dell’imposta di bollo a seconda del valore complessivo del contratto. L’ Agenzia delle Entrate con
risoluzione nr. 37/E del 28/06/2023 ha disciplinato le modalita di pagamento dell’imposta di bollo a2 mezzo
versamento con “F24 ELIDE” (cod. 1573 per i bolli sui contratti — indicare il CIG).

16. Responsabile del Progetto e Direttore Esecuzione Contrattuale (DEC)

At sensi dell'art. 15 del D.Lgs. n. 36/2023 il Responsabile Unico del Progetto in Fase Affidamento ¢ il Brig.
Gen. Maurizio LAMBIASE. Il DEC ¢ it Ten. Col. Marco DE FALCO tel 06/469125060 mail to:
roc.upa.sacr.cs@ecor.difesa.it al quale potranno essere richiesti i chiarimenti relativi alla parte tecnica.

17. Accesso agli atti
L’accesso agli atti della procedura & consentito nel rispetto di quanto previsto dagli articoli 35 e 36 del D.Lgs.

36/2023 e dalle vigenti disposizioni in materia di diritto di accesso ai documenti amministrativi.

18. Disposizioni finali
Al sensi dell’art. 77 del R.D. n, 827/24, in caso di gara di appalto, quando le offerte sono perfettamente uguali

tra loro ma futte accettabili, il R.U.P. procederd al c.d. tentativo di miglioria, chiedendo agli operatori
economici interessati dalla paritd dell’offerta economica di presentare un’offerta migliorativa. Qualora, ad
esito di tale tentativo, dovesse persistere la paritd delle offerte economiche, il R.U.P. procedera a dichiarare
I’aggiudicatario mediante sorteggio. Tutta la documentazione inviata dai concorrenti partecipanti alla gara
resta acquisita agli atti dell'Ente appaltante e non verra restituita neanche parzialmente. Nessun compenso
spettera ai concorrenti per la presentazione dell'offerta. I costi sostenuti dai partecipanti alla presente procedura
relativi alla predisposizione della documentazione amministrativa e dell'offerta economica saranno a carico
esclusivo dei partecipanti stessi. Sono, altresi, posti esclusivamente a carico dell’operatore economico
aggiudicatario tutti gli oneri derivanti dall’esecuzione del servizio/fornitura. Nello svolgimento delle attivita
oggetto del contratto di appalto, I’aggiudicatario deve uniformarsi ai principi e, per quanfo compatibili, ai
doveri di condotta richiamati nel Decreto del Presidente della Repubblica 16 aprile 2013 n. 62 ¢ nel codice di
comportamento di questa stazione appaltante e nel Piano Triennale di Prevenzione della Corruzione e della
Trasparenza. L.’Amministrazione si riserva la facoltd, da comunicare al Contraente a mezzo PEC, con
preavviso di almeno 15 (quindici) giorni di risolvere il contratto qualora divenga operante un accordo quadro
0 una convenzione Consip.

L Amministrazione provvedera ad effettuare il controllo del possesso dei requisiti di partecipazione di cui
all‘art. 99 del D.Lgs. 36/2023. a mezzo verifica delle_autocertificazion! presentate ai sensi del D.P.R. 28
dicembre 2000, _nr. 445 e ha facolta di richiedere, anche g campione, le relative certificazioni originali,

19. Consegne e codificazione NATO (sole per forniture di beni durevoli ¢ licenze SW)

Si precisa che i materiali da fornire dovranno essere necessariamente consegnati previo contatto con il 1° Mar.
Alfredo MILITANO tel. 06/46914523 — email: consegnatario2@cor.difesa.it - presso il magazzino di questo
Comando sito in viale Castro Pretorio 57 - 00185 Roma. Eventuali consegne a organismi o enti dei’A.D. non
autorizzate/coordinate, dovranno essere successivamente riconsegnate al citato magazzino per operazioni
contabili previste. CODIFICA SIAC: La Diita si obbliga a procedere alla codifica del materiale oggetto della
fornitura utilizzando la procedura del Sistema Identificativo Automatizzato Centrale (S.LA.C.) accedendo al
seguente sito internet: hitps://www.siac.difesa.it/. [ dati di codificazione, che la Ditta si impegna a fornire sono
composti dai dati identificativi, da quelli di gestione e dai relativi codici a baire. Le norme procedurali
sull’attivitd codificativa sono contenute nella “Guida al sistema di Codificazione” emanata dall’Organo
Centrale di Codificazione, che contiene anche informazioni di dettaglio sui dati di gestione e sulla modalita di
predisposizione dei connessi codici a barre.

24. Richieste di chiarimenti amministrativi
Per eventuali delucidazioni e richieste amministrative: Capo Sezione Contratti: Capitano di Corvetta Marco
MARAGLINO tel. +39 06/469124518.



IL RESPONSABILE UNICO DEL PROGETTO IN
FASE AFFIDAMENTO
(Brig. Gen. Maurizio LAMBIASE)
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