COMANDO PER LE OPERAZIONI IN RETE
UFFICIO AMMINISTRAZIONE

Sezione Contratti e Acquisti
C.F. 96451060584
Via Stresa 31/B - 00135 ROMA

Lettera di Ordinazione: Nr. 91 Roma, 18/07/2025

{da citare in fattura)
Ditta NADA 2008 S.r.i.
Via Marcantonio Boldetti, 27/29 Roma
PEC: nada2(08@ pec.it

Oggetto: GARA 34 — I Esperimento - Programma DII - Acquisizione materiale per il potenziamento infrastruttura
hardware del ROC sul progetto HPC. CUP D86G25000180001 — Capitolo 7220/04C — E.F. 2025 — RDO
n. 5461623 del 24/06/2025.

Rife: Obbligazione Commerciale nr. 29/2025 del 18/07/2025.

1. Codesta Ditta ¢ risultata essere aggiudicataria della seguente fornitura, comprensiva dei relativi costi alla
sicurezza, pari a euro 500,08 come da R.D.O. in oggetto:

Programma DII - Acquisizione materiale per il potenziamento infrastruttura hardware del

ROC sul progetto HPC, come da requisito tecnico operativo ¢ dettaglio prezzi in allegato. €. 104.450,00
Totale imponibile €. 104.450,00
IV A esente ai sensi art. 72 comma 3 punto 2 del D.P.R. 633/72 € 0,00
TOTALE €. 104.450,00

2. La presenta commessa, per tutto quanto non previsto nella presente, si svolgera sotto ’osservanza {’osservanza
del D.P.R. 13 marzo 2013, n. 49 (Regolamento per {a disciplina delle attivita del Ministero della difesa in
materia di lavori, servizi e forniture militari, a norma dell'articole 4, comma I, del decreto legiskativo 15
novembre 2011, n. 208, recante attuazione della direttiva 2009/81/CE).
Si_precisa_che la fattura eletfronica dovrd essere obblisatoriamente emessa in data successiva
allultimazione della fornitura/servizio, successivamente agli esiti positivi delle procedure previste ai fini
deil’accertamento della conformitd delia fornitura/servizio (verbale di verifica conformitd ove previsto) e
comunque, previa richiesta di autorizzazione al seguente indirizzo email: nam.sa.sca.cs@cor.difesa.it;
dovra essere compilata in maniera analitica nelle modalita richieste, come sopra specificato, e dovranno
indicare il numero di protocollo del presente ordinativo, il numero di CIG e CUP, la causale come da oggetto
della presente lettera e 'annotazione “SCISSIONE DEI PAGAMENTI (qualora in presenza di IVA da versare
allo Stato). La stessa dovra essere intestata ed inviata a: COMANDO PER LE OPERAZIONI IN RETE - Via
Stresa, n. 31/b — 00135 ROMA Codice Fiscale 96451060584. Codice Ufficio ai sensi dell’articolo 3, del
Decreto MEF n. 55 del 3 aprile 2013 in materia di emissione, trasmissione ¢ ricevimento della fattura
elettronica 25R075,
4. II presente affidamento trova copertura finanziaria con risorse attestate sul capitolo di bilancio 7220/04C ~
E.F. 2025,
5. La fornitura/prestazione dovra essere effettuata a cura di codesta Ditta secondo le modalitd riportate
neli’Obbiigazione Commerciale in riferimento e dovra essere conclusa entro il 30/09/2025.
6. Direttore Esecuzione Contrattuale: Cap. Giuseppe GRANATO - tel. 06/469125054 — mail:
roc.uto.sri.cs@cor.difesa.it.

LS ]

11 RESPONSABILE UNICO DEL PROGETTO
IN FASE ADI AFFIDAMENTO
Brig.Gen, Maurizioc LAMBIASE

(decumento firmato digitalmente)

-
Firmato Digitalmente da/Signed by:

MAURIZIO LAMBIASE
FIRMA PER ACCETTAZIONE RUP AFFID

| |
| |
1L RAPPRESENTANTE LEGALE DELLA DITTA | oaton ot |
| |
| |
| |

{documento firmato digitalmente} mercoledi 23 luglio 2025 18:54:55
Firmato digitalmente da

Paolo Manzi
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STATO MAGGIORE DIFESA

Comando per le Operazioni in Rete
Reparto Operazioni Cibernetiche

REQUISITO
TECNICO OPERATIVO

RELATIVO A

Aggiornamento prestazionale dell’infrastruttura hardware del
Reparto Operazioni Cibernetiche finalizzato all’addestramento di
modelli Al per Red Teaming prodromico alla migrazione su ambiente
di produzione (HPC)

Edizione Giugno 2025

(specifiche aggiornate alla data di imminente avvio della fase di procurement)

Digitaily signed by ANTONIO
CARUSGC
Date: 2025.06.11 18:39:13 CEST
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OBIETTIVI

Nel 2024, I'Ufficio Attivita Tecnico-Operative ha assunto |'ulteriore veste di Direzione Tecnica
del Centro di Test e Sperimentazione cyber dalla Difesa, associando alla missione di costruire la
capacitd operativa del Comando Operazioni in Rete (COR)/Reparto Operazioni Cibernetiche
(ROC) — nonché, sotto determinati profili cyber, dell’intera Difesa — I'ulteriore responsabilita di
svolgere sorveglianza e monitoraggio dell’orizzonte tecnologico digitale al fine di individuarne i
segnali evolutivi piu promettenti. Tra questi, posizione preminente occupano le pervasive
applicazioni dell’Intelligenza Artificiale, ambito cui il Reparto rivolge particolare e costante
attenzione per la disponibilita di personale caratterizzato da competenze pregiate, per
I'immediata affinita dell’lA al dominio cyber e, infine, per la stabile partecipazione a consessi e
Gruppi di Lavoro interforze deputati allo studio delle modalita implementative delle soluzioni
algoritmiche piu promettenti e competitivamente rilevanti.

La saldatura con le verticali operative oggi maggiormente attive — dallo sviluppo di tool e
strumenti software allo studio delle problematiche afferenti le infrastrutture di controllo
industriale (SCADA, PLC, etc), alle comunicazioni satellitari o terrestri, ai protocolli di controllo
di droni e sistemi robotici — I'[A rappresenta una sfida in cui & irrinunciabile concentrare risorse,
acquisire esperienza diretta, accrescere con decisione il battle rhyvthm realizzativo di esperimenti
e studi verso livelli che non registrano eguali in altri ambiti tecnologici. E, dunque, essenziale
che I'infrastruttura deputata allo sviluppo di idee, soluzioni, approcci concettuali innovativi sia
quanto piu possibile schermata da ogni effetto frenante, restando si sottoposta ad un quadro di
norme anche di tipo amministrativo in doverosa, rapida evoluzione, ma evitando strettoie
operative opportunamente mitigabili.

SITUAZIONE ATTUALE

Attualmente, le operazioni di sviluppo votate al complesso di attivitd seguite dal Reparto
Operazioni Cibernetiche (ROC) si appoggia all’infrastruttura hardware, risalente all’epoca
CIOC, nata nel riconoscimento deil’esigenza — comune a tutti i Paesi pill evoluti ed attivi nel
contesto delle operazioni cibernetiche — di dover isolare i sistemi e le risorse pit pregiate
sviluppate per la missione, anche al fine di prevenire fenomeni di riconducibilita /o attribuibilita.
Tale infrastruttura & gestita direttamente dal personale dell’Ufficio Attivita Tecnico-Operative
che la impiega per scopi che vanno dall’analisi del malware, al cracking di password, alla
gestione di segmenti di anonimizzazione, alla produzione di traffico di copertura/rumore di
fondo, all’addestramento di piccoli modelli algoritmici, alla conduzione di esperimenti di diverse
tipologie. Tuttavia, con ogni evidenza, la domanda di capacita computazionale espressa sia delle
applicazioni di ultima generazione sia dai problemi tecnologici di maggiore rilevanza ¢ attualita,
risulta in non sorprendente continua crescita.

SCOPO

L’intervento di seguito descritto ¢, dunque, volto a implementare il potenziamento di una
infrastruttura centrale per 'operativitd del Reparto, con debita attenzione alla questione della
scalabilita della soluzione nel medio-lungo termine e la perfetta fruibilita ai fini dell’attuazione
di ricerche, studi, fest, sperimentazioni cyber nei settori delle tecnologie industriali, cellulari e
crittografiche, protocolli e comando e controllo, con orizzonte 2025-2029. A tale scopo, si ritiene
funzionale procedere all’integrazione delle dotazioni hardware organiche mediante l'acquisto di
sistemi server dotati di GPU fondamentali per potenziare il livello di operativita nelle attivita di
difesa cibernetica ¢ gestione delle relative infrastrutture di supporto di precipua competenza
dell’Ufficio Attivita Tecnico-Operative. L’ hardware in argomento disporra di capacita di RAM
¢ prestazioni GPU di livello idoneo a poter positivamente rispondere al carico computazionale
richiesto dagli ultimi modelli algoritmici rilasciati al pubblico, dell’ordine dei 300+ miliardi di
parametri, e a sostenerne — agevolmente — i relativi processi di addestramento e fine tuning,



potendo contare su una infrastruttura isolata che possa raggiungere, tramite /nfernet, le sorgenti
di dati maggiormente idonee senza determinare problematiche di commistione di policy di
sicurezza o di inopportuna promiscuita rispetto alle reti in produzione della Difesa. Al termine
dell’addestramento, ottenuto il necessario grado di maturitd ed accettabilitd operativa, dette
applicazioni indirizzate ad un’utenza generale potranno transitare verso [’infrastruttura di
produzione finale offerta dall’ High Performance Computer, di imminente avvio.

Pertanto, i cicli di sviluppo e di messa in produzione dei modelli algoritmici potranno procedere
in parallelo, con efficienza e continuita, senza risentire di ritardi operativi/procedurali, nonché,
soprattutto, senza richiedere calmieramenti dei criteri di sicurezza.

ESIGENZA

Per quanto sopra, al fine di soddisfare le esigenze delineate al precedente paragrafo, si elenca di
seguito la lista degli elementi oggetto di necessario approvvigionamento:

Articolo Descrizione Quantita
SERVER Asus ESC8000A-E13 Rack 4U 1
CPU Amd Epyc 9455 48 Core / 96 Threads 5
3.15Ghz - fino a 4.1Ghz
RAM 64GB‘DDRS 6400 ECC (Samsung o 16
qualita equivalente)
_ SSD NVMe 1,92TB (Samsung o qualita
SSD . 2
equivalente)
3SD SSI? 15.36TB (Samsung o qualita )
equivalente)
Nvidia RTX 6000 Pro Blackwell Server
GPU Edition 96GB $
LAN 2 Porte 100Gb Intel E§10 QSFP28 |
LAN | Porta RJ45 per Management |
ALIMENTATORE 3200W 80 Plus Titanium 4
PIANO ATTUATIVO

It piano attuativo ¢ articolato in diverse fasi operative per il raggiungimento degli obiettivi
prefissati, ogni fase & progeftata per soddisfare i requisiti definiti nel capitolo "Oggetto della
Fornitura", assicurando [’allineamento con le esigenze dell’AD ¢ la conformita agli standard
internazionali in termini di continuitd operativa, resilienza e sicurezza informatica. 1l progetto
dovra essere articolato secondo le fasi di seguito illustrate e prevedra il completamento entro 8
settimane dall’efficacia dello stipulando atto negoziale.

Fase Descrizione Attivita Tempi (in settimane dalla data di
efficacia del contratto)
1 Consegna dei materiali W1t - w2!
2 installazione e configurazione W3 - W6
Collaudo e validazione
3 architetturale W7 - W8

' Dato il contesto di scenaric di mercato caratterizzato da forte richiesta di GPU, !’Amministrazione comprende
Iimpossibilitd degli Operatori Economici di garantire una fornitura in tempi certificabili ex ante. Non di meno, si chiede che
la ditta aggindicataria comprovi 'ordine al fornitore in tempi quanto pil ristretti rispetto all’aggiudicazione della commessa,
supporiando diligentemente e fattivamente la sua soddisfazione guanto pit rapida.

4



ALLEGATO 1

OGGETTO: Tracciabilita def flussi finanziari - L. 136 del 13 agosto 2010, art. 3 {GURI n. 196 del
23 agoste 2010).
DICHIARAZIONE
{ex D.P.R. N.445 del 28 dicembre 2000)

In relazione a quanto in oggetto, il sottoscritto PAOLO MANZI, nato a ROMA il 31/03/1966, residente
a ROMA in via GIOVANNI VITELLESCHI n.14, in qualita di AMMRE UNICO E LEGALE
RAPPRESENTANTE della NADA 2008 SRL, sede legale in ITALIA - ROMA, via
MARCANTONIO BOLDETTI, 27/29 - 00162 RM, Partita IVA/C.F. 09234221001

DICHIARA
# di assumere gli obblighi di tracciabilita dei flussi finanziari di cui all’art. 3, commi 7 e 8, delia legge 13
agosto 2010, n. 136;
¥ diassumere gli obblighi connessi con I"identificazione dei lavoratori previsti dall’art. 18, comma 1, lettera

n), del D.Lgs. 81/2008, cosi come integrato dall’art. 5 della legge n. 136/2010.

Istituto bancario: UNICREDIT SPA;

IBAN: IT 27 K 02008 05119 000401393422;

ABI: 02008;

CAB: 05119;

C/c: 000401393422:

CIN: K;

GENERALITA’ DELEGATO/I AD OPERARE SUL CONTO:

- Nome PAOLO cognome MANZI cod. fisc. MNZPLAG6C31H5018

La societd si impegna a comunicare all’Ente ogni eventuale variazione relativa al/i predetto/i conto/i corrente/i
e ai soggetti autorizzati ad operare su di esso/i.

La societd accetta che ['Ente provveda alia liquidazione del corrispettivo contrattuale, a mezzo bonifico
bancario sull’Istituto di credito o su Poste [taliane S.p.A. e sul numero di conto corrente dedicato indicato nelia
presente clausola, secondo quanto disposto dal contratto in questione, sulla base della consuntivazione dei
servizi/forniture effettivamente prestati.

ROMA, 26/06/2025

Timbro e firma




Allegato 2

MINISTERO DELLA DIFESA

COMANDO PER LE OPERAZIONI IN RETE
PATTO DIINTEGRITA’

OGGETTO: GARA 84 — Il Esperimento - Programma DI - Acquisizione materiale per il potenziamento
infrastruttura hardware del ROC sul progetto HPC. CUP D86G25000180001 ~ Capitoli
7220/04C e 7115/1 — E.F. 2025.

tra

il Comando per le Operazioni in Rete - Ufficio Amministrazione

la Ditta NADA 2008 SRL (di seguito denominata Ditta),

sede legale in ITALIA - ROMA, via MARCANTONIO BOLDETTI n. 27/29 codice
fiscale/P.IVA 09234221001, rappresentata da PAOLO MANZI in qualita di AMM RE UNICO
E LEGALE RAPPRESENTANTE

11 presente documento deve essere obbligatoriamente sottoscriito e presenfato
insieme ailofferta da ciascun partecipante alla gara in oggetto. La mancata
consegna del presente documento, debitamente softoscritto, comportera
I’esclusione automatica dalla gara.

VISTO

- la legge 6 novembre 2012 n. 190, art. 1, comma 17 recante “Disposizioni per la prevenzione e
la repressione della corruzione ¢ dell'illegalita nella pubblica amministrazione™;

- il decreto legislativo 14 marzo 2013, n. 33 avente per oggetto il “Riordino della disciplina
riguardante gli obblighi di pubblicita, trasparenza e diffusione di informazioni da parte delle
pubbliche amministrazioni”;

- il decreto del Presidente della Repubblica 16 aprile 2013, n. 62 con il quale ¢ stato emanato il
“Regolamento recante il codice di comportamento dei dipendenti pubblici”;

- il Protocollo d’intesa siglato tra il Ministero dell’Interno e I’ Autorita Nazionale Anticorruzione
il 15 luglio 2014,

- il decreto-legge 24 giugno 2014, n. 90 recante “Misure urgenti per la semplificazione ¢ la
trasparenza amministrativa e per [efficienza degli uffici giudiziari” convertito, con
modificazioni, dalla Jegge 11 agosto 2014, n. 114;

- il Protocollo d’intesa siglato tra il Ministero dell’Interno e I’ Autorita Nazionale Anticorruzione
il 15 luglio 2014,

- il “Regolamento in materia di esercizio del potere sanzionatorio dell’ Autoritd Nazionale
Anticorruzione per I'omessa adozione dei Piani triennali di prevenzione della corruzione, dei
Programmi triennali di trasparenza, dei Codici di comportamento™ emanato dall’Autoritd
Nazionale Anticorruzione con delibera del 9 settembre 2014;



Allegato 2

- il “Codice di comportamento dei dipendenti del Ministero della Difesa” approvato dal Ministro
della Difesa il 22 marzo 2018;

- il Piano Nazionale Anticorruzione (P.N.A.) emanato dall’ Autoritd Nazionale Anticorruzione
approvato con Delibera n. 1064 del 13 novembre 2019, ¢ relativi allegati;

- il Piano Triennale di Prevenzione della Corruzione e della Trasparenza (PTPCT) 2023-2025
del Ministero della Difesa;

SI CONVIENE QUANTO SEGUE
Art. 1 - Il presente Patto d’integrita stabilisce la formale obbligazione della Ditta che, ai fini della
partecipazione alla gara in oggetto, si impegna:
- a conformare i propri comportamenti ai principi di lealta, trasparenza e correttezza, a non
offtrire, accettare o richiedere somme di denaro o qualsiasi altra ricompensa, vantaggio o
beneficio, sia direttamente che indirettamente tramite intermediari, al fine dell’assegnazione del
contratto e/o al fine di distorcerne la relativa corretta esecuzione;
- a segnalare alla stazione appaltante qualsiasi tentativo di turbativa, irregolarita o distorsione
nelle fasi di svolgimento della gara e/o durante I'esecuzione dei contratti, da parte di ogni
interessato o addetto o di chiunque possa influenzare le decisioni relative alla gara in oggetto;
- ad assicurare che non si € accordata e non si accordera con altri partecipanti alla gara per limitare
o eludere la concorrenza e, comunque, di non trovarsi in altre situazioni ritenute incompatibili
con la partecipazione alle gare dal Codice degli Appalti, dal Codice Civile o dalle altre
disposizioni normative vigenti;
- ad informare puntualmente tutto il personale, di cui si avvale, del presente Patto di integritd e
degli obblighi in esso contenuti;
- a vigilare affinché gli impegni sopra indicati siano osservati da tutti i collaboratori e dipendenti
nell’esercizio dei compiti loro assegnati;
- a denunciare alla Pubblica Autoritd competente ogni irregolarita o distorsione di cui sia venuta
a conoscenza per quanto attiene [attivita di cui all’oggetto della gara in causa.
[l legale rappresentante della Ditta, inoltre, dichiara: - di non aver conferito incarichi ai soggetti di cui
all’art. 53, comma [6- ter, del D.Lgs.. n. 165 del 30 marzo 2001, cosi come integrato dall’art. 21 del
D.Lgs. 8 aprile 2013 n. 39 e di non aver stipulato contratti di lavoro subordinato ¢ autonomo con i
medesimi soggetti; - di essere consapevole che, qualora emerga la violazione del suddetto divieto verra
disposta {'immediata esclusione dalla partecipazione alla procedura di affidamento.

Art. 2 - La Ditta prende nota e accetta che nel caso di mancato rispetto degli impegni anticorruzione
assunti con il presente Patto di integritd, comunque accertato dall’ Amministrazione, potranno essere
applicate le seguenti sanzioni:

- esclusione del concorrente dalla gara;

- escussione della cauzione di validita dell’ offerta;

- risoluzione dei contratto;

- escussione della cauzione di buona esecuzione del contratto;

- esclusione del concorrente dalle gare indette dalla stazione appaltante per 5 anni.

Art. 3 — Fermo restando quanto previsto dai precedenti articoli 1 e 2, in aderenza alle prescrizioni in
materia di anticorruzione contenute nel d.l. 90/2014 convertito dalla . 114/2014 e ss.mm.ii.:
- la Ditta si impegna a dare comunicazione tempestiva alla Stazione appaltante di tentativi di
concussione che si siano, in qualsiasi modo, manifestati net confronti dell'imprenditore, degli
organi sociali o dei dirigenti di impresa. [l predetto adempimento ha natura essenziale ai fini della
esecuzione del contratto. Ne consegue. pertanto, che il refativo inadempimento dara luogo alla
risoluzione espressa del contratto stesso, ai sensi dell'art. 1456 c¢.c., qualora la mancata



Allegato 2

comunicazione del tentativo di concussione subito risulti da una misura cautelare o dal disposto
rinvio a giudizio, nei confronti di pubblici amministratori che abbiano esercitato funzioni relative
alla stipula ed esecuzione del contratto, per il delitto previsto dall'art. 317 c.p.;
- la Stazione appaltante si impegna ad avvalersi della clausola risolutiva espressa, di cui all'art.
1456 c.c., ogni qualvolta nei confronti delf'imprenditore o dei componenti la compagine sociale,
o dei dirigenti dell'impresa, sia stata disposta misura cautelare o sia intervenuto rinvio a giudizio
per taluno dei delitti di cui agli arti. 317 ¢.p., 318 ¢.p., 319 ¢.p., 319-bis ¢.p., 319-ter ¢.p., 319-
quater ¢.p., 320 c.p., 322 c.p., 322-bis ¢.p., 346-bis c.p., 353 c.p. e 353-bis c.p..
Nei casi di cui al presente articolo, I'esercizio della potesta risolutoria da parte della Stazione appaltante
¢ subordinato alla previa intesa con I'Autorita Nazionale Anticorruzione. La Stazione appaltante,
pertanto, comunichera la propria volonta di avvalersi della clausola risolutiva espressa al Responsabile
per la prevenzione della corruzione che ne dara comunicazione all’ Autorita Nazionale Anticorruzione.
Quest’ultima potrd valutare se, in alternativa all'ipotesi risolutoria, ricorrano i presupposti per la
prosecuzione del rapporto contrattuale tra Stazione appaltante ed impresa aggiudicataria, alle
condizioni di cui al d.1. 90/2014.
Art. 4 - 1l contenuto del Patto di integrita e le relative sanzioni applicabili resteranno in vigore sino alla
completa esecuzione del contratto. I presente Patto dovra essere richiamato dal contratto quale allegato
allo stesso onde formarne parte integrante, sostanziale e pattizia.
Art. 5 - Il presente Patto deve essere obbligatoriamente sottoscritto in calce ed in ogni sua pagina, dal
legale rappresentante della Ditta partecipante ovvero, in caso di consorzi o raggruppamenti temporanei
di imprese, dal rappresentante degli stessi ¢ deve essere presentato unitamente all'offerta. La mancata
consegna di tale Patto debitamente sottoscritto comportera I'esclusione dalla gara.
Art. 6 - Ogni controversia relativa all’ interpretazione ed esecuzione del Patto d’integrita fra la Stazione
appaltante ed i concorrenti ¢ tra gli stessi concorrenti sara risolta dall’ Autorita Giudiziaria competente.

ROMA, 26/06/2025

Per la Ditta:

1l legale rappresentante
{sottoscrizione digitale)
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