COMANDO PER LE OPERAZIONI IN RETE

n. 43/2024 di Reg.

UFFICIO AMMINISTRAZIONE

del 21/11/2024

Via Stresa 31/b — 00135 ROMA

OBBLIGAZIONE COMMERCIALE

Per: GARA 144 Acquisizione e licenze SW per la raccolta dati piattaforma

C2RED per le esigenze del COR DIFESA. CUP D87H240002990001 — CIG

B3A454B561 - Capitolo - 7115/2 — EF. 2024.RDO 4737570. L’anno

duemilaventiquattro addi ventuno del mese di Novembre

PREMESSO CHE

il Comandante del Comando per le Operazioni in Rete con Determina a Contrarre

nr. 555 in data 18/09/2024 ha autorizzato if Capo del Servizio

Amministrativo/Responsabile Unico del Progetto in Fase Affidamento ad

effettuare la procedura in economia; che tramite Mercato Elettronico della

Pubblica Amministrazione con R.D.O. n. 4737570 in data 16/10/2024, il Capo del

Servizio Amministrativo ha indetto un’indagine di mercato; che con il verbale di

ricognizione offerta n. 52 datato 05/11/2024 'offerta presentata dalla Societa

CYBER-BEE Srl, Via Monte Carmeio 5 — Roma P.IVA 14559001008, ¢ stata

valutata congrua e vantaggiosa per 'A.D. da apposita Commissione all’uopo

nominata; si conviene e si stipula quanto segue: =======

ART. 1 (le parti)

La Societa CYBER-BEE S.r.l. , nella persona della Sig. Luca GABRIELLI nato

a Genova il 14/06/1978, in qualita di Amministratore Unico e Legale

Rappresentante della Societd predetta, come si evince dalla documentazione

custodita in copia agli atti, che nel seguito della presente obbligazione sard
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denominata semplicemente “la Societa”, si impegna con I’A.D. e per essa con il

Comando per le Operazioni in Rete nella persona del Col. com. Maurizio

LAMBIASE, Capo del Servizio Amministrativo che nel seguito della presente

obbligazione sard denominata “I’Amministrazione”, ad effettuare la fornitura in

oggetto, come da R.T.I. e dettaglio prezzi in allegato, che costituisce parte

integrante della presente scrittura.

ART. 2 (condizioni)

La presenta commessa, per tutto quanto non previsto nella presente, si svolgera

sotto 1'osservanza del Codice dei contratti di cui al decreto legislativo 31 marzo

2023, nr. 36. Tale provvedimento, seppur non allegato al presente atto, ne

costituisce parte integrante e sostanziale, ai sensi dell’art. 99 del R.D. 23/05/1924,

n° §27. ==== S ==

ART. 3 (durata delia prestazione)

La fornitura/prestazione ha efficacia a decorrere dalla data di accettazione della

presente obbligazione commerciale e della discendente lettera di ordinazione ¢

dovra essere conclusa entro il 12/12/2024. La verifica di conformita sara eseguita

da apposita Commissione nominata dal Comandante del Comando per le

Operazioni in Rete, la quale dovra verificare accuratamente che la fornitura sia

stata eseguita conformemente a quanto richiesto ¢ provvedera a redigere il relativo

verbale di verifica di conformita. === ===

ART. 4 (importo aggiudicato e garanzia fidejussoria)

Per I’esecuzione delle prestazioni di cui alla presente obbligazione alla Societa

sard corrisposto U'importo di €. 67.100,00 (sessantesettemilacento/00) IVA

Inclusa. La Societd a garanzia degli obblighi assunti con la presente scrittura,

presenta polizza fideiussoria nr. 2426309 datata 20/11/2024 rilasciata dalla
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Societa Coface per un valore di €. 2.448,60

(duemilaquattrocentoquaranotto/60) ai sensi della Legge 10.06.1982 n. 348, La

garanzia prestata con la predetta polizza sara valida dalla data della stipula fino a

quella di cessazione della presente obbligazione. L’importo suddetto si intende

fisso e invariabile e la Societ si impegna a non avanzare richieste di revisione di

prezzo. e o

ART. 5 (modalita di pagamento)

1l pagamento, detratte le eventuali penalita di cui la Societ? si sia resa passibile,

sara effettuato a cura dalla Tesoreria Provinciale dello Stato, a mezzo di bonifico

on-line sul conto corrente bancario/postale dedicato, entro il termine massimo di

gg. 60 (sessanta) dalla data di avvenuta verifica di conformitd/data fattura qualora

quest’ultima sia emessa successivamente dalla data di avvenuta verifica di

conformita. S

Si precisa che la fattura eletfronica dovra essere obbligatoriamente emessa in

data _successiva _all’uitimazione della fornitura/servizio e, comunque,

successivamente agli esiti positivi delle procedure previste ai fini

dell’accertamento della conformitd della fornitura/servizio (verbale di verifica

conformitd ove previsto); dovrd essere compilata in maniera analitica nelle

modalita richieste, come da dettaglio prezzi in allegato, e dovra indicare il numero

di protocollo della lettera di ordinazione, il numero di CIG, la causale come da

oggetto della presente Obbligazione e [Pannotazione “SCISSIONE DEI

PAGAMENTI” (qualora in presenza di IVA da versare allo Stato). La stessa dovra

essere intestata ed inviata a: COMANDO PER LE OPERAZIONI IN RETE -

SERVIZIO AMMINISTRATIVO - Via Stresa, n. 31/b — 00135 ROMA Codice

Fiscale 96451060584, Codice Ufficio ai sensi dell’articolo 3, del Decreto MEF n.
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55 del 3 aprile 2013 in materia di emissione, trasmissione ¢ ricevimento della

fattura elettronica 2SR075. 1l presente affidamento trova copertura finanziaria con

risorse attestate sul capitolo di bilancio 7115/2 dell’E.F. 2024 mediante apertura

di credito a favore del Funzionario Delegato dell’Ufficio Generale Centro di

Responsabilith Amministrativa (UGCRA). ======

ART. 6 (flussi inanziari)

La societd assicura e garantisce che il ¢/c “dedicato” e le persone delegate ad

operare su di esso, sono come da dichiarazione presentata dalla societd in fase di

offerta ai sensi dell’art. 3 della L.136 del 13.8.2010. Tale dichiarazione viene

allegata alla presente scrittura e ne costituisce parte integrante. Ogni

variazione negli estremi del predetto conto o delle persone delegate ad operare su

di esso deve essere immediatamente comunicata all’Ente Militare a mezzo lettera

raccomandata A/R; in assenza di detta comunicazione, nessuna responsabilita pud

essere attribuita all’Ente Militare per pagamenti fatti in conformita a quanto sopra

dichiarato. La Societd inoltre assume su di sé tutti gli obblighi di tracciabilitd dei

flussi finanziari di cui alla predetta L.136/2010, impegnandosi a regolare tutti i

pagamenti relativi al presente ordinativo esclusivamente tramite bonifico bancario

o postale, altrimenti idonei a garantire la piena tracciabilita delle operazioni. I

mancato utilizzo dei suindicati strumenti comporta la risoluzione di diritto del

presente atto negoziale. L obbligo di tracciabilita si estende a tuiti i subcontraenti

della filiera delle imprese a qualsiasi titolo interessate alle attivita oggetto del

contratto. Per tutto quanto non espressamente previsto nella presente

dichiarazione, si applicano le disposizioni della L. 136/2010 e successive

maodifiche. S —— —

ART. 7 (affidamento a terzi)
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Ove si verificassero i seguenti eventi: =

» Frode, grave negligenza, contravvenzione nella esecuzione degli obblighi e

condizioni contrattuali;

e Cessione dell’azienda, cessazione dell’attivita, oppure di concordato
p

preventivo di fallimento, di stato di moratoria e conseguenti atti di sequestro o

pignoramento a carico della Societa; mm————

e Morte dell’imprenditore, quanto la considerazione della sua persona sia

o Inizio delle prestazioni non nel termine prefissato; =w=m======s==mmma==

» Interruzione, anche momentanea, del servizio per qualsiasi motive non

autorizzata da questo Comando; ======: e

’Amministrazione potrad affidare a terzi, sempre con l’applicazione delle

procedure di sicurezza, il servizio o la parte rimanente di esso in danno della

Societd, nei limiti del valore della presente obbligazione commerciale.

L’addebito a carico della Societd inadempiente sard effettuato secondo le

previsioni normative vigenti.

ART. 8 (patti di integrita)

La Societd si obbliga al rispetto dei “Patti di integritd” sottoscritti in sede di

presentazione dell’offerta ai sensi dell’art. 1 comma 17 Legge 190/2012. Tali

provvedimenti, allegati al presente atto, ne costituiscono parte integrante,

sostanziale, e pattizia ed il mancato rispetto degli stessi determinera la risoluzione

del presente Atto Negoziale.

ART. 9 (penalitd)

In caso di inadempimento ai patti e agli obblighi contrattuali I’A.D., fatto salvo
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quanto previsto dall’art. 134 del D.P.R. 236/2012 in ordine all’esecuzione in danno

e alla risoluzione del rapporto contrattuale, applicherd una penalitd del 1 %o (uno

per mille) dell’importo contrattuale netto per ogni giorno di ritardo, fino al

raggiungimento della percentuale massima del 10% (dieci per cento) dell’importo

contrattuale netto. Le condizioni stesse, per quanto non allegate alla presente

obbligazione, ne fanno parte integrante a tutti gli effetti di legge, ai sensi dell’art.

99 del R.C.G.S., approvato con R.D. 23/5/1925, n. 827. Inoltre, la presente

scrittura sard soggetta a risoluzione automatica, qualora, la Societa non adegui le

condizioni economiche del presente atto negoziale alle condizioni pill favorevoli

previste in una eventuale convenzione CONSIP stipulata successivamente al

presente atto negoziale ed avenie lo stesso contenuto negoziale (“clausola di

recesso” ai sensi del D.L. 95/2012 - ¢d. spending review), senza che la Ditta abbia

nulla a che pretendere per la parte del servizio non svolta. ===

ART. 10 (infortuni e danni)

La Societa dichiara di assumere in proprio ogni responsabilitd in caso di infortuni

ed in caso di danni arrecati, eventualmente, alle persone ed alle cose tanto

dell’ Amministrazione che a terzi, in dipendenza di manchevolezze o di

trascuratezze nell’esecuzione delle prestazioni. ====== ===

ART. 11 (variazioni)

Per I'esecuzione delia presente obbligazione la Societa elegge il suo domicilio

legale in Via Monte Carmelo 5 — Roma, ove si conviene dovranno essere

notificati tutti gli afti di qualsiasi natura che potessero o dovessero derivare dal

presente rapporto. Qualora nel corso di svolgimento della presente obbligazione st

verificassero variazioni nella denominazione della Societd o nelle persone della

Societd stessa autorizzate ad esigere o quietanzare in nome e per conto di essa,
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dette variazioni dovranno essere debitamente ed immediatamente notificate

all’ Amministrazione. Non potranno, invece, essere disposte, senza la preventiva

conoscenza dell’Amministrazione, variazioni che comportino mutamento

dell’assetto sociale o altra forma di cessione, incorporazione o fusione. In tal caso,

I’ Amministrazione si riservera la volonta di proseguire il rapporto contrattuale,

gualora il nuovo assetto non sia di gradimento. Nel caso in cui la Societd

contraente dia corso ad atti del tipo di quelli indicati, senza darne preventiva

comunicazione all’Amministrazione, la presente obbligazione si intenderd

automaticamente risolta. === e

ART. 12 (tuteia dei lavoratori)

La Societa si obbliga a dimostrare in ogni tempo che adempie a tutti gli obblighi di

legge e di contratto relativi al lavoro ed alla tutela dei lavoratori riguardanti: ===

e le assicurazioni sociali , previdenziali e contributive derivanti da legge e da

accordi salariali di lavoro (invalidita, vecchiaia, disoccupazione, tubercolosi,

infortuni, malattia, ecc.); ======= =====

e quei rapporti in materia di lavoro che trovano la loro origine in accordi

salariali, e prevedono, a favore dei lavoratori, assegni familiari, indennita ai

richiami alle armi, contributi ex Ges.ca.l.,, ecc.; ' Amministrazione si riserva

di operare una ritenuta sugli averi della societa fino al 20% (ventipercento)

dell’importo totale della prestazione, qualora ufficio competente denunci che

la Societa non ha adempiuto agli obblighi di cui sopra. ===

La somma trattenuta sara corrisposta soltanto quando I'ufficio denunciante avra

dichiarato di essersi la Societa posta in regola, né la Societa potrd prendere, per il

ritardato pagamento del saldo, somma alcuna a qualsiasi titolo. L’ Amministrazione

si riserva, in presenza di un Documento Unico di Regolarita Contributiva (DURC)

Pagina 7 di 11




che evidenzi delle irregolarita nei versamenti dovuti agli Istituti e/o Casse Edili, di

sostituirsi alla Societd versando — in tutto o in parte — la somma dovuta in forza

della presente obbligazione commerciale direttamente ai predetti Istituti e Casse in

applicazione dell’art. 4 del D.P.R. n. 207/2010. La Societa si obbliga, inoltre, a

praticare verso i dipendenti lavoratori, condizioni normative e retributive non

inferiori a quelle risultanti dai contratti collettivi di lavoro di categoria. Il mancato

versamento dei contributi assicurativi e previdenziali nei riguardi degli operai

impiegati potrd comportare a giudizio insindacabile de!l’Amministrazione la

sospensione dei pagamenti (art. 5 legge 25.01.94 n. 82) nonché la risoluzione

dellatto negoziale. ====m=mmmm e e s e

ART. 13 (clausola risolutiva)

La presente obbligazione, in caso di accertamento di dichiarazioni non veritiere o

mendaci, ai sensi del D.P.R. n. 445/00. sulla base delle autocertificazioni rese.

secondo quanto richiesto dall’articolo 99 del D.LGS 36 del 31 marzo 2023, ¢ da

intendersi unilateralmente nulla e senza che la Societd abbia nulla a pretendere. 1.a

Committente, senza bisogno di assepnare alcun termine per Uadempimento, potrd

risolvere il presente contratto ai sensi dell’art. 1456 cod. civ., nonché ai sensi

dellart. 1360 cod. civ.. previa dichiarazione da comunicarsiall’ Appaltatore

tramite pec. nei casi previsti dageli art. 94 e 95 del D.Lgl, 36/2023, neil’ipotesi di

irrosazione a carico dell’ Appaitatore di sanzioni interdittive o misure cautelari di

cui al D.Les. n. 231/2001. che impediscano all’Appaltatore di contrarre con la

Pubblica Amministrazione, ss=======s==mmm===== s m =

ART. 14 (clausola di riservatezza)

La Societd si impegna a mantenere a mantenere riservata, anche al termine del

presente atto, qualsiasi informazione comunicata dall’ Amministrazione che

Pagina 8 di 11




desidera che sia mantenuta riservata ai documenti che: (1) risultano chiaramente

evidenziati in forma scritta come riservati, o (2) siano stati dichiarati verbalmente

confidenziali, con successiva conferma scritta entro 15 giomi dall’iniziale. La

presente obbligazione di riservatezza non si applica alle informazioni che: (1)

siano di dominio pubblico al momento della foro comunicazione; (2) siano state

sviluppate autonomamente dalla Societa; (3) siano divenute di dominio pubblico

senza alcuna responsabilitd da parte della Societd, successivamente alla foro

comunicazione da parte dell’ Amministrazione alla Societa; (4) siano gia nella

disponibiliti della Societa al momento della foro comunicazione da parte

dell’ Amministrazione e non siano gravate da alcun obbligo di riservatezza; (5)

siano state comunicate a terzi da parte dell”’ Amministrazione senza alcun obbligo

di riservatezza per i terzi; (6) siano state divulgate, per le quali I’ Amministrazione

ha espresso il suo consenso alla diffusione. In aggiunta a quanto sopra previsto, la

Societd pud liberamente comunicare le suddette informazioni in caso di richieste

derivanti da un’autoritd giudiziaria. L’ Amministrazione ¢ a conoscenza del fatto

che 1a Societa svolge la propria attivitd commerciale nella ricerca e nell’analisi dei

servizi 1.T. e la presente obbligazione di riservatezza non si applicherd ad ogni

informazione ottenuta dalla Societd attraverso ricerche, analisi, consulenze

provenienti da fonti che siano diverse dai dipendenti che ricevono informazioni ai

sensi del presente contratto. ===

ART. 15 (clausola revisione dei prezzi)

Qualora nel corso di esecuzione del contratto, trascorsi 12 mesi dall’avvio

dell’esecuzione, al verificarsi di particolari condizioni di natura oggettiva, si

determina una variazione, in aumento o in diminuzione, del costo della fornitura

superiore al cingue per cento, dell’importo complessivo, 1 prezzi sono aggiornati,
p
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nella misura dell’ottanta per cento della variazione, in relazione alle prestazioni da

eseguire. Ai fini del calcolo della variazione dei prezzi si utilizza I'indice dei

prezzi al consumo per le famiglie di operai e impiegati (Foi). In caso di eccessiva

onerositd sopravvenuta per il verificarsi di avvenimenti straordinari ed

imprevedibili la societd potrd domandare la risoluzione del contratto ai sensi

dell’art. 1467 del codice civile. La risoluzione non pué essere domandata se la

sopravvenuta onerositd rientra nell’alea normale del contratto cosi come definita

dalle norme civilistiche in materia. La societa appaltatrice qualora richieda la

risoluzione del contratto per eccessiva onerosita sopravvenuta dovra dimostrare

tale situazione alla stazione appaltante con dati inconfutabili. La stazione

appaltante si riserva la facolta di accettare la domanda di risoluzione del contratto

o di offrire modifiche eque alle condizioni del contratto, ========

ART. 16 (fuogo di esecuzione foraitura e contatti)

La fornitura/prestazione deve essere realizzata a cura di codesta Societa, secondo

le modalita riportate nel R.T.1. in allegato. Eventuale fornitura di materiali dovra

essere effettuata presso i Magazzini del Comando per le Operazioni in Rete - Viale

del Castro Pretorio, 57 - 00184 Roma, indicando i CODICI NATO dei materiali,

previo contatto telefonico con il Mar.Ca. Alfredo MILITANO al seguente

numero di telefono 06.4691.4523 - e-mail: consegnatario2(@eor.difesa.it. ======

Direttore Esecuzione Contrattuale: C.F, Stefano CAPPELLI - mail:

roc.upa.ssi.cs@cor.difesa.it. s ==

ART. 17 (sottoscrizioni)

La presente Obbligazione Commerciale consta di n. 10 (dieci) pagine interamente

scritte - allegati esclusi oltre le sottoscrizioni. ======

Fatto, letto e sottoscritto alla data in epigrafe. ===
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PER L’AMMINISTRAZIONE DELLA DIFESA

" MAURIZIO LAMBIASE
Col. com. Maurizic LAMBIASE (dt)cumqn‘thlili?;mam digitalmente)

ata/On Date:

| giovedi 21 novembre 2024 12:00:21

L’AMMINISTRATORE UNICO DELLADIFTA~ — — — — — — — — -

Sig. Luca GABRIELLT (documento firmato digitatmente}

VISTO: APPROVO

IL COMANDANTE

Gen.Sq. Sergio Antonio SCALESE (decumento firmato digitalmente)
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Allegato all’Obbligazione Commerciale n. 43/2024 del 21/11/2024 (da citare in fattura)

Riferimento: Lettera di Ordinazione n. 172 del 21/11/2024 (da citare in fattura)

Oggetto: GARA 144 Acquisizione e licenze SW per la raccolta dati piattaforma C2ZRED per le esigenze del COR
DIFESA. CUP D87H240002990001 — CIG B3A454B561 - Capitolo - 7115/2 - E.F. 2024.RDO 4737570.

PROSPETTO RIEPILOGATIVO

Acquisizione e licenze SW per la raccolta daﬁ piattaforma C2RED per le esigenze del | €. 55.000,00
COR DIFESA, come da R.T.1. in allegato.

Totale imponibile €. 55.000,00
IVA 22% €.12.100,00
TOTALE €.67.100,00
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ALLEGATO 1

OGGETTO: Tracciabilitd dei flussi finanziari - L. 136 del 13 agosto 2010, art. 3 (GURI n. 196 del
23 agosto 2010).

DICHIARAZIONE
(ex D.P.R. N.445 del 28 dicembre 2000)
In relazione a quanto in oggetto, il sottoscritto LUCA GABRIELLI , nato a __ GENOVA il
14/06/1978, residente a ROMA in via _Ottavio n3 , in qualitd di
AMMINISTRATORE UNICO  della __ GYBER-BEE S.R.L. . sede legale in ROMA ,
via_ MONTE CARMELQ, 5 , Partita IVA/C.F. 14559061008
DICHIARA

» di assumere gli obblighi di tracciabilita dei flussi finanziari di cui all’art. 3, commi 7 e 8, della legge 13
agosto 2010, n. 136;

» di assumere gli obblighi connessi con I’identificazione dei lavoratori previsti dall’art. 18, comma 1, lettera
n), del D.Lgs. 81/2008, cosi come integrato dall’art. 5 della legge n. 136/2010.

Istituto bancario: BANCA POPOLARE DI SONDRIO

IBAN: IT 09 Z 05696 03212 00U006259X41

CARB: 03212 :

Clo: 6259X41

CIN: 2 ;

GENERALITA’ DELEGATO/I AD OPERARE SUL CONTO:
- Nome -UCA cognome GABRIELE| cod. fisc. GBRLCU78H14D968H

~- Nome cognome cod.

- Nome cod. fisc.

cognome
i

La societa si impegna a comunicare all’Ente ogni eventuale variazione relativa al/i predetto/i conto/i corrente/i
e al soggetti autorizzati ad operare su di esso/i.

La societd accetta che I'Ente provveda alla liquidazione del corrispettivo contrattuale, a mezzo bonifico
bancario sull’Istituto di credito o su Poste Italiane S.p.A. e sul numero di conto corrente dedicato indicato nella
presente clausola, secondo quanto disposto dal contratto in questione, sulla base della consuntivazione dei
servizi/forniture effettivamente prestati,

Localita, ROMA 24/10/2024

Timbro e firma
A IELL

(Sotioscritto digitaimente)
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Allegato 2

MINISTERO DELILA DIFESA

COMANDO PER LE OPERAZIONI IN RETE
PATTO DI INTEGRITA’

OGGETTO: GARA 144 Acquisizione e licenze SW per la raccolta dati piattaforma C2RED per le
esigenze del COR DIFESA. CUP D87H24002990001 — Cap. 7115/2 EF 2024,

tra

il Comando per le Operazioni in Rete - Ufficio Amministrazione

sede legale in ROMA , via MONTECARMELO ...................... n...2.... codice

I presente documento deve essere obbligatoriamente sottoscritto e presentato
insieme alP’offerta da ciascun partecipante alla gara in oggetto. La mancata
consegna del presente documento, debitamente sottoscritto, comportera
I’esclusione automatica dalla gara.

VISTO

- la legge 6 novembre 2012 n. 190, art. 1, comma 17 recante “Disposizioni per la prevenzione e
fa repressione della corruzione e dell'illegalita nella pubblica amministrazione™;

- il decreto legislativo 14 marzo 2013, n. 33 avente per oggetto il “Riordino della disciplina
riguardante gli obblighi di pubblicitd, trasparenza e diffusione di informazioni da parte delle
pubbliche amministrazioni”;

- il decreto del Presidente della Repubblica 16 aprile 2013, n. 62 con il quale & stato emanato il
“Regolamento recante il codice di comportamento dei dipendenti pubblici”;

- il Protocollo d’intesa siglato tra il Ministero dell’Interno e I’ Autorita Nazionale Anticorruzione
il 15 luglio 2014;

- il decreto-legge 24 giugno 2014, n. 90 recante “Misure urgenti per la semplificazione ¢ la
trasparenza amministrativa e per l'efficienza degli uffici giudiziari” convertito, con
modificazioni, dalla legge 11 agosto 2014, n. 114;

- il Protocollo d’intesa siglato tra il Ministero dell’Interno e I’ Autoritd Nazionale Anticorruzione
il 15 luglio 2014;

-il “Regolamento in materia di esercizio del potere sanzionatorio dell’Autorita Nazionale
Anticorruzione per I’omessa adozione dei Piani triennali di prevenzione della corruzione, det
Programmi triennali di trasparenza, dei Codici di comportamento” emanato dall’Autorita
Nazionale Anticorruzione con delibera del 9 settembre 2G14;
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- il “Codice di comportamento dei dipendenti del Ministero della Difesa” approvato dal Ministro
deila Difesa il 22 marzo 2018;

- il Piano Nazionale Anticorruzione (P.N.A.} emanato dall’ Autoritd Nazionale Anticorruzione
approvato con Delibera n. 1064 del 13 novembre 2019, e relativi allegati;

- il Piano Triennale di Prevenzione della Corruzione e della Trasparenza (PTPCT) 2022-2024
det Ministero della Difesa;

SICONVIENE QUANTO SEGUE
Art. 1 - Il presente Patto d’integrita stabilisce la formale obbligazione della Ditta che, ai fini della
partecipazione alla gara in oggetto, si impegna:
- a conformare i propri comportamenti ai principi di lealtd, trasparenza e correttezza, a non
offrire, accettare o richiedere somme di denaro o qualsiasi altra ricompensa, vantaggio o
beneficio, sia direttamente che indirettamente tramite intermediari, al fine dell’assegnazione del
contratto e/o al fine di distorcerne la relativa corretta esecuzione;
- a segnalare alla stazione appaltante qualsiasi tentativo di turbativa, irregolarita o distorsione
nelle fasi di svolgimento della gara e/o durante 1'esecuzione dei contratti, da parte di ogni
interessato o addetto o di chiunque possa influenzare le decisioni relative alla gara in oggetto;
- ad assicurare che non si & accordata e non si accordera con altri partecipanti alla gara per limitare
o eludere fa concorrenza e, comunque, di non trovarsi in altre situazioni ritenute incompatibili
con la partecipazione alle gare dal Codice degli Appalti, dal Codice Civile o dalle altre
disposizioni normative vigenti;
- ad informare puntualmente tutto il personale, di cui s avvale, del presente Patto di integrita e
degli obblighi in esso contenuti;
- a vigilare affinché gli impegni sopra indicati siano osservati da tutti i collaboratori e dipendenti
nell’esercizio dei compiti loro assegnati;
- a denunciare alla Pubblica Autoritd competente ogni irregolarita o distorsione di cui sia venuta
a conoscenza per quanto attiene attivita di cui all’oggetto della gara in causa.
I legale rappresentante della Ditta, inoltre, dichiara: - di non aver conferito incarichi ai soggetti di cui
all’art. 53, comma 16- ter, del D.Lgs.. n. 165 del 30 marzo 2001, cosi come integrato dali’art. 21 del
D.Lgs. 8 aprile 2013 n. 39 ¢ di non aver stipulato contratti di lavoro subordinato o autonomo con i
medesimi soggetti; - di essere consapevole che, qualora emerga la violazione del suddetto divieto verra
disposta I'immediata esclusione dalla partecipazione alla procedura di affidamento.

Art. 2 - La Ditta prende nota e accetta che nel caso di mancato rispetto degli impegni anticorruzione
assunti con il presente Patto di integrita, comunque accertato dall’ Amministrazione, potranno essere
applicate le seguenti sanzioni:

- esclusione del concorrente dalla gara;

- escussione della cauzione di validita dell’offerta;

- risoluzione del contratto;

- escussione della cauzione di buona esecuzione del contratto;

- esclusione del concorrente dalle gare indette dalla stazione appaltante per 5 anni.

Art. 3 — Fermo restando quanto previsto dai precedenti articoli 1 ¢ 2, in aderenza alle prescrizioni in
materia di anticorruzione contenute nel d.l. 90/2014 convertito dalla 1. 114/2014 e ss.mm.it.:
- la Ditta si impegna a dare comunicazione tempestiva alla Stazione appaltante di tentativi di
concussione che si siano, in qualsiasi modo, manifestati nei confronti dell'imprenditore, degli
organi sociali o dei dirigenti di impresa. Il predetto adempimento ha natura essenziale ai fini della
esecuzione del contratto. Ne consegue, pertanto, che il relativo inadempimento dard luogo alla
risoluzione espressa del contratto stesso, ai sensi dell'art. 1456 c.c., qualora la mancata
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comunicazione del tentativo di concussione subito risulti da una misura cautelare o dal disposto
rinvio a giudizio, nei confronti di pubblici amministratori che abbiano esercitato funzioni relative
alla stipula ed esecuzione del contratto, per il delitto previsto dail'art. 317 c.p.;
- la Stazione appaltante si impegna ad avvalersi della clausola risolutiva espressa, di cui all'art.
1456 c.c., ogni qualvolta nei confronti dell'imprenditore o dei componenti la compagine sociale,
o dei dirigenti dell'impresa, sia stata disposta misura cautelare o sia intervenuto rinvio a giudizio
per taluno dei delitti di cui agli arti. 317 c.p., 318 c.p., 319 ¢.p., 319-bis ¢c.p., 319-ter c.p., 319-
quater c.p., 320 ¢.p., 322 c.p., 322-bis c.p., 346-bis c.p., 353 c.p. € 353-bis ¢.p..
Nei casi di cui al presente articolo, I"esercizio della potesta risolutoria da parte della Stazione appaltante
& subordinato alla previa intesa con l'Autoritd Nazionale Anticorruzione. l.a Stazione appaltante,
pertanto, comunichera la propria volonta di avvalersi della clausola risolutiva espressa al Responsabile
per la prevenzione della corruzione che ne dara comunicazione all’ Autoriti Nazionale Anticorruzione.
Quest’ultima potrd valutare se, in alternativa all'ipotesi risolutoria, ricorrano i presupposti per la
prosecuzione del rapporto contrattuale tra Stazione appaltante ed impresa aggiudicataria, alle
condizioni di cui al d.1. $0/2014.
Art. 4 - II contenuto del Patto di integriti e le relative sanzioni applicabili resteranno in vigore sino alla
completa esecuzione del contratto. Il presente Patto dovré essere richiamato dal contratto quale aliegato
allo stesso onde formarne parte integrante, sostanziale e pattizia.
Art. 5 - Il presente Patto deve essere obbligatoriamente sottoscritto in calce ed in ogni sua pagina, dal
legale rappresentante detla Ditta partecipante ovvero, in caso di consorzi o raggruppamenti temporanei
di imprese, dal rappresentante degli stessi ¢ deve essere presentato unitamente all'offerta. La mancata
consegna di tale Patto debitamente sottoscritto comportera 'esclusione dalla gara.
Art. 6 - Ogni controversia relativa all’interpretazione ed esecuzione del Patto d’integrita fra la Stazione
appaltante ed i concorrenti ¢ tra gli stessi concorrenti sara risolta dall’ Autoritd Giudiziaria competente.

Luogo e data ROMA, 24/10/2024

Per la Ditta;

LUCA GABRIELLI
Il legale rappresentante

(sottoscrizione digitale)
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Premessa

La reconnaissance & la prima fase di un’operazione cyber di red teaming/penetration
testing (grafica e descrizione delle fasi della Unified Kilf Chain nelle successive Fig. 1 e
Fig. 2 — riferimente  hitps://www.unjfiedkilichain.com/assets/The-Unified-Kill-
Chain.pdf) ed ha I'obiettivo di raccogliere quante pili informazioni possibili {information
gathering) sul target selezionato (anche utilizzando tecniche di Social Engineering) e
consiste nell'identificare la superficie d’attacco di quest’uitimo per pianificare e
condurre e successive fasi defl’'operazione,

Fig. 1

Reconnaissance Researching, identifing and selecting targets using ective or passive reconnaissunce.

Resaurce Development  Preparatory activities aimed at setting up the infrostructure required for the attock.
Delivery Techniques resulting fn the transmission of o weaponized object to the targeted enviranment,

Social Engineering Technigues aimed at the manipulation of peaple to perform unsafe actions.

5. Exploitation Technigues to exploit uyinerabilities in systems thot may, amaongst others, result in cade execution.
Persistence Any access, action or change to a system that gives an attacker persistent presence on the system.
Defense Evasion Technigues g attdeker may specificolly use for evading detection or avoiding other dafenses.

- Cammand & Cantral Techniques that allow attackers te communicate with controiled systems within o target network.

' Pivoting Tannefing taffic through o controlled system to other systems that ore not directly accessible.
Discovery Techniques that allow an attacker ta gain knowledge about o systen and its network enviranment.

Privilege Escalation The result of techniquas that provide an attacker with higher permissions on o system or netwark.
Execution Technigues that resuft in execution of ottucker-controlled code onr o lacol or remata system.
Credential Access Yechniques resulting in the access af, or contral over, system, service of domain credentiols.
Lateral Movemant Techniques that engbie an adversary to harizontally eccess and control other remote systems.
Callection Techniques used to identify and gather dota from @ target network priar to exfiltration.
Exfiltration Technigues that resuit or aid it an attacker remaving data from o target network.

fmpuct Techniques eimed ot manipulating, interrupting or destroying the target system or data,
Objectives Sacip-technical objectives of an attack thot are intended to achieve a strategic goal. g

le informazioni da raccogliere possono essere di natura “non tecnica” (Soft
Information), quando riconducibili all’Organizzazione target e/o relativi dipendenti, o di
natura “tecnica” (Hard Information), quando relative all'infrastruttura del target.

Le tecniche di indagine possono essere di tipo “passive” (footprinting), quando non vi é
interazione con il target, ovvero di tipo “attivo” (scanning), nel caso di interazione.

La combinazione tra la natura delle informazioni da raccogliere con le tecniche
dindagine copre tutte le tipologie di attivitd conseguibili durante ia fase di
reconnaissance (Fig. 3).

Hard Information Soft information
(infrastruttura) {Organizzazicne/Azienda)
l Fig. 3
Analisi Passiva Analisi Attiva
{footprinting) 2 {Scanning}




Nel dettaglio:

a. Finformation gathering di tipo Seft information — Analisi Passiva consiste
nell'acquisire informazioni su qualsiasi figura aziendale {esempi: dirigenti ed
impiegati, indirizzo delle sedi, etc.) da fonti aperte, tramite tecniche di Osint e
Social Media Osint. Dette informazioni sono importanti anche per abilitare le
tecniche di Social Engineering.

b.  Vinformation gathering di tipo Soft information — Analisi Attiva consiste ancora
nell’acquisire informazioni su qualsiasi figura aziendale, tramite interazione con il
target e sfruttando tecniche di Social Engineering (phishing, pretexting, false
notifiche, richieste di documentazione, dumpster diving, etc.}.

c. FPinformation gathering di tipo Hard_Information — Analisi Passiva consiste
nell'acquisire informazioni sull'infrastruttura del target (esempi: intervalli di
indirizzi 1P, Domain Name System, server di posta elettronica, numeri telefonici,
etc.) da fonti aperte, tramite tecniche di Osint, per mappare la dimensione della
superficie d’attacco {pubblica) del target;

d. Vinformation gathering di tipo Hard Information — Analisi Attiva consiste sempre
nell'acquisire informazioni sulf’infrastruttura del target, tramite interazione ed
interrogazione dei sistemi del target e I'utilizzo di appositi strumenti, per ottenere
informagzioni sui servizi di rete disponibili e versione, porte di rete aperte, sistemi
operativi, domini e sottodomini, tecnologie e content management system delle
pagine dei siti web del target, etc.

La raccolta informativa con tecniche di indagine di tipo passivo & svolta utilizzando
strumenti di ricognizione on-line con accesso a data bose pilt 0 meno pubblici, di
massima tutti a servizio e che non prevedono pertanto interazione diretta con il target.
La finalita dell'indagine di tipo passivo & di acquisire il maggior numero di informazioni,
rimanendo accutti nei confronti del target.

La raccolta informativa con tecniche di indagine di tipo attivo & svolta utilizzando
strumenti e programmi manuali o automatici, interagendo direttamente con i sistemi ed
il personale dell’'organizzazione target. La finalita deli'indagine di tipo atfivo e di
acquisire il maggior numero di informazioni, agendo con maggior rischio e conseguente
possihile rilevamento da parte delle difese del target.

Caratteristiche tecniche della funzionalitd di footprinting del Modulo di
Reconnaissance

La piattaforma C2RED abilita alla reconnaissance passiva (footprinting} con un insieme
di micro-servizi dedicati alle specifiche sorgenti di intelligence esterne/interne. Ad oggi
le sorgenti di intelligence, accessibili solo dopo aver sottascritto un abbonamento con
il provider del relativo servizio, per le quali sono gia stati sviluppati ed integrati nella
piatiaforma i relativi connettori, sonc i seguenti: HavelBeenPwned, Dehashed,
LeaklookUp, Shodan, AlienVault, CiscoUmbrella, CrowdStrike, Wealeakinfo,
GhostProject, HunterlO, IPInfo, MISP, PassiveTotal, RocketReach, VirusTotal, ZoomEye,
Censys. Ulteriori sorgenti dati, oltre quelle gia implementate nella piattaforma,
saranno in futuro integrate nel modulo di reconnaissance, per incrementarne
I'efficacia.



L'architettura di reconnaissance passiva include, inoltre, una sorgente di rumore in
grado di aggiungere richieste fittizie a quelle legittime. E possibile definire quante
ricerche fittizie aggiungere alle richieste legittime. La sorgente di rumare pud essere
caricata con target in base alla tematica ricercata.

In Fig. 4, si riporta, lo schema di massima dell’architettura del modulo di reconnaissance,
evidenziando (riquadri colore rasso) le funzionalita di footprinting descritte nel presente
paragrafo.
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SHARED SERVICES

Caratteristiche tecniche della funzionalitd di scanning del Modulo di Reconnaissance

La piattaforma permette I'esecuzione di operazioni di reconnaissance attiva {scanning}
attraverso delle sonde esterne. Quest'ultime vengono create dall'orchestratore
infrastrutturale ed applicativa inserito in C2Red.

Sulle sonde sono installati i seguenti tool per abilitare alla raccolta informativa:
aiodnsbrute, dirb, dnsenum, host, masscan, nikto, nmap, nslookup, smbmap, sgimap,
tracerouie, whois, wpscan, zmap.



La comunicazione tra back-end di reconnaissance/sonde esterne & realizzata tramite
connessioni $SH mascherate da catene di proxy e meccanismi di port-knocking protetti
con chiavi GPG. La comunicazione tra sonde e target & protetta, in base all'esigenza,
da catene di proxy {con meccanismi di port-knocking) e/c VPN dinamici.

Le sonde attive e le catene di proxy sono da implementare su ambienti cloud
acquistabili da service provider quali AWS, DigitalOcean, Vultr, Linode, OVHCloud, etc.
Medesima esigenza & richiesta per i servizi VPN.

In Fig. 5, si riporta, fo schema di massima dell’architettura del modulo di reconnaissance,
evidenziando (riquadri colore verde) le funzionalitd di scanning e anonimizzazione
descritte nel presente paragrafo.
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Elenco dei servizi di footprinting

Sulla base di quanto ad oggi preventivabile accedendo alle pagine di marketplace dei
servizi riportati nel precedente para. 2, si riporta di seguito la tabella 1 riepilogativa dei
prodotti da acquisire



Futuri sviluppi della piattaforma e, quindi, {'integrazione di altri micro-servizi, allo stato
dell‘arte valutati significativi per la conduzione delle attivita di reconnaissance passiva,
gquali EPIEQS, PIMEYE, TINEYE, NETCRAFT, VIEWDNSINFO, NETLAS, HACKERTARGET, SINT
HNDUSTRIES, EMAIL TARCKER, PIPL, INTELLIGENCE X, incrementeranno ulteriormente,
presurnibilmente dal 2025/2026, I'esigenza attuale.

Elenco dei servizi da acquisire per la durata di 1 anno

(i successivi rinnovi avverranno attraverso atti separati)

Nome Servizio Mumero licenze
CENSYS 1
DEHASHED 1
HAVEIBEENPWNED 1
GHOST PROJECT 1
IPINFO 1
LEAKLOOKUP 1
ROCKET REACH 1
SHODAN 1
VIRUS TOTAL 1
WELEAKINFO 1
ZOOMEYE 1
HUNTERIO 1
PASSIVE TOTAL 1
CISCO UMBRELLA 1
CROWD STRIKE 1
VPN/Cloud Service 1




Software
Falcon Adversary Intelligence 12 months

Qt Costo Unitario Costo totale
1 55.000,00€  55.000,00€

LUCA GABRIELLI
CYBER-BEE S.R.L.
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COMANDO PER LE OPERAZIONI IN RETE

Ufficio Amministrazione
Sezione Gestione Finanziaria e Contratti
Via Stresa 31b — 00135 Roma

PEC: corZipostaceridifesait

DISCIPLINARE DI GARA

OGGETTO: GARA 144 Acquisizione e licenze SW per la raccolta dati piattaforma C2RED per
le esigenze del COR DIFESA. CUP D87H24002990001 — Cap. 7115/2 EF 2024.

IDV:1998608

1. Stazione appaltante
Comando per le Operazioni in Rete - Ufficio Amministrazione, corrente in Roma.

2. Ogoetto dell’affidamento
Il presente documento disciplina la procedura negoziata sotto soglia previa Richiesta di Offerta (RdO) per

quanto descritto in oggetto, secondo le condizioni dettagliatamente descritte nel Capitolato Tecnico
denominatc RTO. Il presente documento, il Capitolato Tecnico, sono disponibili sulla Sezione
Documentazione della RdO. L’importo posto a base di gara ammonta complessivamente ad €. 65.573,00
{sessantantacinquemilacinquecentosettantatre/00), iva 22% esclusa .

L'Amministrazione si riserva la facoltd, dandone idonea motivazione, in ogni momento, di annullare o revocare
I’'avviso di gara nel MePA, di non pervenire all'aggiudicazione o di non stipulare la convenzione senza
incorrere in responsabilita efo azioni di richiesta danni e/o indennitd e/o compensi da parte degli offerenti e/o
aggiudicatario, neanche ai sensi degli artt. 1337 e 1338 del Codice Civile.

3. Condizioni di esecuzione

L’appalto, considerato funzionale allo strumento militare, si svolgera sotto I’osservanza delle porme di cui al
D.Lgs. 15 novembre 2011, nr. 208 —art. 18 — al D.P.R. 13 marzo 2013, nr. 49 e (Regolamenti recanti disciplina
delle attivita del Ministero della difesa in materia di lavori, servizi e forniture militari) e al D.Lgs. 31 marzo
2023, n. 36 ¢.d. — comma 1 - codice dei contratti”, laddove applicabile e riconducibile, che la Ditta dovra
dichiarare di ben conoscere ed accettare.

1 servizio in oggetto dovra essere altresi eseguito in ottemperanza a quanto previsto dal presente documento
e dal Capitolato Tecnico.

4. Subappalto.
Af sensi dell’art. 119 del D.Lgs 36/2023 Poperatore economico esegue in proprio la fornitura oggetto del

contratto. E nullo il contratto con il quale I’operatore aggiudicatario affida a terzi I'integrale esecuzione del
contratto, nonché la prevalente esecuzione dello stesso. [l subappalto ¢ ammesso nei limiti di quanto stabilito
dall’art. 119 del D.Lgs. 36/2023. L’aggiudicatario e il subappaltatore sono responsabili in solido nei confronti
della stazione appaltante deli’esecuzione delle prestazioni oggetto del contratto di subappalto.

5. Tempi di esecuzione,

La finalizzazione delle attivitd dovra essere assicurata entro i tempi indicati nel RO e poi formalizzati nella
lettera di ordinazione. In caso contrario |’amministrazione potra procedere con I’applicazione delle penalita
indicate al successivo art. 10.




6. Presentazione delle offerte, termini e modaliti

L’esito della procedura, a norma dell’art. 20, del D.Lgs. n. 36/2023, sara pubblicato sul sito wwv.difesa.it. al
link:

hitps:iAview. difesa it amministrazione -frasparenie/smdihandi‘cor-procedure -di-affidamento/cor-procedure-
di-affidemenio/andex fom!

L’offerta dovra essere presentata mediante la piattaforma M.EP.A. direttamente all’interno della RdO all’vopo
predisposta, con i supporti e le modalita richieste dal sistema e si dovra inserire i documenti di seguito elencati
direttamente sulla menzionata piattaforma, nelle aree dedicate, tenendo assolutamente separate la
documentazione amministrativa e 1’offerta economica. La citata documentazione, inserita in formato
elettronico, dovra essere sottoscritta, ove richiesto, con firma digitale:

Documentazione Amministrativa;

L’operatore economico dovra predisporre, sottoscrivere e caricare sulla piattaforma MEPA, nelle apposite

sezioni della R.D.O. che lo richiedono, i seguenti documenti:

- Capitolato Tecnico, comprensivo di eventuali allegati, sottoscritto digitalmente, quale accettazione delle
condizioni in esso contenufe;

- Disciplinare di Gara firmato digitalmente, quale accettazione delle condizioni in esso contenute;

- Documento di Gara Unico Europeo (DGUE) (allegato 5), debitamente compilato e firmato digitalmente
che puo’ essere anche reperito sul sito www. mit.zov.it/comunicazione/news/documento-di-para-unico-

- Tracciabilita dei flussi finanziari, debitamente compilato ¢ firmato digitalmente (allegato 1);

- Patto d’integrita (allegato 2);

~ Autocertificazione DURC (allegato 3);

- Dichiarazione subappalto (eventuale solo se rispetta le condizioni di cui all’art. 119 del D.Lgs. 36/2023);

- Copia del documento di identita del sottoscrittore firmata digitalmente e informativa dati personali firmata
digitalmente;

- Nella fase opportuna autorizzare ANAC a rendere visibili | documenti necessari a permettere questo ufficio
di effettuare le verifiche per il possesso dei requisiti di partecipazione ex art. 80 D.Lgs 50/2016 (ora art. 99
D.Lgs 36/2024) ! (solo se il valore dell’appalto supera i € 40K}

- Eventuali Dichiarazione di esclusivitd o Possesso Brevetti o Privativa industriale (se necessario)

Documentazione in caso di avvalimento:

In caso di utilizzo dell istituto dell avvalimento, secondo quanto previsto dall'art. 104 del D Lgs. 36/2023, il
concorrente per ciascuna ausiliaria deve allegare:

1) it DGUE a firma dell’ausiliaria; 2) la dichiarazione di avvalimento; 3) il contratto di avvalimento.

In ultimo, si rappresenta sin d’ora che I'Ente appaltante si riserva la facolta, ex art. 101 del D.Lgs. 36/2023
di invitare i concorrenti a completare o a fornire chiarimenti in merito al contenuto delle dichiarazioni e dei
documenti presentati.

7. Offerta economica

L.’operatore economico dovra inserire la propria offerta economica in termini di valore in € (cifra) nel MePA.
L’offerta sottoscritta anche a mezzo Schema di Offerta (allegato 4), deve essere firmata digitalmente ¢ a
pena di esclusione deve essere caricata all’interno delia busta economica nel Me Pa.

8. Cauzione definitiva a paranzia dell’esecuzione del contratto (solo per appalti superiori ai € 40K)

Ai sensi dell’art. 53, comma 4 del D.Lgs. n. 36/2023, per la sottoscrizione del contratto I"aggiudicatario
costituisce una garanzia definitiva pari al 5% del valore dell’affidamento, sotto forma di cauzione o
fideiussione.

1In base alie ultime delibere e norme dell'Autorita Nazionale Anticorruzione i partecipanti dovranne autorizzare ANAG a
mettere a disposizione dell Amministrazione pubblica committente | documenti e le certificazioni previste per I'effetiuazione
delle verifiche del possesso dei requisiti di pariecipaziona. in conseguenza al nuovo sistema automatizzato, la stazione
appaltante dopo aggiudicazione, richiedera nella pagina del MePA la relativa autorizzazione che dovrebbe pervenire
all'operatore economico a mezzo di mail generata daf sistema in modo automatico. Ad autorizzazione avvenuta ANAC
rendera visibile nel sito Piattaforma Contratti Pubblici | documenti citati.
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In virt di quanto disposto dall’art. 106, comma 2, del D.Lgs. n. 36/2023, la cauzione & costituita presso
Iistituto incaricato del servizio di tesoreria o presso e aziende autorizzate, a titolo di pegno a favore della
stazione appaltante, esclusivamente con bonifico o con altri strumenti ¢ canali di pagamento elettronici
previsti dall’ordinamento vigente. Si applica, in relazione alle modalitd di costituzione della garanzia
definitiva, P’art. 106 det D.Lgs. n. 36/2023.

9. Esclusione automatica delle offerte (eventuale)

L’esclusione automatica delle offerte ammesse seguira il criterio di cui P'art. 54 del D.Lgs. 36/2023, come
meglio specificato nell’ Allegato I1.2 della citata norma, ove si desumera il metodo di calcolo utilizzato, per
la gare da aggiudicarsi con il criterio dell’offerta con il prezzo piu” basso. Il metodo per I'individuazione delie
offerte anomale sara quello “A” per quanto compatibile di cui all’allegato [1.2 del D.Lgs. 36/2023.

10. Aggiudicazione — criteri - dati per Ia fatturazione — penalith

L’aggiudicazione, sara effettuata ai sensi del D.Lgs. 31 marzo 2023, nr. 36. Il criterio di aggiudicazione sara
indicato nei documenti di gara e variera fra quello dell’offerta economicamente pili vantaggiosa e quello del
prezzo piu’ basso, in aderenza a quanto disposto dall’art. 108 della citata norma.

Qualora il criterio utilizzato sia quello del prezzo pil basso, e nel caso in cui in gara sono stati posti pil
RTO/RTI in modo tale da avere un’offerta contenente singole quotazioni per singoli RTO, I'aggiudicazione
pud riguardare |’intera o parte della fornitura relativamente alle quotazioni con prezzi piu’ bassi e pertanto
convenienti per I’A.D. nei termini di risparmio della spesa. L aggiudicazione ¢ comunque subordinata al
possesso dei requisiti di partecipazione di cui all’art. 99 del D.Lgs. 31 marzo 2023, nr. 36. Il pagamento verra
effettuato con mandato di a favore del Funzionario Delegato di UG CRA dello SMD che invierd il flusse previo
riscontro alla ragioneria dello Stato, a mezzo di bonifico on-line dietro presentazione di regolare fattura, entro
60 gg dalla verifica di buona esecuzione o accettazione della fornitura, per i beni. $i precisa che, La fattura
elettronica _dovrd__essere obbligatoriamente emessa in_data successiva all’ultimazione della
fornitura/servizio e, comunque, successivamente agli esiti positivi delle procedure previste ai fini
dell’accertamento della conformiti delia fornitura/servizio (verbale di verifica conformiti ove previsto).
Dovra, a tal proposito, contenere gli estremi bancari della Ditta, compreso 'IBAN. In ogni caso il pagamento
sara effettuato previa verifica della regolarita in corso della posizione contributiva INPS/assicurativa INAIL
(DURC). In caso di inadempimento ai patti e agli obblighi contrattuali P A.D., fatto salvo quanto previsto dal
D.Lgs. 36/2023 in merito all’esecuzione in danno e alla risoluzione del rapporto contrattuale, applichera una
penalitd del 1%. (uno per mille) per ogni decade di ritardo, fino al raggiungimento della percentuale massima
del 10% (dieci per cento) dell’importo contrattuale netto. La fattura dovra indicare, a valore, su piu linee
analitiche distinte, le prestazioni in termini di beni forniti e di servizi erogati in modo tale da poter agevolare
Pintroduzione dei beni nel patrimonio.

Il Codice Univoco Ufficio tramite cui questa Stazione Appaltante é identificata nel Sistema di Interscambio
in ottemperanza a quanto previsto dal D.M. 3 Aprile 2013, n. 55. Utile a trasmettere la fattura, &: 2SR075.

11.0bblighi relativi alla tracciabilith dei flussi finanziari
Il contratto d’appalto & soggetto agli obblighi in tema di tracciabilitd dei flussi finanziari di cui alla 1. 13 agosto

2010, n. 136. L’affidatario deve compilare e caricare nel sistema Pallegato 1. In caso di persone giuridiche, la
comunicazione de quo deve essere sottoscritta da un legale rappresentante ovvero da un soggetto munito di
apposita procura. L'omessa, tardiva o incompleta comunicazione degli elementi informativi comporta, a carico
del soggetto inadempiente, I'applicazione di una sanzione amministrativa pecuniaria da 500 a 3.000 euro. 1I
mancato adempimento agli obblighi previsti per la tracciabilita dei flussi finanziari relativi all’appalto
comporta la risoluzione di diritto del contratto. In occasione di ogni pagamento all’appaltatore o di interventi
di controllo ulteriori si procede alla verifica detl’assolvimento degli obblighi relativi alla tracciabilita dei flussi
finanziari. 11 contratto & sottoposto alla condizione risolutiva in tutti i casi in cui le transazioni siano state
eseguite senza avvalersi di banche o di Societd Poste Italiane S.p.a. 0 anche senza strumenti diversi dal bonifico
bancario o postale che siano idonei a garantire la piena tracciabilita delle operazioni per il corrispettivo dovuto
in dipendenza del presente contratio.

12. Fatturazioni e Pagamenti

I} pagamento sar effettuato al termine delle prestazioni effettuati per il tramite della tesoreria provinciale dello
stato a cura della Stazione Appaltante, entro 30 (trenta) giorni decorrenti dalla ricezione dell’attestato di
regolare esecuzione delle prestazioni/certificato di verifica di conformita, ovvero, se successiva, dalla data di
ricezione della fattura elettronica emessa e ricevuta tramite it Sistema di Interscambio {Sdl) e nel rispetto del
formato e dei contenuti stabiliti dall’allegato A al Decreto del Ministero dell’Economia e Finanze del
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03/04/2013, 1. 55, con particolare riferimento ai seguenti dati obbligatori: a) Codice Univoco Ufficio: 2SR075;
b) CIG di riferimento.

In_proposito, si specifica che la_fattura potrd essere emessa dal Fornitore unicamente dalla data di
ricezione del certificato di regolare esecuzione emesso dalla Stazione Appalfante.

Ciascuna fattura emessa dal Fornitore dovra riportare Pespresso riferimento al Contratto e contenere il
dettaglio dei prodotti forniti (codice prodotto, quantita, prezzi unitari e totali).

Inoltre, la decorrenza del termine di pagamento & sospesa a partire dalla data di ricezione della comunicazione
al Fornitore in merito alla mancata completezza della fattura e/o dei documenti/procedura sopra prevista. 1i
termine riprendera a decorrere dalla data di avvenuto perfezionamento del documento carente.

Qualora al Fornitore siano state contestate inadempienze contrattuali, I’ Amministrazione, al fine di garantirsi
in modo efficace sulla puntuale osservanza degli obblighi da esso assunti, pud sospendere in tutto o in parte i
pagamenti dovuti, ferma Papplicazione di eventuali penali, anche per aliri contratti stipulati con
I’ Amministrazione della Difesa o con altra amministrazione statale. If relativo provvedimento sard comunicato
al Fornitore.

Per dette sospensioni il Fornitore non potrd opporre eccezioni, né avrd titolo a risarcimento di danni o
riconoscimenti di interessi.

Al fini del pagamento si procedera:

- a richiedere il documento unico di regolaritd contributiva (D.U.R.C.) attestante per il Fornitore la piena
regolaritd in ordine al versamento dei contributi previdenziali e dei contributi assicurativi obbligatori;

- con le verifiche eventuali di cui allart. 48-bis del D.P.R. 29/09/1973, n. 602, con le modalita di cui al Decreto
del Ministero dell’Economia e delle Finanze del 18/01/2008, n. 40.

Le condizioni disciplinanti e inadempienze, la misura e le modalita di applicazione delle penali, 1 termini di
risoluzione del contratto e di esecuzione in danno del Fornitore eventualmente accertato inadempiente, sono
riportate nel capitolato tecnico.

13. Revisione dei Prezzi

Qualora nel corso di esecuzione del contratto, trascorsi 12 mesi dall’avvio dell’esecuzione, al verificarsi di
particolari condizioni di natura oggettiva, si determina una variazione, in aumento o in diminuzione, del costo
della fornitura superiore al cinque per cento, dell’importo complessivo, i prezzi sono aggiornati, nella misura
dell’ottanta per cento della variazione, in relazione alle prestazioni da eseguire. Ai fini del calcolo della
variazione dei prezzi si utilizza ’indice dei prezzi al consumo per le famiglie di operai e impiegati (Foi).

In caso di eccessiva onerosita sopravvenuta per il verificarsi di avvenimenti straordinari ed imprevedibili la
ditta potra domandare la risoluzione del contratto ai sensi dell’art. 1467 del codice civile. La risoluzione non
pud essere domandata se la sopravvenuta onerosit rientra nell’alea normale del contratto cosi come definita
dalle norme civilistiche in materia. La ditta appaltatrice qualora richieda la riscluzione del contratto per
eccessiva onerositd sopravvenuta dovrd dimostrare tale situazione alla stazione appaltante con dati
inconfutabili.

La stazione appaltante si riserva la facolta di accettare la domanda di risoluzione del contratto o di offiire
modifiche eque alle condizioni del contratto.

14. Trattamento dei dati

L’operatore aggiudicatario s’impegna a non divulgare notizie di carattere riservato di cui dovesse venire a
conoscenza per ragioni attinenti Iesecuzione della fornitura. L’espletamento delle attivita oggetto del presente
contratto comporta, per le parti, a conoscenza e I’utilizzo di dati personali riguardanti le parti stesse. A questi
effetti le parti si impegnano ad utilizzare tali dati nel pieno rispetto degli obblighi previsti dal Regolamento
UE 679/2016 e dal D.Lgs. 101/2018, del decreto legislativo 30 giugno 2003, n.196 recante il “Codice in materia
di protezione dei dati personali”, del decreto della Presidenza del Consiglio dei Ministri n. 148/21 e dei relativi
atti di attuazione, secondo quanto riportato nell’apposita scheda informativa di cui all’allegato 15, e dalle
successive modifiche ed integrazioni.

15. Spese contrattuali - bolli

Tutte le eventuali spese di registrazione del contratto, bolli, imposta di registro, ecc., sono a carico esclusivo
dell'aggiudicatario, senza diritto di rivalsa. La Tabella dell’Allegato 1.4 del D.Lgs 36/2023 disciplina il
pagamento dell’imposta di bollo a seconda del valore complessivo del contratto. L’ Agenzia delle Entrate con
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risoluzione nr. 37/E del 28/06/2023 ha disciplinato le modalita di pagamento dell’imposta di bollo a mezzo
versamento con “F24 ELIDE” {cod. 1573 per i bolli sui contratti — indicare il CIG).

16. Responsabile del Prosetto e Direttore Esecuzione Contrattuale (DEC)

Ai sensi dell'art. 15 del D.Lgs. n. 36/2023 il Responsabile Unico del Progetto in Fase Affidamento & il Col.
com. Maurizio LAMBIASE. II DEC & il C.F. Stefano CAPPELLI - tel. 06/46915671 — mail:
rog.upa.ssi.cs@cor.difesa.it al quale potranno essere richiesti i chiarimenti relativi alla parte tecnica.

17. Accesso agli atti
L’accesso agli atti della procedura & consentito nel rispetto di quanto previsto dagli articoli 35 e 36 del D.Lgsl.

36/2023 e dalle vigenti disposizioni in materia di diritto di accesso ai documenti amministrativi.

18. Disposizioni finali

Ai sensi dell’art. 77 del R.D. n. 827/24, in caso di gara di appalto, quando le offerte sono perfettamente uguali
tra loro ma tutte accettabili, il R.U.P. procederd al c.d. tentativo di miglioria, chiedendo agli operatori
economici interessati dalla parita dell’offerta economica di presentare un’offerta migliorativa. Qualora, ad
esito di tale tentativo, dovesse persistere la parita delle offerte economiche, it RU.P. procedera a dichiarare
I'aggiudicatario mediante sorteggio. Tutta la documentazione inviata dai concorrenti partecipanti alla gara
resta acquisita agli atti dell'Ente appaltante e non verra restituita neanche parzialmente. Nessun compenso
spettera ai concorrenti per la presentazione dell'offerta. I costi sostenuti dai partecipanti alla presente procedura
relativi alla predisposizione della documentazione amministrativa e dell'offerta economica saranno a carico
esclusivo dei partecipanti stessi. Sono, altresi, posti esclusivamente a carico dell’operatore economico
aggiudicatario tutti gli oneri derivanti dall’esecuzione del servizio/fornitura. Nello svolgimento delle attivita
oggetto del contratto di appalto, I'aggiudicatario deve uniformarsi ai principi e, per quanto compatibili, ai
doveri di condotta richiamati nel Decreto del Presidente della Repubblica 16 aprile 2013 n. 62 e nel codice di
comportamento di questa stazione appaltante e nel Piano Triennale di Prevenzione della Corruzione e della
Trasparenza. L’ Amministrazione si riserva la facoltd, da comunicare al Contraente a mezzo PEC, con
preavviso di almeno 13 (quindici) giorni di risolvere il contratto qualora divenga operante un accordo quadro
0 una convenzione Consip.

L’ Amministrazione provvedera ad effettugre il controllo del possesso dei reguisiti di partecipazione di cui
all’art. 99 del D Lgs. 36/2023, a mezzo verifica delle autocertificazioni presentate ai sensi del D.P.R. 28
dicembre 2000, nr. 4435 e ha facolta di vichiedere, anche a campione le relative certificazioni originali .

19. Consegne ¢ codificazione NATO (solo per forniture di beni durevoli e licenze SW)

Si precisa che i materiali da fornire dovranno essere necessariamente consegnati previo contatto con il 1° Mar.
Alfredo MILITANO tel. 06/46914523 — email: consegnatario2(@cor.difesa.it - presso il magazzino di questo
Comando sito in viale Castro Pretorio 57 - 00185 Roma. Eventuali consegne a organismi o enti dell’A.D. non
autorizzate/coordinate, dovranno essere successivamente riconsegnate al citato magazzino per operazioni
contabili previste. CODIFICA SIAC: La Ditta si obbliga a procedere alla codifica del materiale oggetto della
fornitura utilizzando la procedura del Sistema Identificativo Automatizzato Centrale (5.1.A.C.) accedendo al
seguente sito internet: https://www.siac.difesa.it/. [ dati di codificazione, che la Ditta si impegna a fornire sono
composti dai dati identificativi, da quelli di gestione e dai relativi codici a barre. Le norme procedurali
sull’attivita codificativa sono contenute nella “Guida al sistema di Codificazione” emanata dall’Organo
Centrale di Codificazione, che contiene anche informazioni di dettaglio sui dati di gestione e sulla modalita di
predisposizione dei connessi codici a barre.

20. Richieste di chiarimenti amministrativi
Per eventuali delucidazioni e richieste amministrative: Capo Sezione Contratti: C.C. Renzo ZAMINGA tel.
+39 06/46914518.

IL RESPONSABILE UNICO DEL PROGETTO IN
FASE AFFIDAMENTO
(Col. com. Maurizio LAMBIASE)
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