COMANDO PER LE OPERAZIONI IN RETE

n. 31/2024 di Reg.

UFFICIO AMMINISTRAZIONE

del 14/10/2024

Via Stresa 31/b — 00135 ROMA

OBBLIGAZIONE COMMERCIALE

Per: GARA 80 - Programma DIl - Potenziamento e manutenzione funzioni sala

operativa del Reparto Operazioni Cibemetiche del COR Difesa - CIG

B2C3C4EE45 - CUP D86G24000270001 - Capitolo 7120/23C - E.F, 2024 - RDO

4582221, L’anno duemilaventiquattro addi quattordici del mese di ottobre,

PREMESSO CHE

it Comandante del Comando per le Operazioni in Rete con Determina a Contrarre

nr. 351 in data 24/06/2024 ha autorizzato il Capo del Servizio

Amministrativo/Responsabile Unico del Progetto in Fase Affidamento ad

effettuare la procedura in ecconomia; che tramite Mercato Elettronico della

Pubblica Amministrazione con R.D.O. n. 4582221 in data 09/08/2024, il Capo del

Servizio Amministrativo ha indetto un’indagine di mercato; che con il verbale di

ricognizione delle offerte n. 43 datato 30/09/2024 ’offerta presentata dalla Societa

GE.DE. IMPIANTI S.r.l, Via Giuseppe Di Vittorio, 9/E - 70054 Giovinazzo

(BA) - P.IVA 07598250723, ¢ stata valutata congrua € vantaggiosa per I’A.D. da

apposita Commissione all’uopo nominata; si conviene e si stipula quanto segue:

ART. 1 (le parti)

La Societi GE.DE. IMPIANTI S.r.l., nella persona della Sig. Francesco

DEBARI nato a Molfetta (BA) il 31/10/1991, in qualita di Legale Rappresentante

della Societd predetta, come si evince dalla documentazione custodita in copia agli
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atti, che nel seguito della presente obbligazione sara denominata semplicemente

“la Societa™, si impegna con I"A.D. e per essa con il Comando per le Operazioni in

Rete nella persona del Col. com. Maurizio LAMBIASE, Capo del Servizio

Amministrativo che nel seguito della presente obbligazione sarda denominata

“I"Amministrazione”, ad effettuare la fornitura in oggetto, come da requisito

tecnico operativo e dettaglio prezzi in allegato, che costituisce parte integrante

della presente scrittura.

ART. 2 {condizioni)

La presenta commessa, per tutto quanto non previsto nella presente, si svolgerd

sotto I'osservanza del Codice dei contratti di cui al decreto legislative 31 marzo

2023, nr. 36. Tale provvedimento, seppur non allegato al presente atto, ne

costituisce parte integrante e sostanziale, ai sensi dell’art, 99 del R.D. 23/05/1924,

n° 827,

ART. 3 {durata della prestaziore)

La fornitura/prestazione ha efficacia a decorrere dalla data di accettazione della

presente obbligazione commerciale e della discendente lettera di ordinazione e

dovra essere conclusa entro il 30/11/2024. La verifica di conformita sara eseguita

da apposita Commissione nominata dal Comandante del Comando per le

Operazioni in Rete, la quale dovra verificare accuratamente che la fornitura sia

stata eseguita conformemente a quanto richiesto e provvedera a redigere il relativo

verbale di verifica di conformita.

ART. 4 (importo aggiudicato e garanzia fidejussoria)

Per I’esecuzione delle prestazioni di cui alla presente obbligazione alla Societa

sara corrisposto 'importo di €. 109.500,60 (centonovemilacinguecento/00) IVA

esente ai sensi dell’art. 72 comma 3 punto 2 del DPR 633/72 oltre oneri per la
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sicurezza pari a €. 2.600,00 (duemilaseicento/00), La Societd a garanzia degli

obblighi assunti con la presente scrittura, presenta polizza fideiussoria nr.

115606151 datata 07/10/2024 rilasciata dalla Societa Groupama Assicurazioni

S.p.A. per un valore di €. 5.475,00 (cinquemilagquattrocentosettantacinque/09)

ai sensi della Legge 10.06.1982 n. 348. La garanzia prestata con la predetta polizza

sard valida dalla data della stipula fino a quella di cessazione della presente

obbligazione. L’importo suddetto si intende fisso e invariabile ¢ la Societa si

impegna a non avanzare richieste di revisione di prezzo. S

ART. 5 (modalita di pagamento)

Il pagamento, detratte le eventuali penalita di cui la Societa si sia resa passibile,

sara effettuato a cura dalla Tesoreria Provinciale dello Stato, a mezzo di bonifico

on-line sul conto corrente bancario/postale dedicato, entro il termine massimo di

gg. 60 (sessanta) dalla data di avvenuta verifica di conformitd/data fattura qualora

quest’ultima sia emessa successivamente dalla data di avvenuta verifica di

conformita.

Si precisa che la fattura elettronica dovra essere obblicatoriamente emessa in

data successiva  all’ultimazione della formitura/servizio e, comunque,

successivamente agli  esiti positivi  delle procedure previste ai fini

dell’accertamento della conformitad della fornitura/servizio (verbale di verifica

conformitd ove previsto); dovra essere compilata in maniera analitica nelle

modalita richieste, come da dettaglio prezzi in allegato, e dovra indicare il numero

di protocollo della lettera di ordinazione, il numero di CIG, la causale come da

oggetto della presente Obbligazione e [Pannotazione “SCISSIONE DEI

PAGAMENTI” (qualora in presenza di IVA da versare allo Stato). La stessa dovra

essere intestata ed inviata a;: COMANDO PER LE OPERAZIONI IN RETE —
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SERVIZIO AMMINISTRATIVO - Via Stresa, n. 31/b — 00135 ROMA Codice

Fiscale 96451060584. Codice Ufficio ai sensi dell’articolo 3, del Decreto MEF n.

55 del 3 aprile 2013 in materia di emissione, trasmissione e ricevimento della

fattura elettronica 28RO75. 1i presente affidamento trova copertura finanziaria con

risorse attestate sul capitolo di bilancio 7120/23C dell’E.F. 2024 (VSP 160 7120-

23C 120PC 12 086-176) mediante apertura di credito a favore del Funzionario

Delegato dell’Ufficio Generale Centro di  Responsabilita Amministrativa

(UGCRA), ===zeees

ART. 6 (flussi finanziari)

La Societd assicura e garantisce che il ¢/c “dedicato”™ e le persone delegate ad

operare su di esso, sono come da dichiarazione presentata dalla societd in fase di

offerta ai sensi dell’art. 3 della 1..136 del 13.8.2010. Tale dichiarazione viene

allegata alla presente scrittura e ne costituisce parte integrante. Ogni

variazione negli estremi del predetto conto o delle persone delegate ad operare su

di esso deve essere immediatamente comunicata all’Ente Militare a mezzo lettera

raccomandata A/R; in assenza di detta comunicazione, nessuna responsabilita pud

essere attribuita all’Ente Militare per pagamenti fatti in conformita a quanto sopra

dichiarato. La Societa inoltre assume su di sé tutti gli obblight di tracciabilita dei

flussi finanziari di cui alla predetta L.136/2010, impegrandost a regolare tutti i

pagamenti relativi al presente ordinativo esclusivamente tramite bonifico bancario

o postale, altrimenti idonei a garantire la piena tracciabilita delle operazioni. Il

mancato utilizzo dei suindicati strumenti comporta la risoluzione di diritto del

presente atto negoziale. L’obbligo di tracciabilita si estende a tutti i subcontraenti

della filiera delle imprese a qualsiasi titolo interessate alle attivitd oggetto del

contratto. Per tutto quanto non espressamente previsto nella presente
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dichiarazione, si applicano le disposizioni della L. 136/2010 e successive

modifiche.

ART, 7 (affidamento a terzi)

Ove si verificassero i seguenti eventi:

» Frode, grave negligenza, contravvenzione nella esecuzione degli obblighi e

condizioni contrattuali; ========

e Cessione dell’azienda, cessazione dell’attivita, oppure di concordato

preventivo di fallimento, di stato di moratoria e conseguenti atti di sequestro o

pignoramento a carico della Societa, ==

s Morte dell’imprenditore, quanto la considerazione della sua persona sia

motivo determinante della garanzia; e

« Inizio delle prestaziont non nel termine prefissato;

» Interruzione, anche momentanea, del servizio per qualsiasi motivo non

I’Amministrazione potra affidare a terzi, sempre con [applicazione delle

procedure di sicurezza, il servizio o la parte rimanente di esso in danno della

Societd, nei limiti del wvalore della presente obbligazione commerciale.

L’addebito a carico della Societd inadempiente sara effettuato secondo le

previsioni normative vigenti. ==

ART., 8 (patti di integrita)

La Societd si obbliga al rispetto dei “Patti di integritd” sottoscritti in sede di

presentazione dell’offerta ai sensi dell’art. 1 comma 17 Legge 190/2012. Tali

provvedimenti, allegati al presente atto, ne costituiscono parte integrante,

sostanziale, e pattizia ed il mancato rispetto degli stessi determinera la risoluzione
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del presente Atto Negoziale. ==

ART. 9 (penalitd)

In caso di inadempimento ai patti e agli obblighi contrattuali ’'A.D., fatto salvo

quanto previsto dall’art. 134 del D.P.R. 236/2012 in ordine all’esecuzione in danno

e alla risoluzione del rapporto contrattuale, applichera una penalitd del 1 %o (uno

per mille) dell’importo contrattuale netto per ogni giorno di ritardo, fino al

raggiungimento della percentuale massima del 10% (dieci per cento) dell’importo

contrattuale netto. Le condizioni stesse, per quanto non allegate alla presente

obbligazione, ne fanno parte integrante a tutti gli effetti di legge, ai senst dell’art.

99 del R.C.G.S., approvato con R.D. 23/5/1925, n. 827. Inoltre, la presente

scrittura sara soggetta a risoluzione automatica, qualora, fa Societd non adegui le

condizioni economiche del presente atto negoziale alle condizioni pia favorevoli

previste in una eventuale convenzione CONSIP stipulata successivamente al

presente atto negoziale ed avente lo stesso contenuto negoziale (“clauscla di

recesso” ai sensi del D.L. 95/2012 — cd. spending review), senza che la Societd

abbia nulla a c¢he pretendere per la parte del servizio non svolta.

ART. 10 (infortuni e danni)

La Societa dichiara di assumere in proprio ogni responsabilitd in caso di infortuni

ed in caso di danni arrecati, eventualmente, alle persone ed alle cose tanto

dell’ Amministrazione che a terzi, in dipendenza di manchevolezze o di

trascuratezze nell’esecuzione delle prestazioni.

ART. 1} (variazioni)

Per 'esecuzione della presente obbligazione la Societd elegge il suo domicilio

legale in Via Giuseppe Di Vittorio, 9/E - 70054 Giovinazzo (BA), ove si
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conviene dovranno essere notificati tutti gli atti di qualsiasi natura che potessero o

dovessero derivare dal presente rapporto. Qualora nel corso di svolgimento della

presente obbligazione si verificassero vartazioni nella denominazione detla Societa

o nelle persone della Societa stessa autorizzate ad esigere o quietanzare in nome ¢

per conto di essa, dette variazioni dovranno essere debitamente ed

immediatamente notificate all’Amministrazione. Non potranno, invece, essere

disposte, senza la preventiva conoscenza dell’ Amministrazione, variaziont che

comportino mutamento defl’assetto sociale o altra forma di cessione,

incorporazione o fusione. In tal caso, I’Amministrazione si riserverd [a volonta di

proseguire il rapporto contrattuale, qualora it nuovo assetto non sia di gradimento.

Nel caso in cui la Societd contraente dia corso ad atti del tipo di quelli indicati,

senza darne preventiva comunicazione all’ Amministrazione, la presente

obbligazione si intendera automaticamente risolta.

ART. 12 (tutela dei lavoratori)

La Societa si obbliga a dimostrare in ogni tempo che adempie a tutti gli obblighi di

legge e di contratto relativi al lavoro ed alla tutela det lavoratori riguardanti: ===

» e assicurazioni sociali , previdenziali e contributive derivanti da legge e da

accordi salariali di favoro (invalidita, vecchiaia, disoccupazione, tubercolosi,

infortuni, malattia, ecc.); ===========

e quei rapporti in materia di lavoro che trovano la loro origine in accordi

salariali, e prevedono, a favore dei lavoratori, assegni familiari, indennita at

richiami alle armi, contributi ex Ges.ca.l., ecc.; I”Amministrazione si riserva

di operare una ritenuta sugli averi della societa fino al 20% (ventipercento)

dell’importo totale della prestazione, qualora I'ufficio competente denunci che
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fa Societa non ha adempiuto agli obblighi di cui sopra. ==

La somma trattenuta sara corrisposta soltanto quando 'ufficio denunciante avra

dichiarato di essersi la Societa posta in regola, né la Societa potra prendere, per il

ritardato pagamento del saldo, somma alcuna a qualsiasi titolo. L’ Amministrazione

si riserva, in presenza di un Documento Unico di Regolarita Contributiva (DURC)

che evidenzi delle irregolarita nei versamenti dovuti agli Istituti e/o Casse Edili, di

sostituirsi alla Societd versando ~ in tutto o in parte — la somma dovuta in forza

della presente obbligazione commerciale direttainente ai predetti Istituti ¢ Casse in

applicazione dell’art. 4 del D.P.R. n. 207/2010. La Societa si obbliga, inoltre, a

praticare verso i dipendenti lavoratori, condizioni normative e retributive non

inferiort a quelle risultanti dai contratti collettivi di lavoro di categoria. Il mancato

versamento dei contributi assicurativi e previdenziali nei riguardi degli operai

impiegati potrd comportare a giudizio insindacabile dell’Amministrazione la

sospensione dei pagamenti (art. 5 legge 25.01.94 n. 82) nonché la risoluzione

dell’atto negoziale. SE—

ART. 13 {clausola risolutiva)

La presente obbligazione, in caso di accertamento di dichiarazioni non veritiere o

mendaci. ai sensi del D.P.R. n. 445/00. sulla base delle autocertificazioni rese,

secondo quanto richiesto dall’articolo 99 del D.LGS 36 del 31 marzo 2023, & da

intendersi unilateralmente nulla ¢ senza che la Societa abbia nulla a pretendere. La

Committente, senza bisogno di assegnare alcun termine per ’adempimento, potra

risolvere il presente contratto ai sensi delP’art. 1456 cod. civ., nonché ai sensi

dell’art. 1360 cod. civ.. previa dichiarazione da_comunicarsi all’ Appaltatore

tramite pec. nei casi previsti dascli art. 94 ¢ 95 del D.Lgl. 36/2023, nell’ipotest di

irrogazione a carico deil’ Appaltatore di sanzioni interdittive o misure cautelari di
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cui al D.Los. n. 231/2001, che impediscano all’Appaltatore di contrarre con la

Pubblica Amumninistrazione,

ART. 14 (clausola di riservatezza)

La Societa si impegna a mantenere a mantenere riservata, anche al termine del

presente atto, qualsiasi informazione comunicata dall’Amministrazione che

desidera che sia mantenuta riservata ai documenti che: (1) risultano chiaramente

evidenziati in forma scritta come riservati, o (2) siano stati dichiarati verbalmente

confidenziali, con successiva conferma scritta entro 15 giorni dall’iniziale. La

presente obbligazione di riservatezza non si applica alle informazioni che: (1)

stano di dominio pubblico al momento della loro comunicazione; (2) siano state

sviluppate autonomamente daila Societd; (3) siano divenute di dominio pubblico

senza alcuna responsabilita da parte della Socictd, successivamente alla loro

comunicazione da parte dell’ Amministrazione afla Societd; (4) siano gia nella

disponibilita defla Societd al momento delia loro comunicazione da parte

dell’Amministrazione e non siano gravate da alcun obbligo di riservatezza; (5)

siano state comunicate a terzi da parte dell’ Amministrazione senza alcun obbligo

di riservatezza per i terzi; (6) siano state divulgate, per le quali I’ Amministrazione

ha espresso il suo consenso alla diffusione. In aggiunta a quanto sopra previsto, la

Societd pud liberamente comunicare le suddette informazioni in caso di richieste

derivanti da un’autoritd giudiziaria. L.’ Amministrazione ¢ a conoscenza del fatto

che la Societa svolge la propria attivitd commerciale nella ricerca e nell’analisi dei

servizi I.T. e la presente obbligazione di riservatezza non si applichera ad ogni

informazione ottenuta dalla Societd attraverso ricerche, analisi, consulenze

provenienti da fonti che siano diverse dai dipendenti che ricevono informazioni ai

sensi del presente contratto. ===—==smmmmm s e e s s s s s s ———
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ART. 15 (clausola revisione dei prezzi)

Qualora nel corso di esecuzione del contratto, trascorsi 12 mesi dall’avvio

delf’esecuzione, al verificarsi di particolari condizioni di natura oggettiva, si

determina una variazione, in aumento o in diminuzione, del costo della fornitura

superiore al cinque per cento, dell’importo complessivo, i prezzi sono aggiornati,

nella misura dell’ottanta per cento defla variazione, in relazione alle prestazioni da

eseguire. Ai fini del calcolo della variazione dei prezzi si utilizza ['indice dei

prezzi al consumo per le famiglie di operai e impiegati (Fot). In caso di eccessiva

onerositd sopravvenuta per il wverificarsi di avvenimenti straordinari ed

imprevedibili la societd potrd domandare la risoluzione del contratto ai sensi

dell’art. 1467 del codice civile. La risoluzione non pud essere domandata se la

sopravvenuta onerositd rientra nell’alea normale del contratto cosi come definita

dalle norme civilistiche in materia. La societd appaltatrice qualora richieda la

risoluzione del contratto per eccessiva onerosita sopravvenuta dovrd dimostrare

tale situazione alla stazione appaltante con dati inconfutabili. La stazione

appaltante si riserva la facolta di accettare la domanda di risoluzione del contratto

o di offrire modifiche eque alle condizioni del contratto.

ART. 16 (luogo di esecuzione fornitura e contatti)

La fornitura/prestazione deve essere realizzata a cura di codesta Societd, secondo

le modalita riportate nel requisito tecnico operativo in allegato. Eventuale fornitura

di materiali dovra essere effettuata presso i Magazzini del Comando per le

Operaziont in Rete - Viale del Castro Pretorio, 37 - 00184 Roma, indicando i

CODICI NATO dei materiali, previo contatto telefonico con il Mar.Ca. Alfredo

MILITANO al seguente numero di telefono 0646914523 - e-mail:

conseanatario2{@cor.difesa.it.
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Direttore Esecuzione Contrattuale: Lgt. Marzio DELLA SCHIAVA - e-mail:

roc.uoc.gop.coc3.vee@cor.difesa.it - tel. 06.4691.5051.

ART. 17 (sottoscrizioni)

La presente Obbligazione Commerciale consta di n. 10 (dieci) pagine interamente

scritte - allegati esclusi, e n. 6 (sei) righe scritte oltre le sottoscrizioni, ======

Fatto, letto e softoscritto alla data in epigrafe.

PER L’AMMINISTRAZIONE DELLA DIFESA

IL CAPO DEL SERVIZIO AMMINISTRATIYQ (oo oo o= =~ -

Digitalmente da/Signed by:

| MAURIZIO LAMBIASE
Col. com. Maurizio LAMBIASE (documento firmato é\.’gﬁmmm)

,_In Data/On Dat

" martedi 15 ottobre 2024 10:14:02

IL RAPPRESENTANTE LEGALE DELLA SOCIETA’

Sig. Francesco DEBARI (documento firmato digitalmente)

VISTO: APPROVO

1L COMANDANTE

Gen.Sq. Sergio Antonio SCALESE (documento firmato digitalmente)
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Alegato al’Obbligazione Commerciale n. 31/2024 del 14/10/2024 (da citare in fattura)

Riferimento: Lettera di Ordinazione n. 135 del 14/10/2024 (da citare in fattura)

Oggetto: GARA 80 - Programma DI - Potenziamento e manutenzione funzioni sala operativa del Reparto Operazioni
Cibernetiche del COR Difesa - CIG B2C3C4EE45 - CUP D86G2400027000! - Capitolo 7120/23C - EF.
2024 - RDO 4582221 del 09/08/2024.

PROSPETTO RIEPILOGATIVO

gL 1 Capitolo712013C
SR L DS OIRONE L R T CUURF2024 00
Programma DIl - Potenziamento e manutenzione funzioni sala operativa del Reparto
Operazioni Cibernetiche del COR Difesa, come da requisito tecnico operativo in €. 109.500,00
allegato.
Oneri per la sicurezza €.2.600,00
Totale imponibile €. 112.100,00
IVA esente ai sensi art. 72 comma 3 punto 2 del DPR 633/72 €. 0,00
TOTALE €. 112.100,00
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ALLEGATO 1

OGGETTO: Tracciabilita dei flussi finanziari - L. 136 del 13 agosto 2010, art. 3 (GURI n. 196 del
23 agosto 2010).
DICHIARAZIONE
(ex D.P.R. N.445 del 28 dicembre 2000)

In relazione a quanto in oggetto, il sottoscritto DEBARI FRANCESCO, nato a MOLFETTA il 31/10/1991,
residente a BISCEGLIE in via MONTE GRAPPA n. 16 in qualitd di LEGALE RAPPRESENTANTE della
GE.DE. IMPIANTI SRL, sede legale in GIOVINAZZO, VIA GIUSEPPE DI VITTORIO 9/E , Partita [VA/
C.F. 07598250723

DICHIARA

> di assumere gli obblighi di tracciabilita dei flussi finanziari di cui all’art. 3, commi 7 e 8, della legge 13
agosto 2010, n. 136;

» di assumere gli obblighi connessi con I'identificazione dei lavoratori previsti dall’art. 18, comma 1, lettera
n), del D.Lgs. 81/2008, cosi come integrato dall’art. 5 della legge n. 136/2010.

Istituto bancario:BANCA POPOLARE DI BARI;

IBAN: IT68B05424417000006001001119

CAB: 41700,

Clc: 01001119,

CIN: ;

GENERALITA’ DELEGATO/t AD OPERARE SUL CONTO:

- Nome FRANCSCO cognome DEBARI cod. fisc. DBRFNC91R31F284Z

La societa si impegna a comunicare all’Ente ogni eventuale variazione relativa al/i predetto/i conto/i corrente/
i e ai soggetti autorizzati ad operare su di esso/i.

La societd accetta che I'Ente provveda alla liquidazione del corrispettivo contrattuale, a mezzo
bonifico bancario sull’Istituto di credito o su Poste lialiane S.p.A. e sul numero di conto corrente dedicato
indicato nella presente clausola, secondo quanto disposto dal contratto in questione, sulla base della

consuntivazione dei servizi/forniture effettivamente prestati.

Localita, GIOVINAZZO 23/08/2024

Timbro e firma




Allegato 2

MINISTERO DELLA DIFESA

COMANDO PER LE OPERAZIONI IN RETE
PATTO DI INTEGRITA’

OGGETTO: GARA 80 - Programma DII - Potenziamento ¢ manutenzione funzioni sala operativa
del Reparto Operazioni Cibernetiche del COR Difesa - CUP D86G24000270001 -
Capitolo 7120/23C - E.F. 2024.

tra

it Comando per le Operazioni in Rete - Ufficio Amministrazione

la Ditta GE.DE.IMPIANTISRL (di seguito denominata

Ditta), sede legale in GIOVINAZZOQ via GIUSEPPE DI VITTORIO n 9/E codice fiscale/P.IVA
07598250723 rappresentata da DEBARI FRANCESCO

in qualitd di LEGALE RAPPRESENTANTE

I presente documento deve essere obbligatoriamente sottoscritto e presentato
insieme all’offerta da ciascun partecipante alla gara in oggetto. La mancata
consegna del presente documento, debitamente sottoscritto, comportera
I’esclusione automatica dalla gara.

VISTO

- la legge 6 novembre 2012 n. 190, art. 1, comma 17 recante “Disposizioni per la prevenzione
e la repressione della corruzione e dell'illegalita nella pubblica amministrazione”;

- il decreto legislativo 14 marzo 2013, n. 33 avente per oggetto il “Riordino della disciplina
riguardante gli obblighi di pubblicita, trasparenza e diffusione di informazioni da parte delle
pubbliche amministrazioni”;

- il decreto del Presidente della Repubblica 16 aprile 2013, n. 62 con il quale & stato emanato il
“Regolamento recante il codice di comportamento dei dipendenti pubblici”;

-il Protocollo d’intesa siglato tra il Ministero dell’Interno e I’Autoritd Nazionale
Anticorruzione 11 15 luglio 2014;

- il decreto-legge 24 giugno 2014, n. 90 recante “Misure urgenti per la semplificazione e la
trasparenza amministrativa e per lefficienza degli uffici giudiziari® convertito, con
modificazioni, dalla legge 11 agosto 2014, n. 114;

-il Protocollo d’intesa siglato tra il Ministero dell’Interno e I’Autoritd Nazionale
Anticorruzione il 15 luglio 2014;
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-il “Regolamento in materia di esercizio del potere sanzionatorio dell’Autorita Nazionale
Anticorruzione per ’omessa adozione dei Piani triennali di prevenzione della corruzione, del
Programmi triennali di trasparenza, dei Codici di comportamento” emanato dall’Autorita
Nazionale Anticorruzione con delibera del 9 settembre 2014;

-il “Codice di comportamento dei dipendenti del Ministero della Difesa™ approvato dal
Ministro della Difesa il 22 marzo 2018;

- il Piano Nazionale Anticorruzione (P.N.A.) emanato dall’ Autoritad Nazionale Anticorruzione
approvato con Delibera n. 1064 del 13 novembre 2019, e relativi allegati;

- il Piano Triennale di Prevenzione della Corruzione e della Trasparenza (PTPCT) 2022-2024
del Ministero della Difesa;

SI CONVIENE QUANTO SEGUE
Art. 1 - 1! presente Patto d’integrita stabilisce la formale obbligazione della Ditta che, ai fini della
partecipazione alla gara in oggetto, si impegna:
- a conformare i propri comportamenti ai principi di lealta, trasparenza e correttezza, a non
offrire, accettare o richiedere somme di denaro o qualsiasi altra ricompensa, vantaggio o
beneficio, sia direttamente che indirettamente tramite intermediari, al fine dell’assegnazione del
contratto /o al fine di distorcerne la relativa corretta esecuzione;
- a segnalare alla stazione appaltante qualsiasi tentativo di turbativa, irregolarita o distorsione
nelle fasi di svolgimento della gara e/o durante 1’esecuzione dei contratti, da parte di ogni
interessato o addetto o di chiunque possa influenzare le decisioni relative alla gara in oggetto;
- ad assicurare che non si é accordata e non si accordera con altri partecipanti alla gara per
limitare o eludere la concorrenza e, comunque, di non trovarsi in altre situazioni ritenute
incompatibili con la partecipazione alle gare dal Codice degli Appalti, dal Codice Civile o dalle
altre disposizioni normative vigenti;
- ad informare puntualmente tutto il personale, di cui si avvale, del presente Patto di integrité e
degli obblighi in esso contenuti;
- avigilare affinché gli impegni sopra indicati siano osservati da tutti i collaboratori e dipendenti
nell’esercizio dei compiti loro assegnati;
- a denunciare alla Pubblica Autoritd competente ogni irregolaritd o distorsione di cui sia venuta
a conoscenza per quanto attiene I’attivita di cui all’oggetto delia gara in causa.
It legale rappresentante della Ditta, inoltre, dichiara: - di non aver conferito incarichi ai soggetti di cui
all’art. 53, comma 16- ter, del D.Lgs.. n. 165 del 30 marzo 2001, cosi come integrato dall’art. 21 del
D.Lgs. 8 aprile 2013 n. 39 e di non aver stipulato contratti di lavoro subordinato o autonome con i
medesimi soggetti; - di essere consapevole che, qualora emerga la violazione del suddetto divieto
verra disposta I’immediata esclusione dalla partecipazione alla procedura di affidamento.

Art. 2 - La Ditta prende nota e accetta che nel caso di mancato rispetto degli impegni anticorruzione
assunti con il presente Patto di integritd, comunque accertato dall’ Amministrazione, potranno essere
applicate le seguenti sanzioni:

- esclusione del concorrente dalla gara;

- escussione della cauzione di validita dell’offerta;

- risoluzione del contratto;

- escusstone della cauzione di buona esecuzione del contratto;

- esclusione del concorrente dalle gare indette dalla stazione appaltante per 5 anni.

Art. 3 - Fermo restando quanto previsto dai precedenti articoli 1 e 2, in aderenza alle prescrizioni in
materia di anticorruzione contenute nel d.1. 90/2014 convertito dalla 1. 114/2014 e ss.mm.ii.:
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- la Ditta si impegna a dare comunicazione tempestiva alla Stazione appaltante di tentativi di
concussione che si siano, in qualsiasi modo, manifestati nei confronti dell'imprenditore, degli
organi sociali o dei dirigenti di impresa. Il predetto adempimento ha natura essenziale ai fini
della esecuzicne del contratto. Ne consegue, pertanto, che il relativo inadempimento dara luogo
alla risoluzione espressa del contratto stesso, ai sensi dell'art. 1456 c.c., qualora la mancata
comunicazione del tentativo di concussione subito risulti da una misura cautelare o dal disposto
rinvio a giudizio, nei confronti di pubblici amministratori che abbiano esercitato funzioni
relative alla stipula ed esecuzione del contratto, per il delitto previsto dall'art. 317 c.p.;
- la Stazione appaltante si impegna ad avvalersi della clausola risolutiva espressa, di cui all'art.
1456 c.c., ogni qualvolta nei confronti dell'imprenditore o dei componenti la compagine sociale,
o dei dirigenti dell'impresa, sia stata disposta misura cautelare o sia intervenuto rinvio a giudizio
per taluno dei delitti di cui agli arti. 317 ¢.p., 318 c.p., 319 c¢.p., 319-bis c.p., 319- ter ¢.p., 319-
quater c.p., 320 c.p., 322 c.p., 322-bis c.p., 346-bis c.p., 353 c.p. e 353-bis c.p..
Nei casi di cui al presente articolo, I'esercizio della potestd risolutoria da parte della Stazione
appaltante & subordinato alla previa intesa con l'Autorita Nazionale Anticorruzione. La Stazione
appaltante, pertanto, comunichera la propria volonta di avvalersi della clausola risolutiva espressa al
Responsabile per la prevenzione della corruzione che ne dara comunicazione all’ Autorita Nazionale
Anticorruzione. Quest’ultima potra valutare se, in alternativa allipotesi risolutoria, ricorrano 1
presupposti per la prosecuzione del rapporto contrattuale tra Stazione appaltante ed impresa
aggiudicataria, alle condizioni di cui al d.1. 90/2014.
Art. 4 - 1l contenuto del Patto di integrita e le relative sanzioni applicabili resteranno in vigore sino
alla completa esecuzione del contratto. Il presente Patto dovra essere richiamato dal contratto quale
allegato allo stesso onde formarne parte integrante, sostanziale e pattizia.
Art. 5 - Il presente Patto deve essere obbligatoriamente sottoscritto in calce ed in ogni sua pagina, dal
legale rappresentante della Ditta partecipante ovvero, in caso di consorzi o raggruppamenti
temporanei di imprese, dal rappresentante degli stessi e deve essere presentato unitamente all'offerta.
L.a mancata consegna di tale Patto debitamente sottoscritto comportera l'esclusione dalla gara.
Art. 6 - Ogni controversia relativa all’interpretazione ed esecuzione del Patto d’integrita fra la
Stazione appaltante ed i concorrenti e tra gli stesst concorrenti sara risolta dall’ Autorita Giudiziaria
competente.

Luogo e data GIOVINAZZO 23/08/2024
Per la Ditta:

Il legale rappresentante
(sottoscrizione digitale)
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1. OBIETTIVI

L obiettivo del presente Requisito Tecnico Operativo ¢ definire i requisiti per:

- Pesecuzione di interventi di adeguando degli strumenti di visualizzazione della Cyber Opera-
tional Picture e di quelli di collaboration e sharing dei contenuti operativi nell’ambito della
Sala Operativa (SO) del Reparto Operazioni Cibemetiche (ROC), al fine di potenziame la ca-
pacitd di Comando e Controllo;

- la fornitura della subscription, della durata di 12 mesi, a un supporto di tipo assicurativo, fina-
lizzato ad assicurare Vefficienza operativa dei dispositivi tecnologici impiegati nella SO,
elencati in Allegato al presente RTO.

2. RIFERIMENTI
Contratta n. 376 del 28/12/2018 di TELEDIFE.

3. SITUAZIONE “AS 18”

Attualmente it COR dispone di una SO organicamente inquadrata nel ROC, che costituisce lo

strumento con il quale il COMCOR esercita il Comando e Controlio (C2) sugli assetti cyber im-

piegati in operazioni sul territorio nazionale ¢ nei Teatri Operativi al di fuori dei confini naziona-

li ¢ predispone/mantiene la Cyber Operational Picture (CyOp) per le Autorita di Vertice militare

della Difesa (CHOD, COMCOVI).

Tale SO realizzata mediante il C.tto 376/2018 per conto della societd Leonardo SpA, dalla TT

Group SRL, ¢ articolata in:

- una Decision Room, sala dedicata all’effettuazione di briefing di aggiornamento e decisionali
in favore del Comandante per I’analisi e la valutazione operativa cyber, I'individuazione delle
linee d’azione da attuare nel corso delle attivita/operazioni. E* predisposta con un tavolo tatti-
co multimediale, un videowall direzionale per visualizzare i sistemi ¢ dashboard utili a sup-
portare il Comandante ad effettuare le opportune decisioni, una postazione di podio utile per
eventuali presentazioni di risultati da parte dei membri del Comando e da una postazione re-
gia da cui vengono gestite le informazioni visualizzate sui video disposti in sala;

- una Fusion Room, suddivisa in due aree relative alla supervisione e conduzione delle opera-
zioni, in essa & prevista la visualizzazione delta CyOp. Ciascuna area & composta da un vi-
deowall led interattivo e una fila di console per operatori. Tutte le postazioni operatore sono
dotate di un sistema di remotizzazione dei PC di tipo KVM evoluto che permette di prendere
il controtlo di qualsiasi PC connesso al sistema, indipendentemente dalla posizione fisica del
PC o della postazione operatore.

4. GAPANALYSIS
Nella tabella seguente si riportano i limiti di funzionalitd da superare, che affliggono le diverse
componenti tecnologiche della SO.

SISTEMA/FUNZIONALITA A

Sistemit di visualizzazione CyOp e Funzionalita fouch € di trasmissione segnale video con tempi di

documentazione operativa latenza e risposta non adeguati ai livelli richiesti nel processo deci-
sionale.

Sistema sharing contenuti Tavolo L’attuale sistema operative non consente ’accesso ai contenuti

Multimediale disponibili su DIFENET o ambienti differenti € non consente la

gestione della visione dei contenuti attraverso il controllo di regia.
Sistema HDMI del tavolo decisionale | In caso di assenza di corrente, P'attuale sistema rimane bloccato ¢
richiede P’intervento continuo di personale specializzato.

Sistema di coflaborafion (VTC), La sala & sprovvista di un sistema di videoconferenza necessario
per poter interagire sia con le S.A. che con gli Enti esterni alla Di-
fesa con cui i} Comandao € coinvolto.

Sisterni AV Il sistema installato non & predisposto per interagire con Enti
esterni ed in particolare con il COVI, impatiando in particolare
sulla capacita di condividere contenuti in real-time e in modo sicu-
ro in caso di operazioni,

INFORMAZIONI NON CLASSIFICATE CONTROLLATE
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5. SITUAZIONE “TO BE” - OGGETTO E SPECIFICHE DI FORNITURA

L’esigenza da soddisfare, in aderenza ai requisiti delineati dal presente RTO, ¢ rendere mag-

giormente efficaci ed efficienti sia la prefata piattaforma di visualizzazione della CyOP sia gli

strumenti che supportano la collaboration e il secured sharing dei contenuti operativi

nell’ambito della SO e verso le entita estemne, quali il Joint Operational Center {JOC) det COVL

It suddetto obiettivo dovra essere conseguito mediante interventi di potenziamento tecmi-

co/prestazionale dei sistemi in uso ovvero implementazioni di nuove componenti tecnologiche,

idonei ad assicurare:

- I’estensione della resilienza dei sistemi di visualizzazione e della funzionalitd di interazione
con 'utente;

- la capacita di fruire, sui sistemi di sharing, di contenuti disponibili su ambienti differenti € in
modalita accentrata;

- 1l ripristino automatico, a seguito di power failure, delle visualizzazioni configurate sul tavolo
decisionale;

- P'implementazione di sistemi di collaboration non previsti nell’attuale architettura della SO;

- [Dincremento delle capacitd computazionali tattiche dei server del data center asservito alla
SO.

Nella tabella seguente si dettagliano gli interventi da eseguire su ciascuna componente tecnolo-
gica della SA e i relativi requisiti tecnico-operativi da soddisfare.

s

Adeguamento funzionale Ledwall 163" 4K IMD Pixel Pitch 0.9mm mod, TT-2880-

1. LEDG9-IMD?5, del locale Decision Room della Sala Operativa del ROC
11 Upgrade funzionalita di visualizzazione e rouch del Ledwall ad ultima versione dispo-
] nibile sul mercato.
12 Intg:grazione fu'nzi_onalité di ridondanza segnale video del segnale intema su ledwall per
assicurare coniinuitd operativa.
2. Aggiornamento funzionale del sistema interattivo del tavelo Multi-Touch

Aggiornamento sistema di sharing del tavolo riunioni su piattaforma MS-Windows,
2.1 con possibilita di inserimento 2 dominio ¢ autenticazione centralizzata dell’utenza, per
consentire ’accesso ai contenuti disponibili nell’ambito del dominio stesso.

Upgrade sistema di sharing su ledwall, per potenziare la modalitd di condivisione dei
contenuti dal tayolo Multi-Touch con il sistema di visualizzazigne [edwalf, in modo che

22 Y P ; .
vengano evitati i ritardi e le latenze che attualmente si verificano in caso di rete Ether-
net congestionata o nel caso di utilizzo prolungato e continuativo del sistema.
Aggiunta di funzionalitd i visione non interattiva sul monitor 55" del tavolo riunioni,
23 per demandare alla postazione di regia la gestione dei contenuti visualizzati sul citato
' schermo, consentendo la fruizione degli stessi anche ad unma utenza non addestrata
all’uso del sistema touck interattivo.
3. Upgrade del sistema switch HDMI del tavolo riunioni
Upgtade dello switch HDMI mediante integrazione della funzione avvio automnatico,
31 per consentire, in caso di mancanza di alimentazione (o con controllo remoto riavvio),
' P'uso immediato del sistema dei monitor retrattili del tavolo al momento del ripristino
dell’energia elettrica nella sala, senza necessita di intervento manuale.
4. Implementazione di funzionalita VTC Softcodec
41 Upgrade degli equipaggiamenti VTC di sala, con sistema di videoconferenza idoneo a
) supportare riprese con telecamera VTC 4K, zoom 12x, e PTZ per il controlio remoto.
42 Microfoni ambientali nudtiarray per una ripresa audio del tavolo riunioni
43 Gestione VTC Softcodec con input HDMI per utilizzo dei principali software di video-

conferenza da un software dedicato.

5. Integrazione con sistema AVC presso COVIFOC

INFORMAZIONI NON CLASSIFICATE CONTROLLATE
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Integlazlonc del sistema AV della sala tiunioni con un escoder Audio Video SDVOE
compatibile con il sistema in fase di installazione presso it COVI JOC. Deve essere previ-
3.1 sta la predisposizione di un’uscita del sistema attualmente in uso presso la sala con un en-
coder capace di effettuare connessioni con protocolio a standard interoperabile SDVoE e
di invio di contenuti in forma criptata.
6. Mantenimento evolutivo server data center tattico
Mantenimento evolutivo dei server del data center ad uso tattico, nello specifico attinente
6.1 al potenziamento dei canali di comunicazione locali in fibra ottica, dei relativi rransceiver
e delle componenti software di sicurezza.
7. Suppuorto Funzionale
Fornitura della subscription, della durata di 12 mesi, 2 un supporto di tipo assicurativo,
finalizzato ad assicurare 1’efficienza operativa dei dispositivi tecnologici impiegati nella
SO (locali denominati FUSION ROOM e DECISION ROOM) elencati in Allegato al pre-
sente RTO. In particolare ¢ richiesta:
71 - Assistenza Help Desk: LUN-VEN 09.00-17.00 Festivi esciusi;
’ - Apertura Ticket Online/via email ! telefono H24/365;
- Intervento on-sife Su guasto non bloccante: entro Sgg lavorativi;
- Intervento on-site su guasto bloccante: entro 2gg lavorativi;
- Ripristino: Best-Effort On-Site entro massimo 30gg dallintervento;
- Focus tecnico {(Q&A): S1.

6. ESIGENZA FINANZIARIA

Il costo stimato complessivo deli’intervento € di 131.000,00 € (IVA esclusa).

N.B. Da escludere nella fase di richiesta di offerta.

INFORMAZIONI NON CLASSIFICATE CONTROLLATE
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12.

13.

14.

ALLEGATO

SISTEMI INSTALLATI PRESSO I LOCALI DELLA 8.0.
PER I QUALI DEVE ESSERE FORNITO SUPPORTO FUNZIONALE

Sistema Ledwall 165" 4K composto da:

- Ledwall 163" 4K IMD Pixel Pitch 0.9mm mod. TT-2880-LED09-IMD75;
- Sistema di controlter per ledwall ridondato con supporto 4K HDR 10bit, mod. MCTRLAk;
- Sistema di switching tra controller ridondati con supporto HDR;
Videowall Touch LCD 8x2 composto da 16 monitor LCD 55" LG55VLSF e comice multitouch
IR 32 tocchi;

2x Monitor 86" Touch complett di PC integrato;

26 Monitor 22" XUB2292HS;

Sistema KVM, composto da:

~ 14 WEY Keyboard Smart Touch;

-} WEY Smart Connector;

- 13 Desk Chassis and Accessories;

- 5 IP-Remote II Receiver;

- 11 IP-Remote [I DP Transmitter

- 14 IP-Remote II DP Receiver;

- 41P-I/O RS232;

- 2 IR-Remote;

Audio :

- Matrice Audio Multizona MTX8S;

- 6x Diffusore art.n® VLS7-EN54-B;

- Premixer controllo manuale\digitale art. n® ZONE4:

- 3x Amplificatore di potenza compatto art. n° REVAMP2250;

6x Telecamere UV950AS-12-ST-IR/WR;;

2x Orologi NTP 946B74;

2x Controller Grafico Videowall TT-WBC-70 multi-in HDMI multi-out;
Sistema Decoder multipli DVB ELIUM con:

- 2IRD-S8/582 2160 DVB - SAT QPSK;

- 2 IRD C/C2/T/T2 2160 movieNET-19'"/HE;

Tavolo:

- 10x Monitor motorizzati a SCOmMparsa;

- Sistema comando motori MCU-M500;

- Monitor LCD 55";

- Matrice HDMI 12x;

PC e accessori:

- 2 HPE G2 Mitrd 3P 22kVA art.n® PORESA;

- 2 HPE G2 Mtrd 3Ph 11kVA art.n® POROIA,;

- 16x PC SHUTTLE DH370;

Componente di collegamento dei server:

- n. 1 SWITCH CATALYST 385048XS 10G con modulo interfacce da 40 Gb/s;
- n. 8 GBIC CISCO QSFP-40G-SR4;

- n. 10 Fibre ottiche MPO-L.C 40Gb/s;

- n. 10 Batterie di ricambio M2X4 Dell 97 Wh;

Componente software di sicurezza:

- 1.1 licenza Fortinet FortiGuard Advanced Malware Protection (1 anno).

INFORMAZIONI NON CLASSIFICATE CONTROLLATE
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