COMANDO PER LE OPERAZIONI IN RETE
UFFICIO AMMINISTRAZIONE

Sezione Gestione Finanziaria e Contratti
C.F. 96451060584
Via Stresa 31/B — 00135 ROMA

Posta elettronica: cor{@cor.difesa.it
Posta elettronica certificata: cor@postacert.difesa.it

Lettera di Ordinazione n. 159 Roma, 11/11/2024

(da citare in fattura)
Societa NSR SREL.
Via Ortigara 3- 00195 Roma
Pec:ufficiogarensr@pec.it

Oggetto: GARA 127 - Programma DII - Acquisizione servizi professionali forcepoint per il tuning delle
tecnologie dlp e web filtering per la sicurezza dei sistemi telematici della difesa. CUP
D87G24000270001 — CIG B405282939 - Capitolo - 1412/12 — E.F. 2024. T.D. 4673256.

IDV: 1788482-1788623

Rife: Obbligazione Commerciale nr. 37/2024 del 11/11/2024.

1. Codesta Ditta ¢ risultata essere aggiudicataria defla seguente fornitura, comprensiva dei relativi costi alla
sicurezza, pari a euro 698,00 come da T.D in oggetto:

Programma DII - Acquisizione servizi professionali forcepoint per il tuning

delle tecnologie dlp e web filtering per la sicurezza dei sistemi telematici della €. 139.500,00
difesa , come da R.T.L in allegato.

Totale imponibile €. 139.500,00
IVA esente W
TOTALE €. 139.500,00

2. La presenta commessa, per tutto quanto non previsto nella presente, si svolgerd sotto I’osservanza del Codice
dei contratti di cui al decreto legislativo 31 marzo 2023, nr. 36.

3. Si precisa che la fattura elettronica dovri _essere obbligatoriamente emessa in data_successiva
ali’ultimazione della fornitura/servizio ovvero successivamente agli esiti positivi delle procedure previste ai
fini dell’accertamento della conformita della fornitura/servizio (verbale di verifica conformita ove previsto) e
comunque, previa richiesta di autorizzazione al seguente indirizzo email: uam.sa.sca.cs@eor.difesa.it;
dovra essere compilata in maniera analitica nelle modalita richieste, come sopra specificato, ¢ dovra indicare il
numero di protocollo del presente ordinativo, il numero di CIG e CUP, a causale come da oggetto della
presente lettera e ’annotazione “SCISSIONE DEI PAGAMENTI” (qualora in presenza di IVA da versare
allo Stato). La stessa dovra essere intestata ed inviata a: COMANDO PER LE OPERAZIONI IN RETE -
Servizio Amministrativo - Via Stresa, n. 31/b — 00135 ROMA Codice Fiscale 96451060584. Codice Ufficio ai
sensi dell’articolo 3, del Decreto MEF n. 55 del 3 aprile 2013 in materia di emissione, trasmissione e
ricevimento della fattura elettronica 2SR075.

4. 1l presente affidamento trova copertura finanziaria con risorse attestate sul capitolo di bilancio 1412/3
dell'E.F. 2024 mediante apertura di credito a favore del Funzionario Delegato dell’Ufficio Generale Centro di
Responsabilita Amministrativa (UGCRA).

5. La fornitura/prestazione dovra essere effettuata a cura di codesta Ditta secondo le modalitd riportate
nell’Obbligazione Commerciale in riferimento e dovra essere conclusa entro il 29/11/2024.

6. Direttore Esecuzione Contrattuale: Ten. Col. Francesco PECCI tel. 06-46914767 - mail:
cd.uoict.so.s0c.cs@cor.difesa.it

Il CAPO SERVIZIO AMMINISTRATIVO
Col. com. Maurizio LAMBIASE

(documento firmato digitalmente)

FIRMA PER ACCETTAZIONE
IL RAPPRESENTANTE LEGALE DELLA DITTA o o ente da/Sianed bve |

d i disitat ‘ | Firmato Digitalmente da/Signed by: |
{documento firmato digitaimente) | MAURIZIO LAMBIASE ‘
I I
In Data/On Date: |
lunedi 11 novembre 2024 17:10:26 |

Firmato digitalmente da: SINCERI MARCO !
Data: 15/11/2024 11:44:58 !

P |
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1.

5.

OBIETTIVI

Lo scopo del presente requisito & quetlo acquisire dei servizi professionali delle tecnologie
di Web Filtering e DLP di Forcepoint attualmente presenti al Comando per le Operazioni
in Rete (COR) della Difesa.

RIFERIMENTI
N.A.

SITUAZIONE “AS IS”

Attualmente, presso il Comando COR Difesa, ¢ in funzione un sistema di web Sfiltering
Forcepoint che consente ai circa 15.000 utenti deli’area di vertice interforze di navigare su
intemet dalla rete Difenet, garantendo un adeguato livello di sicurezza a favore dell’intera
infrastruttura ICT.

Il sistema in parola controlla le richieste di connessione, da parte degli utenti, a risorse
pubbliche sul web. Grazie a questa azione, si previene la connessione (anche inconsapevo-
le) a siti pericolosi o dal contenuto non conforme alle policy ed ai regolamenti interni al
Comparto Difesa.

La soluzione DLP consente di identificare, monitorare e proteggere i dati € le informazio-
ni sulla base di politiche di protezione definite dal Comparto Difesa. I sistema proposto ¢
integrato con i sistemi di protezione della navigazione web, di protezione delle caselle di
posta elettronica e con gli endpoint.

DESCRIZIONE ESIGENZE

L'acquisizione di servizi professionali per il tuning delle tecnologie DLP (Data Loss Pre-
vention) e web filtering & fondamentale per garantire che i sistemi di sicurezza siano con-
figurati e gestiti in modo ottimale.

L'acquisizione di servizi professionali per il tuning delle tecnologie DLP ¢ web filtering
offre numerosi vantaggi, tra cui una maggiore efficacia delle soluzioni di sicurezza, una
riduzione dei falsi positivi ¢ una migliore protezione delle risorse dell’ AD. Questi servizi
aiutano a garantire che le politiche di sicurezza siano aggiomnate e allineate con le migliori
pratiche del settore, permettendo all’ AD di concentrarsi sulle proprie attivitd principali
con maggiore tranquillita.

DESCRIZIONE SERVIZI
[ servizi connessi a tale esigenza serviranno per la tecnologia:
Web Security:
o Valutazione delle necessita: comprendere i requisiti dell’AD per il filiraggio web, in-
clusi gli obiettivi di sicurezza ¢ produttivita,
+ tuning delle attuali regole di navigazione;
» ottimizzazione dell’infrastruttura attuale seguendo tutte le nuove funzionalitd offerte
dal Vendor;
o Ottimizzazione delle regole di filtraggio del web filtering per trovare un equilibrio tra
sicurezza e usabilita, riducendo al minimo gli impatti negativi sull'esperienza utente;
e applicare tutte le “best practice” alle esigenze operative;
test e rilascio dell’infrastruttura;




+ monitoraggio delle attivita in ambito operativo.

DLP:
« analisi iniziale dell’attuale infrastruttura DLP;

tuning delle attuali regole DLP;

ottimizzazione dell’infrastruttura attuale seguendo tuite le nuove funzionalita offerte
dal Vendor;

applicare tutte le “best practice” alle esigenze operative;

suggerire applicazioni di nuove regole DLP sulla base dell’esigenze del COR;
Documentazione ¢ flusso operativo della piattaforma DLP;

Monitoraggio dell’evidenze in ambito operativo;

Tuning e modifica delle policy DLP in ambito operativo (se necessario).

-

a & & & &

6. RIEPILOGO DEICOSTI

Di seguito viene riportato la tabella dei costi dei servizi precedentemente descritti:

Tipologia Servizio Costo
Servizi Professionali Forcepoint | € 145.000

* datasheet > hnps:h’mvw.forcepoint.cr)rr:/sitesfdefau]tfﬁlcsfrcsoun:esldmashcelsfdnmshtcel_{urcepuint_v_surics_npplianccsw_cn_ﬂ_o.pdf
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