COMANDO PER LE OPERAZIONI IN RETE
UFFICIO AMMINISTRAZIONE

Sezione Gestione Finanziaria e Contratii
C.F. 96451060584
Via Stresa 31/B — 00135 ROMA

Lettera di Ordinazione: Nr. 148 Roma, 28/10/2024
(da citare in fattura)

Ditta OLIDATA S.p.A., Via Giulio Vincenzo Bona
126 - 00156 Roma
(PEC: olidata@legalmail.it)

Oggetto GARA 98 - Programma DII - Rinnovo licenze SW OneFirewall Aliiance per I’analisi della minaccia

cibernetica per le esigenze di Cyber Defence Capability del COR Difesa - CIG B28D662C6B - CUP
D86G24000300001 - Capitolo 7120/23C - E.F. 2024 - TD 4535909 del 23/07/2024,

VSP 160 7120-23C 120PC 12 686-178

Rife: Obbligazione Commerciale nr. 33/2024 del 28/10/2024.

1.

Codesta Ditta & risultata essere aggiudicataria della seguente fornitura, comprensiva dei relativi costi alla
sicurezza, pari a euro 144,18 come da R.D.O. in oggetto:

. Deserizione | Capitole TS EF. 204

Programma DII - Rinnovo licenze SW OneFirewall Alliance per Panalisi della

minaccia cibernetica per le esigenze di Cyber Defence Capability del COR Difesa , €. 101.250,00
come da requisito tecnico operativo e dettaglio prezzi in allegato.

Totale imponibile €. 101.250,00
IVA esente ai sensi art. 72 comma 3 punto 2 del DPR 633/72 €.0,00
TOTALE €. 101.250,00

La presenta commessa, per tutto quanto non previsto nelfa presente, si svolgera sotto I'osservanza del Codice
dei contratti di cui al decreto legislativo 31 marzo 2023, nr. 36.
Si precisa che la_ fattura elettronica dovra essere obbligatoriamente emessa in data successiva

all’ultimazione della fornitura/servizio, successivamente agli esiti positivi delle procedure previste ai fini
dell’accertamento della conformitd della fornitura/servizio (verbale di verifica conformitd ove previsto) e
comunque, previa richiesta di autorizzazione al seguente indirizzo email: uam.sa.sca.cs@cordifesa.it;
dovra essere compilata in maniera analitica nelle modalitd richieste, come sopra specificato, e dovranno
indicare il numero di protocollo del presente ordinativo, il numero di CIG e CUP, la causale come da oggetto
della presente lettera e I’annotazione “SCISSIONE DEI PAGAMENTI (qualora in presenza di IVA da versare
allo Stato). La stessa dovra essere intestata ed inviata a: COMANDO PER LE OPERAZIONI IN RETE - Via
Stresa, n. 31/b — 00135 ROMA Codice Fiscale 96451060584, Codice Ufficio ai sensi dell’articolo 3, del
Decreto MEF n. 55 del 3 aprile 2013 in materia di emissione, trasmissione e ricevimento della fattura
elettronica 2SRO75,

1| presente affidamento trova copertura finanziaria con risorse attestate sul capitolo di bilancio 7120/23C E.F,
2024 mediante apertura di credito a favore del Funzionario Delegato dell’Ufficio Generale Centro di
Responsabilita Amministrativa (UGCRA).

La fornitura/prestazione dovra essere effettuata a cura di codesta Ditta secondo le modalitd riportate
nell’Obbligazione Commerciale in riferimento e dovra essere conclusa entro il 30/11/2024.

Direttore Esecuzione Contrattuale: Ten. Col. Francesco PECCI ~ mail: c4.uoict.s0.s0c.cs@cor.difesa.it — tel.
06/46914767.
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1. OBIETTIVI
L’obiettivo del presente Requisito Tecnico Operativo & definire i requisiti per il rinnovo delle
licenze e del supporto detla capacitd OneFirewall Alliance e I'acquisizione, per valutazione, di
nuove feature atte a migliorare la postura di sicurezza e incrementare la reattivita per le operazient
di blocco di minacce informatiche identificate sulia base di indicatori di compromissione.

2. RIFERIMENTI
N.A.

3. SITUAZIONE “AS IS”
Il CERT e il SOC operano sulla base di procedure approvate di Early Warning e Incident
Management per esercitare la difesa perimetrale e attuare la prevenzione delle attivitd malevole.
Nelfl’ambito di queste procedure, una parte degli indirizzi IP identificati come malevoli viene
bloccata mediante la piattaforma OneFirewall Alliance.
Tale piattaforma & in grado di bloccare in maniera proattiva ¢ automatica le minacce informatiche
identificate sulla base degli indicatori di compromissione fomiti in input. Tale attivita viene
effettuata tramite uno specifico plug-in che permette la comunicazione diretta della piattaforma
con il firewall in dotazione per [a protezione perimetrale.
La lista degli indicatori di compromissione, arricchita da informazioni di Threat Intelligence che
caratterizzano anche la natura degli indirizzi 1P sorgenti, viene utilizzata dal OneFirewall Agent,
che si interfaccia in real-time con i router perimetrali, per aggiungere, modificare o eliminare
regole di routing tramite accesso alle ACL (Access Control List), permettendo in questo modo un
blocco automatice delle minacce.
Attraverso tale piattaforma, il CERT e il SOC sono pertanto in grado di applicare in modo diretto
il blocco degli indirizzi IP identificati quali sorgenti di minacce cyber.
Il CERT alimenta la piattaforma fornendo la lista di indirizzi IP malevoli in modo che vengano
bloccati sul firewall perimetrale. Tale azione pud essere impostata in modo da avvenire in modo
automatico o previa ulteriore verifica da parte dell’analista.
A seguito di un Pilor effettuato presso il COR durante I'anno 2023, é stata riscontrata la potenziale
utilita dei seguenti add-on alla Basic Platform attualmente in dotazione alla Difesa:
- WCF Domains Feeds;
WCF Url Feeds;
WCF Hash Feeds;
OFA Mobile.
Al fine di valutare compiutamente Vefficacia di tali componenti aggiuntivi nel contesto operativo
reale nel quale il COR attua la difesa cibernetica delle infostrutture della Difesa, si reputa
necessario proseguire attivita di test iniziata con il Pilot, eseguendo un Proof of Value (POV) dei
suddetti add-on nel corso del 2024,

4, SITUAZIONE “TO BE” - OGGETTO E SPECIFICHE DI FORNITURA

Si specificano di seguito gli elementi di fornitura minimi richiesti € loro caratteristiche:

- Rinnovo in continuitd, per la durata di 12 mesi, della subscription per la piattaforma
OneFirewall Alliance Basic Platform in dotazione al COR (in scadenza al 31/12/2023), con le
seguenti caratteristiche e configurazioni minime:

+ Installazione della soluzione on-premise
+ Licenza WCF Server;
» Licenza WCF IP Feeds (unlimited),
» Licenza WCF Agent;
o Modulo d"integrazione Checkpoint;
= Modulo d’integrazione IBM QRadar;

]
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»  QFA APP [Dashboard};
»  OFA Real Time Analytics [Dashboard Elastic};
= DNS OneDefender;
- Implementazione ed esccuzione, per una durata di 12 mesi, delle Prove di Valore! relative ai
seguenti add-on:
*»  WCF Domains Feeds;
o WCF Url Feeds;
»  WCF Hash Feeds;
» OFA Mobile.
- Servizio specialistico di configurazione ¢ personalizzazione della piattaforma comprensiva
degli add-on;
- Servizio di Formazione, della durata di 40 ore, a favore del personale tecnico del COR preposto
all’impiego ¢ alla manutenzione della piattaforma (anche sugli gli add-on),
- Servizio di supporto remoto h24 (phone, chat, email) 24/7 della durata di 12 mesi;
- Servizio di supporto on-site detla durata di 15 giornate lavorative (Lun-Ven 08:00-18:30);
- Servizio di manutenzione applicativa, aggiornamento ed evoluzione del software?.

ESIGENZA FINANZIARIA
Nelle tabelle seguente si riportano il riepilogo degli oggetti di fornitura richiesti € le relative stime
economiche di massima (prezzi IVA esclusa).

N.B. Da escludere nella fase di richiesta di offerta.

Rinnovo in continuitd, per la durata di 12 mesi, della subscription per la
piattaforma OneFirewall Alliance Basic Platform in dotazione al COR

Servizio specialistico di configurazione ¢ personalizzazione

Servizio di Formazione

- . € 74.250.00
Servizio di supporto remoto h24 (phone, chat, email) 24/7, durata 12 mest
Servizio di supporto on-site di 15 giornate lavorative
Servizio di manutenzione applicativa, aggiomamento ed evoluzione del
software
Impiementazione ed esecuzione delle Prove di Valore, durata 12 mesi € 27.000,00

Totale | €101.250,00

! Fomitura dei 4 add-on afla Basic Platform in licenza temporanea di prova della durata di {2 mesi, Analizzata a
consentire al Comando di valutarne efficacia tecnico-operativa in condizioni reali. Gl esiti delle predette
valutazieni non condizioneranno I'accettazione della fornitura dei 4 add-on.

I Finalizzato a consentire afla Difesa di usufruire, senza ulteriori oneri, nel corso del periodo di rinnove della
licenza (12 mesi), di tutti gli incrementi di versione del software (inclusi pateh per la correzione di bugs,
migliorie funzionali, nuove funzionalita, etc.) che il produttare rilascerd (cosiddetta “saftware assuraice ).

2



s erd bodeer

1. tnsvattesicay ditls schunione an promse

X Laienza WU Suever

1. Eirestss WiE 13 Fostgdy Qunfirnetel] : 3

icenad WUF Apesd

o Meadduln dficteprasicns Checkpoing .
i
[~ . .
H

L Qraoad [Daskloard]

o datle saluzione

103, Supporto 24/7 R

{pfusne, chit, emali:v‘__;_:-;?iil:e 1

11, Manotengione amplicativa, {
aggiornartionts o evabusione dol softveare i

€ 74,250.00

Axthvizd Proof of Yalue:
- o Domvains feeds
- Poyr 13 Farsieds P fenepn
Poyt Hash Faey
. Pty OF & Nobite

£ G 0 1

T XIN TN

S T i %

el -

2 ';,-:, "?t‘_ B
%ﬁ’? ant

1€ 27,000,00

e




ALLEGATO 4

Al fini della validita dell'offerta, la stessa va presentata seguendo [o schema seguente.
Per informazioni a carattere amministrativo-procedurale:

SCHEMA DI OFFERTA

Alio COMANDO OPERAZIONI IN RETE
Ufficio Amministrazione - Sezione Gestione
Finanziaria e Contratti
Via Stresa, 31/B

Oggetto: GARA 98 - Programma DIl - Rinnovo licenze SW OneFirewall Alliance per P'analisi della minaccia cibernetica per le esigenze di
Cyber Defence Capability del COR Difesa - CUP D86G 24000300001 - Capitolo 7120/23C - E.F. 2024 - Importo massimo previsto
€. 101.250,00 {centounomiladuecentocinguanta/00} IVA ESENTE ai sensi delflart. 72, comma 3, punto 2} del D.P.R. 633/72.

La sottoscritta Claudia Quadrino nella sua qualita di Amministratrice Delegata della Ditta Olidata S.p.A., pec Olidata@legalmail.it
residente in Roma (RM) Via di Vigna Consorti 103/a Codice fiscale/partita |.V.A, n. 01785490408 presenta la seguente offerta:

TOTALE COMPRENSIVO COSTI SICUREZZA,

TIPOLOGIA Qta richieste Prezzo unitaric come da offerta MEPA [A}

Programma DH - Rinnovo licenze SW OneFirewall Alliance per T'analisi della come da Requisito

minaccia cibemetica per le esigenze di Cyber Defence Capabflity def CORj Tecnico Operalive € 101.250,00 €101.250,00
Difesa, come da Requisite Tecnica Operative in allegato, allzgate

BB, ALLEGARE DETTAGLEY ANALITICD PREZZI OFFERTI SURDIVISD PER COSTO ONERE DELLA SICUREZZA {a cura

UNITARIO DE! ATERIALT §/0 STTIVITA DA SYOLGERE COME DA REQUISITO TECNICO jstazione appaliante qualora previsti non €0,00
OPERATIVO IM ALLEGATO. soggelti a rivasso) (B)

COSTI SICUREZZA a cura Ditta
indicazicne obbligatoria (solo da € 144,18
indicare) *

INDICAZIONE: DEI COSTEPER LA
MANODOPERA FACENTI PARTE

DELL'IMPORTO OFFERTO NEL € 18.000,00
PRESENTE SCHEMA, (se kaveri o
servizi)
IMPORTC IMPONIBILE €10%.250,00
WA ESENTE €0,00
Totale Ofierta €101.250,00

* Aj sensi dell'art, 26, comma &, del D.Lgs. 9 aprile 2008, n.81 e del D.L. n. 70/2011 "Decreto sviluppo”, & obbligatoria I'indicazione dei costi per la sicurezza.

La presente offerta ha validita fino al 31/12/2024.

QUADRINO
CLAUDIA
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