COMANDO PER LE OPERAZIONI IN RETE
UFFICIO AMMINISTRAZIONE

Sezione Gestione Finanziaria e Contratti

C.F. 96451060584
Via Stresa 31/B — 00135 ROMA
Lettera di Ordinazione: Nr. 75 Roma, 05/07/2024
(da citare in fattura)
Ditta ITALTEL S.p.a.

Via L. Schiavonetti, 270/F - 00173 Roma

Oggetto: GARA 43 — Rinnovo licenze Sw sistema operativo e supporto tecnico piattaforma Traffic Shaper

ALLOT del COR Difesa per le operazioni cyber NATO - CIG B1747C9D3B - CUP
D87H24001250001 — Capitolo 1412/3 — E.F. 2024 —2025.

Rife: Obbligazione Commerciale nr. 13/2024 del 05/07/2024.

1.

Codesta Ditta € risultata essere aggiudicataria della seguente fornitura, comprensiva dei relativi costi alla
sicurezza, pari a euro 0,00 come da R.D.O. in oggetto:

Descrizione C"""‘""zéf‘izc’ EF. | Capitolo 1412/3 E.F.
5 2025

Rinnovo licenze Sw sistema operativo e supporto tecnico piattaforma
Traffic Shaper ALLOT del COR Difesa per le operazioni cyber NATO — 30 €.91.359,82
mesi, come da R.T.O. in allegato. €.61.359,82
Totale imponibile €.91.359,82 €.61.359,82
IVA ESENTE , =
TOTALE €. 91.359,82 €. 61.359,82

2. La presenta commessa, per tutto quanto non previsto nella presente, si svolgera sotto ’osservanza del Codice

dei contratti di cui al decreto legislativo 31 marzo 2023, nr. 36.
Si_precisa che la fattura elettronica dovra essere obbligatoriamente emessa in data successiva
all’ultimazione della fornitura/servizio, successivamente agli esiti positivi delle procedure previste ai fini
dell’accertamento della conformita della fornitura/servizio (verbale di verifica conformita ove previsto) e
comunque, previa richiesta di autorizzazione al seguente indirizzo email: uam.sa.sca.cs@cor.difesa.it;
dovra essere compilata in maniera analitica nelle modalita richieste, come sopra specificato, e dovranno
indicare il numero di protocollo del presente ordinativo, il numero di CIG e CUP, la causale come da oggetto
della presente lettera e I’annotazione “SCISSIONE DEI PAGAMENTI (qualora in presenza di IVA da versare
allo Stato). La stessa dovra essere intestata ed inviata a: COMANDO PER LE OPERAZIONI IN RETE - Via
Stresa, n. 31/b — 00135 ROMA Codice Fiscale 96451060584. Codice Ufficio ai sensi dell’articolo 3, del
Decreto MEF n. 55 del 3 aprile 2013 in materia di emissione, trasmissione e ricevimento della fattura
elettronica 2SR075.

3. 1l presente affidamento trova copertura finanziaria con risorse attestate sul capitolo di bilancio 1412/3 E.F.
2024 e 2025 mediante apertura di credito a favore del Funzionario Delegato dell’Ufficio Generale Centro di
Responsabilitd Amministrativa (UGCRA).

4. La fornitura/prestazione dovra essere effettuata a cura di codesta Ditta secondo le modalita riportate
nell’Obbligazione Commerciale in riferimento. La programmazione dei pagamenti impone, pertanto, che la
Ditta emettera fattura nel rispetto dei seguenti periodi temporali:

- 1~ fattura a conclusione della prima parte del servizio entro il 31/12/2024, e previo riscontro favorevole
delle relative prestazioni;

- 2" fattura: a conclusione della restante parte del servizio, entro il 31/12/2025 e previo riscontro favorevole
delle relative prestazioni,

5. Direttore Esecuzione Contrattuale: Ten.Col. Francesco PECCI — mail: c4.uocict.so.soc.cs@cor.difesa.it —

tel. 06/46914767.
I1 CAPO SERVIZIO AMMINISTRATIVO
Col. com. Maurizio LAMBIASE
(documento firmato digitalmente)
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lItaltel ALLEGATO 4

Ai fini della validita dell'offerta, la stessa va presentata seguendo lo schema seguente.
Per informazioni a carattere amministrativo-procedurale:

SCHEMA DI OFFERTA

Allo COMANDO OPERAZIONI IN RETE

Ufficio Amministrazione - Sezione Gestione Finanziaria e Contratti
Via Stresa, 31/B

Oggetto: GARA 43 — Rinnovo licenze Sw sistema operativo e supporto tecnico piattaforma Traffic Shaper ALLOT del COR Difesa per le operazioni
cyber NATO — 30 mesi - CUP D87H24001250001 — Capitolo 1412/3 - Importo massimo previsto €. 205.000,00 (duecentocinquemila/00) IVA
esente.

1l sottoscritto GIOVANNI SALERNO, nato a Nocera Inferiore (SA) il 26/04/1970, CF SLRGNN70D26F912N residente a ROMA (RM) in Via Capocci n.
8 Pi.4 Int.7, domiciliato per la carica presso la sede societaria ove appresso, nella sua qualita di Procuratore, giusta Procura autenticata nella firma in
data 05/05/2022, rep. n. 2113, racc. n. 1139, dal Dottor Paolo Josef Giovannetti, Notaio in Milano, con studio in via Gioberti n. 4, delOperatore
Economico ltaltel S.p.A. societa per azioni, con sede legale in Viale Luigi Schiavonetti, 270/F - 00173 ROMA (RM), C.F. 15882821000, P.IVA n.
15882821000, tel 02 4388 1, fax n.d., indirizzo e-mail pps@pec.italtel.com presenta la seguente offerta:

TOTALE COMPRENSIVO COSTI

TIPOLOGIA Qta richieste Prezzo unitario SICUREZZA, come da offerta MEPA (A)

Rinnovo licenze Sw sistema operative e supporto tecnico piattaforma Traffic Shaper
come da RTOin

ALLOT del COR Difesa per le operazioni cyber NATO - 30 mesi , come da Requisito allegato

€152.719,65 €152,719,65

Tecnico Operativo in allegato.

N.B. ALLEGARE DETTAGLIO ANALITICO PREZZI OFFERTI SUDDIVISO PER COSTO UNITARIO DEI MATERIALI /0 ATTIVITA' DA [ONER! DELLA SICUREZZA (a cura

SVOLGERE COME DA REQUISITO TECNICO OPERATIVO IN ALLEGATO stazione appaltante qualora previsti €0,00
non soggetti a ribasso) (B)

COSTI SICUREZZA a cura Ditta

indicazione obbligatoria (solo da € 0,00
indicare) *

IMPORTO IMPONIBILE €152,719,65

IVA ESENTE €0,00

Totale Offerta €152.719,65
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* Ai sensi dell'art. 26, comma 6, del D.Lgs. 9 aprile 2008, n.81 e del D.L. n. 70/2011 "Decreto

iluppo”, & gatoria |

dei costi per la sicurezza.

DETTAGLIO QUOTAZIONE COME DA RTO

Part Number Description Quantity Serial Number From To ML‘;‘:s :':;:;Z Prezzo Tot
W1-SPA-CS-NET-ANALY-X10K-AS [W1-5PA-CS-NET-ANALY-X10K-AS:CS Net Analylics Lic, per 10K Active Subs 2 44350749 0110112025 3010672027 30 2.76686€ |  553332€
W1-SSG-MGMT-SW VIGMT-SW:Allot SSG SW Only 1 44350749 0110112025 3010612027 30 1844 44€| 184444
W1-SPA-CS-DWH-TO10T-100G _|W1-5PA-CS-DWH-TO10T-100G ClearSea Storags 100G8, Up To Maximum 10TB 10 44350749 01/0112025 30/0612027 30 36.89€ 368,90 €
W1-SSG-MGMT-SW Wi SW Only ] 44438121 01/0112025 30/0612027 30 1.84444€ ]  1.84444€
W1-5PA-CS-DWH-TO10T-100G _ [W1-SPA-CS-DWH-TO10T-100G ClearSee Storage 100GB, Up To Maximum 1078 5 44438121 0110172025 3010612027 30 36,89 € 18445 €
W1-SPA-CS-NET-ANALY-X10K-AS |W1-5PA-CS-NE T-ANALY-X10K-AS:CS Nel Analylics Lic, per 10K Active Subs 1 44438121 0110112025 3010612027 30 2.76686€ | 276666 €
W1-S5G-800-4G-V2-AC W1-55G-800-4G-V2-AC:S SGBOO V2 Bundle 1 CZ29470NLR 010112025 3010612027 30 2.46213€|  32.46213€
W1-SG-TRNSCV-10G-SR |W1-SG-TRNSCV-10G-SR:SG singla 10GE Fiber SR inlorface 2 CZ29470NLR 0110112025 3010612027 30 3689 € 73,78 €
W1-SG-TRNSCV-1G-SX-A  [W1-SG-TRNSCV-1G-SX-A:Single 1GE Fiber SX inlorface - A 10 CZ29470NLR 0110172025 300672027 30 36889€ 368,90 €
W1-SG-BP-EXT-16P-MM-A _ |W1-SG-BP-EXT-16P-MM-A:SG Exiemal 16 Ports Multimoda Fiber Bypass 1 CZ29470NLR 0110112025 300612027 30 398399€|  3983.99€

Wi -BW-5 Wi 800-BW-5G:5Gbps BW Capacity for SSG80Q Conlrol License 2 CZ294TONLR 01/01/2025 3010612027 30 9.29598 € 16.59196 €
W1-SSG-800-8W-1G W1-55G-800-BW-1G:1Gbps BW Capacity for SSG800 Control License 6 CZ29470NLR 0110172025 3010612027 30 2.43466€ | 14.607.96€
W1-S5G-600-4G-V2Z-AC W1-55G-800-4G-V2-AC:SSG800 V2 Bundie 1 CZ3848KFDJ 01/0172025 3010612027 30 3246213€|  32.46213€
W1-SG-TRNSCV-1G-SX-A  [W1-SG-TRNSCV-1G-SX-A:Single 1GE Fiber SX inlerface - A 10 CZ3848KFDJ 01/0172025 3010612027 30 3689 € 368,90 €
W1-5SG-800-BW-5G W1-5SG-800-BW-5G:5Gbps BW Capacity for SSG800 Control License 2 CZ3843KFDJ 01/0172025 3010612027 30 929598€| 18.591,96 €
W1-SG-BP-EXT-16PMM-A  |W1-SG-BP-EXT-16P-MM-A:SG Exiemal 16 Ports Multimode Fiber Bypass 1 CZ3848KFDJ 0110112025 30/06/2027 30 398399€| 398399¢€

v TRNSCV-10G-SR __|W1-SG-TRNS single 10GE Fiber SR interface 2 CZ3848KFDJ 0110172025 300612027 30 36,89 € 7378€
W1-55G-800-BW-1G [W1-55G-800-BW-1G:1Gbps BW Capacily for SSG800 Control License 5 CZ3848KFDJ 0110112025 3010612027 0 2.43466€ | 14.60796€

La presente offerta ha validita fino al 31/12/2024.
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. OBIETTIVI
Proseguire il delicato processo di consolidamento ed innalzamento dei livelli di Cyber Security
dell’infrastruttura ICT della Difesa.

. RIFERIMENTI
N.A.

SITUAZIONE “4S8 IS”

Presso il Comando COR Difesa € in funzione un sistema di traffic shaping che supporta la ri-
partizione, fra gli utenti, della banda di accesso ai servizi che la Difesa espone sia su Web che
in Difenet, in fine oltre a monitore il traffico verso i portali istituzionali dell’AD viene utilizza-
to per controllare quello generato dai proxy della navigazione internet. Tale strumento ci per-
mette, in tempo reale, di rilevare eventuali attacchi DDos.

Attualmente la funzione & assicurata mediante un sistema basato sulla piattaforma ALLOT
SSG-800.

SITUAZIONE “TO BE”
Rinnovare per 12 mesi, in continuitd, il supporto annuale della piattaforma in scadenza nel
corso del 2024.

. DESCRIZIONE ESIGENZA
Rinnovo del servizio GOLD SUPPORT per gli elementi riportati nella tabella seguente:

Part Number Descrizione Q.ta SN Dal Al T“:f'slf
WI-SPA-CS-NET-
WI-SPA-CS- ,
NET-ANALY- | ANALY-XIOR-AS:Gold | ) 438191 | 3171202024 |30006/2025 | 30
X10K-AS Support for SPA-CS-
NET-ANALY-X10K-AS
WLSPACS. | T010T-1006:Gold Sup
DWHTOIOT- | 0 o spacopwi, | 5 | 44438121 | 31122024 | 300082025 | 30
TO10T-100G
W1.SSG. W1-SSG-MGMT-
Mgy | SWiGold Support for | 1| 44438121 | 31/12/2024 |30/06/2025 | 30
SSG-MGMT-SW
W1.SG.Bp. | WI-SG-BP-EXT-16-
T epaatr x| MM-A:Gold support for | 1 |CZ29470NLR | 31/12/2024 |30/06/2025 | 30
SG-BP-EXT-16P-MM-A
W1-SSG-800-4G-V2-
WSSo-80% | AC:Gold Support for | 1| CZ29470NLR | 31/12/2024 |30/06/2025 | 30
$SG-800-4G-V2-AC
W1-SSG-800-BW-
WISoo800- | 1G:Gold Support for | 6 | CZ29470NLR | 31/12/2024 (300062025 | 30
$SG-800-BW-1G
WI-SG- | WI-SG-TRNSCV-1G-
TRNSCV-1G- | SX-A:Gold Support for | 10 |CZ29470NLR | 31/12/2024 |30/06/2025 | 30
SX-A SG-TRNSCV-1G-SX-A
WI-SG- | WI-SG-TRNSCV-10G-
TRNSCV-10G- | SR:Gold Support for SG | 2 |CZ29470NLR | 31/12/2024 |30/06/2025 | 30
SR TRNSCV-10G-SR
W1-SSG-800-BW-
WISSG300- | sG:Gold Supportfor | 2 | CZ29470NLR | 31/12/2024 |30/06/2025 | 30
SSG-800-BW-5G
W1-SSG-800-4G-V2-
W ooo 800 | AC:Gold Support for | 1 | CZ3848KFD | 31/12/2024 |30/06/2025 | 30
$SG-800-4G-V2-AC




I costi preventivati per rinnovo di 12 mesi per la prefata tecnologia sono pari a € 82.000,00 (Ottan-

taduemila/00) al netto di IVA.

W1-SSG-800-BW-
Wl'sslf\i?(g 1G-Gold Support for | 6 |CZ3848KEDJ | 31/12/2024 |30/06/2025 | 30
SSG-800-BW-1G
WI-SG- W1-SG-TRNSCV-10G-
TRNSCV-10G- | SR:Gold Support for SG | 2 |CZ3848KFDJ | 31/12/2024 |30/06/2025 | 30
SR TRNSCV-10G-SR
W1.SG.Bp. | WI-SG-BP-EXT-16P-
X ep A | MM-A:Gold support for | 1| CZ3848KFDI | 31/12/2024 |30/06/2025 | 30
SG-BP-EXT-16P-MM-A
W1-SSG-800-BW-
w;s\sggoo- 5G:Gold Support for | 2 | CZ3848KFDJ | 31/12/2024 |30/06/2025 | 30
SSG-800-BW-5G
WI-SG- W1-SG-TRNSCV-1G-
TRNSCV-1G- | SX-A:Gold Support for | 10 | CZ3848KFDJ | 31/12/2024 |30/06/2025 | 30
SX-A SG-TRNSCV-1G-SX-A
WISPA-CS- | 1 5y e o Sup
DW}IIE)E(()}wT- bont for SPA.CS.DWE. | 10 | 44350749 | 3171272024 |30/0672025 | 30
TO10T-100G
W1-SPA-CS-NET-
W1-SPA-CS-
NET-ANALY- | ANALY-XI0K-AS:Gold | | 44350749 | 317122024 |30/06/2025 | 30
X10K-AS Support for SPA-CS-
NET-ANALY-X10K-AS
WL.SSG. W1-SSG-MGMT-
MOMLSw | SW:Gold Supportfor | 1| 44350749 | 31/12/2024 |30/06/2025 | 30
SSG-MGMT-SW
6. ESIGENZA FINANZIARIA
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