MINISTERO DELLA DIFESA

SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI

Direzione Informatica, Telematica e Tecnologie Avanzate
1° Reparto - 1” Divisione

DETERMINA A CONTRARRE

Prot. n. 114/ A4 Fr24-2002

Codice Sicos: 014/24/4002
CIG (Codice Identificativo di Gara):
OGGETTO: Acquisizione capacita Configuration Managment Data Base (CMDB) per il Comando
per le Operazioni in Rete e i SOC-CIRT di F.A.

coms 08108 /2024

; _— Previsione Previsione di Importo . . Tipologia
o.p.| Gapitolo  Denominazione di spesa Finanziamento | Presunto | | Tiorita/eodice | impegno
di spesa Impresa € € € di impegno
Acquisizione capacita E.F. 2024:
Configuration Manag- 3.800.000,00
ment Data Base EF. 2025
SMD | 7120/04C} (CMDB) peril Co- | 5.500.000,00 o . 5.500.000,00 All PDA
1.600.000,00
mando per le Opera-
zioni in Rete ¢ i SOC- EF.2026:
RranaA 100.000,00€

Voce di Spesa: 160 7120-04C 120PB 12 476-003

Riferimento:
a) M_D AO0D32CC REG2024 0073262 del 28-03-2024
b) M_D A009822 REG2024 0015138 18-07-2024
c) M_D A0OD32CC REG2024 0166716 23-07-2024
d) M_D A0D32CC REG2024 0189621 03-09-2024

ESIGENZA DA SODDISFARE E PROFILO TECNICO

a. Premessa e esigenza da soddisfare:

Al fine di colmare al meglio le differenze procedurali e organizzative lo Stato Maggiore della Difesa

intende implementare processi omogenei di Service Configuration Management, IT Asset Manage-
ment ¢ IT Change Management
, con lo scopo di

assicurare una corretta e coordinata gestione di tutti gli asset in conformita con quanto previsto dalle
direttive emanate dal Presidente del Consiglio dei Ministri in materia di Misure minime di sicurezza

ICT per le pubbliche amministrazioni e di Perimetro di Sicurezza Nazionale Cibernetica.
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Con la lettera a riferimento a) lo Stato Maggiore Difesa ha richiesto I’acquisizione di un software per
I'Asset Discovery e ’analisi automatizzata dell’infostruttura della Difesa e delle F.A.,

A seguito di approfondimenti fatti sul tema, ¢ stato sviluppato un piano che prevede il soddisfaci-
mento dell’esigenza attraverso ’erogazione di servizi professionali volti ad innalzare 1 livelli di sicu-
rezza del comparto Difesa. Con lettera a riferimento b) é stato chiesto all’Organo Programmatore di
valutare il piano di erogazione del servizio in parola, che, a seguito di una analisi, lo SMD ha valutato
positivamente confermando che tale piano garantisce il pieno soddisfacimento del requisito tecnico
operativo oggetto del mandato (riferimento c).

b. Soluzione Tecnica e Profilo Amministrativo:

L’esigenza verra soddisfatta tramite adesione ad Accordo Quadro CONSIP ID 2296 — Servizi di Si-
curezza da Remoto, di Compliance e Controllo per le Pubbliche amministrazioni.

Nel merito, come specificato da SMD — VI Reparto, si rappresenta che:

- la natura dei materiali/servizi oggetto dell’acquisizione ¢ funzionale all’esigenza operativa dello
strumento militare e si ritiene, pertanto, sussistano le condizioni ai fini dell’applicabilita del D.Lgs.
208/2011;

- per I’attivita in titolo, in aderenza al Programma Defence Information Infrastructure (DII) sussistono
le condizioni di applicabilita delle vigenti norme di esenzione IVA, ai sensi dell’art. 72 comma 1
lettera b) del D.P.R. del 26 ottobre 1972 n. 633 e s.m, in quanto I’impresa in oggetto, relativa allo
sviluppo di capacita di Cyber Security, & risalente al programma Defence Information Infrastructure
(DII) come indicato da SMD — VI Reparto con lettera prot. M_D A0D32CC REG2024 0189621 03-

09-2024.

2. CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI

a. Normativa di riferimento:
D.Lgs. 208/2011 e relativo Regolamento DPR 49/2013

b. Nomenclatura
CPV (Vocabolario comune per gli appalti): 72500000-0 Sicurezza Informatica — Servizi informatici
¢ Tipologia di attivita
. Fornitura di servizi
Piano Nazionale Ricerca Militare (PNRM): NO

d. Rispetto principio DNSH (Do No Significant Harm)
X] da non verificare

e. Procedure da adottare
Indagine di mercato svolta nei sistemi di acquisizione CONSIP e/o Mercato elettronico:
SI
X adesione ad Accordo quadro / Convenzione CONSIP
f- Criterio di aggiudicazione
Altro: Adesione ad Accordo Quadro ID 2296 — Servizi di Sicurezza da Remoto, di Compliance
e Controllo per le Pubbliche amministrazioni

Pag. 2 di 8



g Tipologia di appalto

1) ambito di applicazione dell’appalto:
X ai sensi art. 2 comma 1 del D.Lgs 208/2011

2) Tipologia di appalto:
Altro: Adesione ad Accordo Quadro ID 2296 — Servizi di Sicurezza da Remoto, di
Compliance e Controllo per le Pubbliche amministrazioni

SEGRETAZIONE O ESEGUIBILITA CON SPECIALI MISURE DI SICUREZZA

NO
PUBBLICAZIONE

DXSito istituzionale della Difesa: sito Ministero Difesa — sezione “Amministrazione Trasparente” —
sezione “Bandi di gara e contratti” - sezione “Direzione Informatica, Telematica e Tecnologie

Avanzate (TELEDIFE)”

ELEMENTI FINANZIARI
FINANZIAMENTO
Organo Programmatore S.M.D. VI Rep.
Copertura finanziaria: Assicurata per: Euro 5.500.000,00
Capitolo/i di spesa: 7120-04C
Valuta: Euro
Finanziamento pluriennale: SI Numero EE.FF: 3 2024-2025-2026
Codici di priorita: XA ‘
Codice di fattibilita: X
La presente attivita esaurisce la voce di spesa/requisito:
B s1
n.d.r in caso fondi di bilancio riportare seguente tabella
Voce di spesa E.F. 2024 E.F.2025 E.F. 2026 TOTALE

160 7120-04C 120PB 12 |~ €3.800.000,00 | €1.600.000,00 | € 100.000,00 | € 5.500.000,00
476-003 i

IMPEGNO _ v
IVA: Esente ai sensi del D.P.R. 633/1972 art.: X172 comma 1 lettera b)
Trattati e accordi internazionali

- Operazione assimilata alla prestazione
di servizi effettuati nei confronti dei
comandi militari degli Stati memburi.

Contributo Autorita di Vigilanza: NO in quanto ¢ applicabile il D.Lgs. n.

208/2011
Contributo CONSIP: SI ai sensi dell’art. 29 comma 1 dell’ Accordo
Quadro ID 2296
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Contributo INARCASSA:

X NA.

a. [In relazione ai tempi stimati per la procedura di gara e per i successivi controlli e tenuto conto degli
importi stimati per la fornitura richiesta, il Quadro economico di riferimento e il relativo profilo finan-

ziario dei pagamenti sara:

QUADRO ECONOMICO
CAP. 7120-04C  VSP 160 7120-04C 120PB 12 476-003
EF 2024 EF 2025 E.F. 2026

Fornitura di beni e servizi in appalto € 3.750.556,09 €1.555.368.31 €92.561,39
IVA su Fornitura di beni e servizi 0 0 0
Totale Appalto € 3.750.556,09 € 1.555.368,31 €92.561,39
I tivi funzioni icl .

S DLe sty €22315,84 € 44.631,69 € 7.438,61
Contributo Consip nella misura

prevista dall’art. 2, lettera a) del €27.128,07 0 0
D.P.C.M. 23 giugno 2010

Incentivi per Collegio Consultivo

Tecnico (art. 215 D.Lgs. n.36/2023) 0 0 0
Spese per supporto al RUP (art. 15
c0.6 D.Lgs. 36/2023) 0 0 0
Contributo ANAC 0 0 0
TOT. A DISPOSIZIONE PE

ALTRE ssg NP TER €49.443,91 € 44.631,69 €7.438,61
TOT. GENERALE (PAR!

VapionE - PARHIAL € 3.800.000,00 € 1.600.000,00 € 100.000,00

TOTALE GENERALE € 5.500.000,00

L’importo totale sopra indicato ¢ comprensivo dell’importo’ destinato al pagamento degli incentivi
per funzioni tecniche di cui all’art. 45 del D.Lgs. 36/2023 pari ad € 74.386,14 e del contributo Con-
sip pari ad € 27.128,07 di cui all’art. 2, lettera a) del D.P.C.M. 23 giugno 2010, per un totale di €
101.514,21.

Tale importo, & da ritenersi indicativo in quanto il valore finale sara determinato in funzione della

risultanza della gara/dell’esito della valutazione tecnico economica di congruita.
el B

b. Incentivi (art. 45 del D.Lgs. n. 36/2023)

Gli importi degli incentivi per funzioni tecniche verranno corrisposti con le modalita previste

dall’art. 45 del D.Lgs. 36/20232.

! Calcolati secondo I'Ordine di servizio n. 4 del 27 febbraio 2024 contenente le disposizioni per la determinazione degli “In-
centivi per funzioni tecniche di cui all’art. 45, Collegio Consultivo Tecnico di cui all’art. 215 co. | e spese per supporto al
RUP di cui all’art. 15, co. 6 del D. Lgs. 36/2023. Quantificazione e accantonamento dei fondi.”

? Tenendo conto le indicazione di cui alla lettera M_D ABBEGE3 REG2023 0061427 datata 17-08-2023 di SGD I Rep.
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C.

Collegio Consultivo Tecnico (art. 215 del D.Lgs. n. 36/2023)

X E prevista la costituzione obbligatoria del Collegio consultivo tecnico per le forniture di
importo pari o superiore ad 1 milione di euro. Gli oneri a carico dell’A.D. per il compenso del
Collegio Consultivo Tecnico di cui all’art. 215, co. 1, del D.Lgs. 36/2023, riconoscibile a partire

dalla 5" (quinta) determinazione/parere, saranno richiesti all’occorrenza all’Organo

Programmatore.

Struttura di Supporto al RUP (art. 15 del D.Lgs. n. 36/2023)

Non ¢ previsto I’affidamento diretto in outsourcing da parte del RUP di incarichi di assistenza

al medesimo nella struttura di supporto al RUP.

6. PROFILO PREVISIONALE DEI PAGAMENTI

Data presunta inizio prestazioni: —

Anno: 2024 3.800.000,00 Euro IVA esente

Anno: 2025 1.600.000,00 Eurc IVA esente

Anno: 2026 100.000,00 Euro IVA esente
Totale: Euro 5.500.000,00 IVA esente

Revisione Prezzo SI (ai sensi artt. 60 ¢ 120 del D.Lgs. n. 36/2023)

7. TEMPI DI ESECUZIONE CONTRATTUALE (stima)

Nr. lotto Descrizione attivita inizio attivita Durata
[eg solari]
Acquisizione capacitd Configuration Manag- —
Lotto 1 ment Data Base (CMDB) -
8. PARERI

a.  Organo Di Vertice Amministrativo

NO utilizzo convenzione/strumento CONSIP attivo idoneo al bene/servizio individuato
b.  Altri beni e servizi (art.1 comma 510 legge 208/2015)

C.
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SEGREDIFESA in accordo alle seguenti comunicazioni di SGD II Rep:

M_D GSGDNA 0045246 del 05/06/2013 M _D GSGDNA 0087920 del 06/11/2013
M_D GSGDNA 00033417 del 03/05/2016 M_D GSGDNA 0002462 del 12/01/2018
NO contratto di importo di spesa presunto inferiore a € 5.548.000,00.




d.  Agenzia per I’Italia Digitale di cui all’art. 3 del D.Lgs 177/09 e all’art. 20 della L. 134/2012:

NO in quanto il parere obbligatorio di DigitPA, non trova applicazione relativamente
ai progetti di contratto riguardanti i sistemi informativi militari a carattere operativo
connessi con lo svolgimento di compiti concernenti la difesa nazionale (art. 539 D.Lgs.
15 marzo 2010, n.66).

9.  APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988)
Non Applicabile

10. SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge n. 311/2004
art, 1 co. 11):

XINO

11. COMPENSAZIONI:
NO

12. ROYALTIES:
NO

13. RESPONSABILITA ED ATTRIBUZIONI

a. Responsabile Unico del Progetto (D.Lgs. 36/2023): //////
Responsabile delle fasi di:

Programmazione: ////////

Progettazione: Capo 1* Divisione
Affidamento: Capo 9% Divisione
Esecuzione: Capo 1* Divisione

b. Funzionario Amministrativo:
(a cura del VDA)

c. Direttore dell’Esecuzione
(Da nominarsi obbligatoriamente per forniture/servizi di importo superiore a 500.000 euro).

previsto

d. Direttore dei Lavori ¢ Coordinatore per la sicurezza in fase di esecuzione
(limitatamente alla parte non prevalente dei lavori accessori, necessari)

Xnon previsto

e. Ente esecutore contrattuale (art. 13 DPR 49/2013 — art. 6 All. 11.20 del D.Lgs. 36/2023):
Comando Operazioni in Rete, Comando C4 Esercito, MARITELE Roma, Reparto Sistemi
Informatvi Auotomatizzati.

Struttura di supporto/ Collaboratori RUP:
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14 . ALTRE NOTIZIE

Messa a disposizione dei locali: -

Modalita di pagamento: a seguito di verifica di conformitd/accettazione della fornitura

Garanzia: a termine di legge

Nomenclatura comune delle unita territoriali statistiche (NUTS) del luogo principale di
consegna/prestazione: [TI43-Roma

Assunzione in carico a cura di:-

Codice CEODIFE da inserire sul SIAC per chiedere NUC: 900121
Codificazione: NO
Variazione nel valore del Patrimonio dello Stato: NO
Ricorso all’outsourcing: NO
Assicurazione di Qualita: UNI-EN-ISO 9001 nel settore EA33
SOA: non prevista

Enti dell’ A.D. destinatari della notifica del contratto:

™

15. ADEMPIMENTI IN MATERIA DI SICUREZZA

‘.
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Emissione del DUVRI (Docwnento Unico di Valutazione dei Rischi di Inter fez enza) ai sensi del
D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di somministrazione in cui non

¢ contemplato un cantiere temporaneo o mobile:
PREVISTA (comma 3)

Costo e/o oneri della sicurezza (se noto).//

Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. 8§1/2008, art.100
per i contratti di appalto, d’opera, di somministrazione in cui ¢ contemplato un cantiere tempo-

raneo o mobile:
NON APPLICABILE

IL CTTORE
(Ten. Gen. jhgfldfigelo GERVASIO)



