MINISTERO DELLA DIFESA

SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI
Direzione Informatica, Telematica e Tecnologie Avanzate
2° Reparto — 7° Divisione

| DETERMINA A CONTRARRE |

Prot. n.: 274!/ A8 Roma 23/02/30?—‘%

Codice Sicos: TEL/074/24/0227-1

OGGETTO: Rinnovamento Cyber Defence Capability — Programumi di sviluppo digitale dei sistemi infor-
matici settore reti — Servizio di supporto per le funzioni di sicurezza e difesa dalle minacce cyber dell’A.D. e

per il settore reti dei sistemi informatici

. Ti-
Prio- po-
or Azione (,;;1/;;1:1(;» Denominazione Previsione Previsione di Importo r;::_/ logia
o Impresa di Spesa Finanziamento Presunto im-
spesa pe- pe-
gno gno
Ammo Rinnovamento Cyber
) Defence Capability —
demz}men— 7120-04 Programmi di sviluppo
to, rinno- digitale dei sistemi in-
SMD vamento e formatici settore reti — € 2.000.000 € 2009000,00 € 2000000,00
VI sostegno Servizio di supporto (IVA inclusa) (IVA inclusa) (IVA inclusa) Al A
Rep. delle ca- 7120-23 | per le funzioni di sicu-
pacita del- rezza e difesa dalle mi-
lo nacce cyber del’A.D. e
Strumento per il settore reti dei si-
Militare stemi informatici
Voce di Spesa/Piano dei Conti:
VSP 160 7120-23C 120PB 12 086-140
VSP 160 7120-04C 120PB 12 086-170

Riferimento: a) fg. n. M D AOD32CC REG2023 0107455 in data 25.05.2023 di SMD VI Reparto,
b)fg. n. M D AOD32CC REG2024 0037847 in data 16.02.2024 di SMD VI Reparto;

¢) Ordine di servizio n.04 contenente le disposizioni per la determinazione degli “Incentivi
per funzioni tecniche di cui all’art. 45, Collegio Consultivo Tecnico di cui all’art. 215 co.
1 e spese per supporto al RUP di cui all'art. 15, co. 6 del D. Lgs. 36/2023. Quantifica-
zione e accantonamento dei fondi.”.

1. ESIGENZE DA SODDISFARE E PROFILO TECNICO
a. Premessa ed esigenza da soddisfare: (
Con il mandato in riferimento, SMD VI Reparto, viste le scadenze stringenti fissate per la realizza-
zione degli interventi connessi con il PNRR (nello specifico acquisiti nell’ambito del CQ SAC 2 Lot-

! Xyz: reparto/divisione/sezione



to 1), intende acquisire servizi di assistenza e supporto finalizzati alla gestione delle progettualita ri-
ca-denti nei settori delle tecnologie informatiche, delle reti e della sicurezza cibernetica |||

I 510, con i ciato

mandato, ha rappresentato che:

— D’impresa rientra nel dettato normativo di cui all’Art. 2 del D.Igs. n. 208/2011;

— non ricorrono le condizioni di applicabilita dell’art. 346 (ex art. 296 del TCE) del Trattato sul
Funzionamento dell’Unione Europea (TFUE);

~ non sussistono i presupposti per Papplicazione delle norme in materia di esenzione LV.A ai
sensi dell’art 72 co. 3 del D.P.R. 633/1972;

~ non risulta necessaria ’applicazione dell’art.139 del D.Lgs. 36/2023;

b. Soluzione Tecnica e Profilo Amministrativo:

2.

a.

d.

3.

In considerazione del fatto che i servizi necessari per il soddisfacimento dell’esigenza espressa
dall’OP, in termini dei seguenti profili professionali:

e Project manager;,

e Business Information Manager;

e Advisor Senior;

e Advisor TLC Senior;

e Advisor Servizi di Connettivita Senior;

¢ Advisor Architetture e Servizi Cloud:

e Advisor Junior,
possono essere soddisfatti dall’Accordo Quadro CONSIP “Affidamento di servizi applicativi in ottica
Cloud e I’affidamento di servizi di demand e PMO per le Pubbliche Amministrazioni Centrali — Lotto
2 (ID 2483), I'esigenza sara soddisfatta attraverso ’adesione a tale AQ con un contratto Esecutivo del-

la durata di 24 mesi.

CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI

Normativa di riferimeito:

D.Lgs. 208/2011 e relativo regolamento DPR 49/2013

Nomenclatura

CPV (Vocabolario comune per gli appalti) 72220000-3 (Servizi di consulenza in sistemi informatici
e assistenza tecnica)

Tipologia di attivita

Fornitura di servizi

Tipologia di appalto

Appalto/Contratto (ambito di applicazione di cui all’art. 2 comma 1 del D.Lgs 208/11)
Procedure da adottare

Indagine di mercato nei sistemi di acquisizione CONSIP e/o Mercato elettronico: S1
Accordo quadro CONSIP

Criterio di aggiudicazione

Adesione a Convenzione/Accordo Quadro

SEGRETAZIONE O ESEGUIBILITA CON SPECIALI MISURE DI SICUREZZA

NO

o



PUBBLICAZIONE

Banca Dati Nazionale Contratti Pubblici (BDNCP) di ANAC. In caso di non funzionamento della piat-
taforma digitale certificata di Procurement “Acquistiinrete.it” concernente I’interoperabilitd con
BDNCP: pubblicazione sul Sito istituzionale della Difesa sezione “Amministrazione Trasparente” —
sotto sezione “Bandi di Gara e Contratti - Direzione informatica, telematica e tecnologie avanzate
(TELEDIFE)™?

ELEMENTI FINANZIARI
FINANZIAMENTO

Organo Programmatore S.M.D. VI Rep.
Copertura finanziaria: Assicurata per: Euro 2.000.000,00 (IVA inclusa)
Capitolo/i di spesa: 7120-04C
7120/23C
Valuta: Euro
Finanziamento pluriennale: SI  Esercizi Finanziari: 2024 — 2025 - 2026
Codici di priorita: A
Codice di fattibilita: 1

La presente attivita esaurisce la voce di spesa/requisito: SI

IMPEGNO

» Importo previsto per Pattivita (al netto di IVA, incentivi e contributi): € 1.617.965,96

«IVA: Prevista Aliquota: 22%
* Contributo Autorita di Vigilanza:
NO in quanto & applicabile il D.Lgs 208/2011.

QUADRO ECONOMICO
7120-04 7120-23
EF 2024 | EF 2025 | EF 2026 | EF 2024 EF 2025 IF 2026

Fornitura di beni e ser- | 263.247,52 | 647.186,37 | 215.728,79 | 491.803,28 | // I 1.617.965,96
vizi_in appalto
IV4 su Fornitura di beni | 57.914,45 | 142.381,01 | 47.460,33 | 108.196,72 |/ " 355.952,51
e servizi
TOTALE APPALTO 321.161,97 | 789.567,38 | 263.189,12 | 600.000,00 | // I 1.973.918 47
Incentivi per funzioni i /" 26.081,53 |/ 1 7 26.081,53
tecniche (art. 45 D.Lgs.
36/2023)
Spese per supporto al 1 " " I /I 1 1t
RUP (art.15 co.6 D.Lgs.
36/2023)
Contributo ANAC / / 1 / il i I

TOT. A DISPOSI- 0,00 0,00 26.081,53 0,00 1 ! 26.081,53

ZIONE PER ALTRE
SPESE
TOT. GENERALE 321.161,97 | 789.567,38 | 289.270,65 | 600.000,00 | // 1/ 2.000.000,00
(PARZIALI
VSP/O.P./E.F.)

TOTALE GENERALE € 2.000.000,00

2 hitp:/fwww.difesa.it/ Amministrazionetrasparente/segredifesa/teledife/Pagine/Publicprocurement.aspx

-
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10.

11.

L’importo totale sopra indicato & comprensivo degli importi stimati destinati al pagamento degli in-
centivi per funzioni tecniche di cui all’art. 45 del D.Lgs. 36/2023, pari ad € 26.081,53;

Tali importi, sono da ritenersi indicativi in quanto i valori finali saranno determinati in funzione
delle risultanze della procedura.

E prevista la costituzione obbligatoria del Collegio consultivo tecnico per le forniture di importo
pari o superiore ad 1 milione di euro. Gli oneri a carico dell’A.D. per il compenso del Collegio
Consultivo Tecnico di cui all’art. 215, co. 1, del D.Lgs. 36/2023, riconoscibile a partire dalla 5
(quinta) determinazione/parere, saranno richiesti all’occorrenza all’Organo Programmatore.

PROFILO PREVISIONALE DEI PAGAMENTI

Data presunta inizio prestazioni:—

Anno 2024: Euro 921.161,97 (IVA inclusa)
Anno 2025: Euro 789.567,38 (IVA inclusa)
Anno 2026: Euro 289.270,65 (IVA inclusa)
Totale Euro 2.000.000,00 (IVA inclusa)
PARERI

ORGANO DI VERTICE AMMINISTRATIVO

NO  utilizzo convenzione/strumento CONSIP attivo idoneo al bene/servizio individuato

SEGREDIFESA in accordo alle seguenti comunicazioni di SGD IT Rep:

M_D GSGDNA 0045246 del 05/06/2013

M D GSGDNA 0087920 del 06/11/2013 M_D GSGDNA 0002462 del 12/01/2018

NO contratto che non ricade nella fattispecie di potenziamento/ammodernamento relativo ad
armamento.

Agenzia per P’Italia Digitale di cui all’art. 3 del D.Lgs 177/069 e all’art. 20 della L. 134/2012:

NO in quanto il parere obbligatorio di DigitPA, non trova applicazione relativamente ai progetti di
contratto riguardanti i sistemi informativi militari a carattere operativo connessi con lo svolgimento
di compiti concernenti la difesa nazionale (art. 539 D.Lgs. 15 marzo 2010, n.66).

APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988)
Non Applicabile

SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge n. 311/2004
art. 1 co. 11): Non applicabile

COMPENSAZIONI: Non applicabile

RESPONSABILITA ED ATTRIBUZIONI
a. Responsabile Unico del Progetto: Il Capo della 7° Divisione
b. Responsabili del Procedimento
Affidamento: Capo della 9" Divisione
c. Direttore dell’Esecuzione (nomina obbligatoria per forniture/servizi di importo superiore a
500.000 euro).
Previsto



d. Direttore dei Lavori e Coordinatore per la sicurezza in fase di esecuzione (limitatamente alla
parte non prevalente dei lavori accessori, necessari)

Non previsto

12. TEMPIDIESECUZIONE CONTRATTUALE

Descrizione attivita Inizio attivita Durata

1 Rinnovamento Cyber Defence Capability —
Programmi di sviluppo digitale dei sistemi
informatici settore reti — Servizio di supporto
per le funzioni di sicurezza ¢ difesa dalle
minacce cyber del’A.D. e per il settore reti
dei sistemi informatici

13. ALTRE NOTIZIE
Assunzione in carico a cura di:-
Codice CEODIFE da inserire sul SIAC per chiedere NUC: N.A.

Messa a disposizione dei lacali:-
Modalita di pagamento: a seguito di verifica di conformita e trascrizione negli appositi registri

Garanzia: a termine di legge ove applicabile

Codificazione: NO
Variazione nel valore del Patrimonio dello Stato: NO
Revisione prezzo: NO
Ricorso all’outsourcing: NO
Assicurazione di Qualita: UNI-EN-ISO AQAP

SOA: non prevista
Enti del’A.D. destinatari della notifica del contratto:

14. ADEMPIMENTI IN MATERIA DI SICUREZZA
*  Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai sensi del
D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di somministrazione in cui non é

contemplato un cantiere temporaneo o mobile:
NON PREVISTA (comma 3-bis) in quanto trattasi di:
Attivita di natura intellettuale
* Redazione PSC (Piano Sicurezza e Coordinamento) ai sensi D.Lgs. n. 81/2008, art.100 per i c.tti
di appalto, d’opera, di somministrazione in cui ¢ contemplato un cantiere temporaneo o mobile:

NON APPLICABILE

DETERMINAZIONE A CONTRARRE:

1774
74
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IL, DIRETTORE
Ten. Genl ingr'Angelo GERVASIO




