MINISTERO DELLA DIFESA

SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI

Direzione Informatica, Telematica e Tecnologie Avanzate
I Reparto — 1" Divisione

[

DETERMINAZIONE A CONTRARRE i

Prot.n.: 114/ ¥ /23-0160 Roma 25 /o4 / A

Codice S.I.Co.S.: 014/23/0160

CIG:

OGGETTO: Progettualita inerenti il settore cyber e po

tenziamento delle funzioni
Potenziamento delle capacita Anti-DDoS

Tipo
. N . Previsione di logia Loy
Capitolo/ . Denominazione Previsione . Importo . Prioritd/

opr | 7 Azione . finanziament impe
i di spesa Impresa di spesa o Presunto gno Impegno

SMD | 7120/04C /

Progettualitd inerenti il
settore cyber ¢ potenzia-
mento delle funzioni [

— Potenziamento . E.F 2024
capacita  Anti- € 465.000,00 465.000,00' € 465.000,00 Al PFA

delle
DDoS

VSP 160 7120-04C 120PB 12 086-124

Riferimento: M_D A0D32CC REG2023 0050920 del 09-03-2023

1.

M_D A0D32CC REG2023 0081976 del 20-04-2023

ESIGENZE DA SODDISFARE E PROFILO TECNICO

a. Premessa ed esigenza da soddisfare:

Con la lettera a riferimento, il ha rappresentato ’esigenza di effettuare un
adeguamento tecnologico della componente anti-DDoS teso a evitare che, in caso di
malfunzionamento o avaria
st verifichi

la compromissione dei servizi
. Inoltre, al fine di incrementare il
livello di affidabilita della componente anti-DDoS, si vogliono implementare ulteriori
apparati
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e assicurarne la continuita in caso di avarie

Per quanto sopra, lo Stato Maggiore Difesa, con il foglio a riferimento, ha richiesto
I’avvio delle attivita tecnico-amministrative volte a soddisfare la suddetta esigenza,
assicurando una copertura finanziaria di € 465.000,00 (IVA esente) sul cpt. 7120-04C

E.F:2024.

b.  Soluzione Tecnica e Profilo Amministrativo:

Al fine di studiare la problematica e valutare se, I'unica
strada percorribile per soddisfare I’esigenza fosse I"acquisto di ci fosse
la possibilita di ricorrere ad altri produttori, TELEDIFE ha nominato un’apposita
Commissione Tecnica.

Al termine dei lavori, la Commissione ha concluso che “...dal punto di vista tecnico,
’eventuale sostituzione dei prodotti-richiesti dall’Organo Programmatore con la
Lettera di mandato prot. n. M_D A0D32CC REG2023 0050920 09-03-2023 e il seguito
prot. n. M_D A0D32CC REG2023 0081976 20-04-2023, con altri prodotti similari di
diversi produttore, comporterebbe uno sforzo tecnico-operativo sproporzionato™.
Considerato quindi indispensabile acquisire i prodotti ed i servizi-richiesti-
[ visto che essi possono essere forniti da numerosi vendor e che I’onere complessivo
stimato per il soddisfacimento dell’esigenza ¢ pari a Euro € 465.000,00 (I.V.A. esente),
’esigenza verra soddisfatta tramite il Sistema Dinamico di Acquisizione per la Pubblica
Amministrazione (SDAPA), bando “ICT —SDAPA, Prodotti e ser-vizi per I’informatica e
le telecomunicazioni”.

Nel merito, come specificato da SMD — VI Reparto, si rappresenta che:

- la natura dei materiali/servizi oggetto dell’acquisizione ¢ funzionale all’esigenza
operativa dello strumento militare e si ritiene, pertanto, sussistano le condizioni ai fini
dell’applicabilita del D.Lgs. 208/2011;

- & possibile applicare I’esenzione IVA, ai sensi dell’art. 72 — comma 1, lettera b, D.P.R.
del 26 ottobre 1972 n. 633 e s.m.

2. CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI

Normativa di riferimento:
D.Lgs. 208/2011 e relativo Regolamento DPR 49/2013

X Codice dei contratti pubblici D.Lgs. 36/2023 e s.m.i. (per quanto non previsto dal
D.Lgs. n. 208/2011 e relativo Regolamento DPR 49/2013);

Eventuali altre normative di riferimento (citare altre fonti normative negli spazi
sottostanti):
Nomenclatura
[X] CPV (Vocabolario comune per gli appalti): 48730000-4 — Sicurezza Informatica

Tipologia di attivita
Misto: Fornitura di beni prevalente
Piano Nazionale Ricerca Militare (PNRM): X] NO



Rispetto principio DNSH (Do No Significant Harm)
X da non verificare

Procedure da adottare
Indagine di mercato svolta nei sistemi di acquisizione CONSIP e/o Mercato

elettronico: SI[X]
Sistema dinamico di acquisizione (SDAPA) — sopra soglia Europea

Criterio di aggindicazione
Prezzo pit basso

Tipologia di appalto
1) ambito di applicazione dell’appalto:
e [X ai sensi art. 2 comma 1 del D.Lgs 208/2011

2) Tipologia di appalto:
° Contratto

3. SEGRETAZIONE O ESEGUIBILITA CON SPECIALI MISURE DI SICUREZZA
X NO

4. PUBBLICAZIONE
XSito istituzionale della Difesa: sito Ministero Difesa — sezione “Amministrazione
Trasparente” — sezione “Bandi di gara e contratti” - sezione “Direzione Informatica,

Telematica e Tecnologie Avanzate (TELEDIFE)”

5. ELEMENTI FINANZIARI

FINAZIAMENTO
Organo Programmatore SM.D. Xl VI Rep.
Copertura finanziaria: Assicurata per: Euro € 465.000,00
Capitolodi spesa: 7120/04C
Valuta: Euro
Finanziamento pluriennale: NO
Codici di priorita: Xa
Codice di fattibilita: X1
La presente attivita esaurisce la voce di spesa/requisito:
SI



n.d.r in caso fondi di bilancio riportare seguente tabella

Voce di spesa del E.F. 2023 E.F. 2024 TOTALE
documento di Mandato
VSP 160 7120-04C 120PB 12 086-124 €0,00 € 465.000,00 € 465.000,00
Totale finanziamento 465.600,00
IMPEGNQ

e Importo previsto per Pattivita (al netto di IVA, incentivi e contributi): | 456.355,60

¢ Totale quota Incentivi per le funzioni tecniche (sia 80% - comma 3 dell’art. 45 ¢
all’allegato 1.10 del Dlgs 36/2023 e sia 20% commi 5, 6 e 7 dell’art. 45, come da sottostante
tabella): Euro: 8.644,40
PREVISTI PER TUTTI CONTRATTI FIRMATI DA TELEDIFE, ESCLUSI QUINDI FMS O TRAMITE AGENZIE
Modalita di calcolo secondo indicazioni di SGD:

LAVORI SERVIZI E FORNITURE

a) da40.000 fino a 150.000 = 2% a) da 40.000 fino a215.000 = 2%

b) > 150.000 a 350.000 = 1,8 % b)>215.000 a 500.000= 1,8 %

¢)>350.000 2 1.000.000= 1,6 % ¢) > 500.000 a 1.000.000 = 1,6 %

d) > 1.000.000 a 3.000.000 = 1,4% d) > 1.000.000 a 3.000.000 = 1,4%

e} > 3.000.000 a 5.350.000 = 1,2% e) > 3.000.000 a 5.350.000 = 1,2%

f) > 5.350.000 = 1% f) > 5.350.000 = 1%

La quota dell’80% degli incentivi, destinata ai soggetti che svolgono le funzioni tecniche, ha comunque un tetto mas-
simo di 200.000 euro.

o IVA: Esente ai sensi del D.P.R. 633/1972 articolo:
[18 Cessioni all’esportazione
[ ] 8bis Operazioni assimilate alle cessioni all’esportazione
[ 19 Servizi internazionali o connessi ai servizi internazionali
[] 10 Operazioni esenti dall’imposta
72 Trattati e accordi internazionali
[] Prevista Imponibile 819.672,13

Aliquota: 22%
Importo dell’TVA: | 0

e Contributo Autorita di Vigilanza:
NO in quanto & applicabile il DLgs 208/2011.

(] ST: contributo per Stazione Appaltante €
contributo per Operatore economico €
e Contributo INARCASSA €

e Contributo Consip €0

Totale impegno previsto per attivita: | 465.000,00 €

6. PROFILO PREVISIONALE PRESUNTO DEI PAGAMENTI

e Data presunta inizio prestazioni:—

Anno: 2024 Euro 465.000,00 IVA esente
Totale: Euro €465.000,00 IVA esente
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e Revisione Prezzo NO

7. TEMPI DI ESECUZIONE CONTRATTUALE (stima)

Durata
Nr. - . P
Descrizione attivita Inizio attivita [ge
lotto .
solari]

Progettualita inerenti il settore cyber e

potenziamento delle funzioni [

1 | Potenziamento delle capacita Anti-DDoS B B

8. PARERI

a.  Organoe Di Vertice Amministrativo
X NO utilizzo convenzione/strumento CONSIP attivo idoneo al bene/servizio
individuato

b.  SEGREDIFESA in accordo alle seguenti comunicazioni di SGD II Rep:
M_D GSGDNA 0045246 del 05/06/2013 M D GSGDNA 0087920 del 06/11/2013
M D GSGDNA 00033417 del 03/05/2016 M _D GSGDNA 0002462 del 12/01/2018
NO contratto di importo di spesa presunto inferiore a € 5.548.000,00.
c. Agenzia per Ultalia Digitale di cui all’art. 3 del D.Lgs 177/09 e all’art. 20 della L.
134/2012:

X NO in quanto il parere obbligatorio di DigitPA, non trova applicazione
relativamente ai progetti di contratto riguardanti i sistemi informativi militari a
carattere operativo connessi con lo svolgimento di compiti concernenti la difesa
nazionale (art. 539 D.Lgs. 15 marzo 2010, n.66).

9. APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988)
X Non Applicabile

10. SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge
n. 311/2004 art. 1 co. 11):
NO

11. COMPENSAZIONI:
XINO

12. ROYALTIES:
NO

13. RESPONSABILITA ED ATTRIBUZIONI

a. Responsabile del Procedimento (D.Lgs 50/2016) o

Responsabile Unico del Progetto (D.Lgs. 36/2023):
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Responsabile delle fasi di:
Programmazione:
Progettazione: Capo 1” Divisione
Affidamento: Capo 92 Divisione
Esecuzione: Capo 1” Divisione

b. Funzionario Amministrativo:

c. Direttore dell’Esecuzione
(Da nominarsi obbligatoriamente per forniture/servizi di importo superiore a 500.000 euro).

previsto

d. Direttore dei Lavori e Coordinatore per la sicurezza in fase di esecuzione
(limitatamente alla parte non prevalente dei lavori accessori, necessari)

X non previsto
e. Ente esecutore contrattuale (art. 13 DPR 49/2013 — art. 6 All. IL.20 del D. Lgs.
36/2023):

f. Struttura di supiorto/ Collaboratori RUP:

14. ALTRE NOTIZIE
¢ Messa a disposizione dei locali: '
¢ Modalita di pagamento: a seguito di verbalizzazione di buona
esecuzione/accettazione della fornitura
e Garanzia: a termine di legge

¢ Nomenclatura comune delle unita territoriali statistiche (NUTS) del luogo
principale di consegna/prestazione: ITI43-Roma

« Assunzione in carico a cura di: [

¢ Codice CEODIFE da inserire sul SIAC per chiedere NUC: 900121

e Codificazione: SI
e Variazione nel valore del Patrimonio dello Stato: X s1
¢ Ricorso all’outsourcing: Xl NO

e Assicurazione di Qualita: UNI-EN-ISO 9001:2015 nel settore EA33
“Tecnologia dell’informazione”

e SOA: non prevista

Enti dell’A.D. destinatari della notifica del contratto:

15. ADEMPIMENTI IN MATERIA DI SICUREZZA

~»  Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai

sensi del D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di
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somministrazione in cui son é contemplato un cantiere temporaneo o mobile:
PREVISTA (comma 3)

Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. 81/2008,
art.100 per i contratti di appalto, d’opera, di somministrazione in cui & contemplato un

cantiere temporaneo o mobile:
IL TORE
Ten. Gen. fiag.JAngelo GERVASIO

NON APPLICABILE



