SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI

Direzione Informatica, Telematica e Tecnologie Avanzate

1° Reparto 1* Divisione

DETERMINA A CONTRARRE

Prot. Ne 114 / 45074005 — 24
Codice Sicos: TEL/014/24/4005

Smart CIG (Codice Identificativo di Gara):

{inserito dalla Divisione Tecnica dopo I approvazione della presente DAC)

R
Roma, A7 0/ 2024

Oggetto: Digitalizzazione dei sistemi gestionali dell'AD ed implementazione/mantenimento misure
di sicurezza informatica della Difesa e potenziamento dell'infrastruttura di rete informatica
e di TLC della Difesa — Potenziamento e estensione del supporto dell’architettura di prote-
zione Anti-malware delle reti e dei sistemi IT classificati e non classificati Interforze e delle
F.A.
Capitolo/i Denominazione Previsione Previsione di [mporto Tipologia | Priovita/
o.r. di's Azione o . finanziamente Presunto ; Ipotogl: riorita
pesa Impresa di spesa € ¢ impegno | Impegno
Potengxamento e E.F. 2024
estensione del sup- 0.00
porto dell’architet- ’
Anti-maluare dell EF. 2025
SMD 7120/33C // . . . 6.600.000,00 | 3.300.000,00 | 6.600.000,00 Al PDA
reti € dei sistemi IT
CI’“S.‘?C&? ® it E.F. 2026
classtticatt 3.300.000,00
forze e
delle FA.

| Voce di Spesa VSP 160 7120-33C 120PB 12 061-119

Riferimento: a) fg. Ne M_D A0D32CC REG2024 0084722 12-04-2024 (lettera di mandato);
b) fg. Ne M_D A0D32CC REG2024 0145986 del 24.06.2024 (lettera di aggiornamento)

LdM).

1.

ESIGENZE DA SODDISFARE E PROFILO TECNICO

a. Premessa ed esigenza da soddisfare:

— hanno manifestato I’esigenza di assicurare la continuita ope-

rativa e potenziare le capacita antimalware in dotazione per la protezione dei sistemi

CIS non classificati e classificati. [




Soluzione Tecnica e Profilo Amministrativo:
Il mandato riguarda:

- il rinnovo in continuita della “subscription di supporto™ di tutti i dispositivi
hardware — software e degli agent software;
- Refresh tecnologico di alcune specifiche componenti hardware/software che

giungono al termine della vita operativa;

- potenziamento dell’architettura mediante ’acquisizione di specifiche componenti

hardware e software aggiuntive, principalmente al fine di assicurare:

- il completamento del disaster recovery delle attuali soluzioni di sicurezza, [

- Iestensione a tutti gli end-point [N

- fornitura di servizi professionali di supporto on site e, ove necessario, di servizi

professionali di formazione del vendor.

A seguito di valutazione di sproporzionalita di apposita commissione nominata dal
Direttore di Teledife con Determinazione nr. DIR/178/24-4005 del 13 giugno 2024 ¢
verbalizzata il 25 luglio 2024, ¢ stato dichiarato non conveniente, per I’A.D., procedere
con il cambio di tecnologia ritenendo coerente procedere con il rinnovo

dell’architettura-, come chiesto da SMD con il mandato a riferimento.

Per quanto sopra si ritiene che I’esigenza venga soddisfatta tramite il Sistema
Dinamico di Acquisizione per la Pubblica Amministrazione (SDAPA), bando “ICT —
SDAPA, Prodotti e servizi per I'informatica e le telecomunicazioni”, impegnando €

6.600.000,00 (1.V.A. esclusa) assicurati per il soddisfacimento dell’intera esigenza.

Nel merito, si rappresenta che:

- la natura dei materiali/servizi oggetto dell’acquisizione & funzionale all’esigenza
operativa dello strumento militare e si ritiene, pertanto, sussistano le condizioni ai
fini dell’applicabilita del D.Lgs. 208/2011;

- che SMD - VI Reparto, ha dichiarato che ¢ possibile applicare ’esenzione VA,
ai sensi dell’art. 8 bis, del D.P.R. del 26 ottobre 1972 n. 633 e s.m., in quanto
trattasi di impresa inserita nell’ambito del pitt ampio Programma DII, con apposita
comunicazione verra richiesto all’O.P. di valutare 'applicabilita dell’art. 72 —

comma 1 — punto b).



2. CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI

Normativa di riferimento:
D.Lgs. 208/2011 e relativo Regolamento DPR 49/2013

Codice dei contratti pubblici D.Lgs. 36/2023 e s.m.i. (per quanto non previsto dal
D.Lgs. n. 208/2011 e relativo Regolamento DPR 49/2013);

Nomenclatura

XX =

CPV (Vocabolario comune per gli appalti):
72268000-1 (Servizi di fornitura di software);
- 72261000-2 (Servizi di assistenza software).

t ﬁ o

¢.  Tipologia di attivita

Misto: X] Fornitura di servizi prevalente

Piano Nazionale Ricerca Militare (PNRM): []sI NO
d. Rispetto principio DNSH (Do No Significant Harm)
Xl da non verificare

e. Procedure da adottare

Indagine di mercato svolta nei sistemi di acquisizione CONSIP e/o Mercato
elettronico: Sl NO[]
Sistema dinamico di acquisizione (SDAPA) — sopra soglia Europea
Criterio di aggiudicazione
Prezzo piu basso

Tipologia di appalto

:C'.Q K“’\

ambito di applicazione dell’appalto:

e [Xai sensi art. 2 comma 1 del D.Lgs 208/2011
2) Tipologia di appalto:

° Contratto

3. SEGRETAZIONE O ESEGUIBILITA CON SPECIALI MISURE DI SICUREZZA
NO

4. PUBBLICAZIONE

X Sito istituzionale della Difesa: sito Ministero Difesa — sezione “Amministrazione
Trasparente” — sezione “Bandi di gara e contratti” - sezione “Direzione Informatica,
Telematica e Tecnologie Avanzate (TELEDIFE)”

5. ELEMENTI FINANZIARI

FINAZIAMENTO

Organo Programmatore X SM.D. B VI Rep.
Copertura finanziaria: X Assicurata per: € 6.600.000,00
Capitolodi spesa: Cap. 7120/33C

Valuta: Euro

Finanziamento pluriennale: [< SI

Codici di priorita: Xa []B []cC

Codice di fattibilita: 1 2 I3



La presente attivita esaurisce la voce di spesa/requisito:

SI
Voce di spesa del E.FE E.F. E.F. TOTALE
documento di Mandato 2024 2025 2026
160 7120-33C 120PB 12 061-119 0,00 € | 3.300.000,00 € | 3.300.000,00€ | 6.600.000,00 €
Totale finanziamento 0,00 € | 3.300.000,00 € | 3.300.000,00 € | 6.600.000,00 €

IMPEGNO

IVA: Esente ai sensi del D.P.R. 633/1972 art.:

[ ] Prevista Aliquota:
Contributo Autorita di Vigilanza:

Contributo CONSIP:

Contributo INARCASSA:

s

bis Operazioni

assimilate alle

cessioni all’esportazione

importo IVA: //

X] NO

208/2011

Xl N.A.

N.A.

in quanto ¢ applicabile il D.Lgs. n.

In relazione ai tempi stimati per la procedura di gara e per i successivi controlli e tenuto conto degli

importi stimati per la fornitura richiesta, il Quadro economico di riferimento e il relativo profilo fi-

nanziario dei pagamenti sara:

QUADRO ECONOMICO
160 7120-33C 120PB 12 061-119
EF 2024 EF 2025 EF 2026
€ € €
Fornitura di beni e servizi in appalto 0,00 3.251.551,38 3.251.551,38
IVA su Fornitura di beni e servizi Esente Esente Esente
Totale Appalto 0,00 3.251.551,38 3.251.551.38
Incentivi per funzioni tecniche (art. 45 D.Lgs.
36/2023) 0,00 48.448,62 48.448,62
Spese per supporto al RUP (art. 15 co.6 D.Lgs.
36/2023) 0,00 0,00 0,00
Contributo ANAC 0,00 0,00 0,00
TOT. A DISPOS[Z{ONE PER ALTRE 0.00 48.448.62 48.448.62
SPESE
TOT. GENERALE (PARZIALI
VSP/O.P./L.F.) 0,00 3.300.000,00 3.300.000,00

TOTALE GENERALE

6.600.000,00




L’importo totale sopra indicato & comprensivo dell’importo’ stimato destinato al pagamento
degli incentivi per funzioni tecniche di cui all’art. 45 del D.Lgs. 36/2023, pari ad € 96.897,24.
Incentivi (art. 45 del D.Lgs. n. 36/2023)

Gli importi degli incentivi per funzioni tecniche verranno corrisposti con le modalita previste

dall’art. 45 del D.Lgs. 36/2023%.

Collegio Consultive Tecnico (art. 215 del D.Lgs. n. 36/2023)

E prevista la costituzione obbligatoria del Collegio consultivo tecnico per le forniture di importo
pari o superiore ad 1 milione di euro. Gli oneri a carico dell’A.D. per il compenso del Collegio
Consultivo Tecnico di cui all’art. 215, co. 1, del D.Lgs. 36/2023, riconoscibile a partire dalla

5 (quinta) determinazione/parere, saranno richiesti all’occorrenza all’Organo Programmatore.

Struttura di Supporto al RUP (art. 15 del D.Lgs. n. 36/2023)

Non ¢ previéta I’affidamento diretto in outsourcing da parte del RUP di incarichi di assistenza

al medesimo nella struttura di supporto al RUP.

6. PROFILO PREVISIONALE PRESUNTO DEI PAGAMENTI

¢ Data presunta inizio prestazioni: [ 0

Anno: 2024 0.00 Euro IVA esente

Anno: 2025 3.300.000,00 Euro IVA esente
Anno: 2026 3.300.000,00 Euro IVA esente
Totale: 6.600.000,00 Euro IVA esente

e Revisione Prezzo [ ] SI NO

7. TEMPI DI ESECUZIONE CONTRATTUALE (stima)

Nr lotto

Durata

Descrizione attivita Inizio attivita .
[eg solari]

Rinnovo in continuita della “subscription di supporto™ di
tutti i dispositivi hardware — software e degli agent
software; refresh tecnologico di alcune specifiche
componenti hardware/software [

. potenziamento dell’architettura | [ B
mediante ’acquisizione di specifiche componenti
hardware e software aggiuntive; fornitura di servizi
professionali di supporto on site e, ove necessario, di
servizi professionali di formazione del vendor.

! Calcolati secondo I’Ordine di servizio n. 4 del 27 febbraio 2024 contenente le disposizioni per la determinazione de-
gli “Incentivi per funzioni tecniche di cui all’art. 45, Collegio Consultive Tecnico di cui all’art. 215 co. 1 e spese per
supporto al RUP di cui all’art. 15, co. 6 del D. Lgs. 36/2023. Quantificazione ¢ accantonamento dei fondi.”

? Tenendo conto le indicazione di cui alla lettera M_D ABBE6E3 REG2023 0061427 datata 17-08-2023 di SGD II Rep.

5




8. PARERI

a.  Organo Di Vertice Amministrativo
[ ] NO utilizzo convenzione/strumento CONSIP attivo idoneo al bene/servizio
individuato
b.  Beni e servizi informatici (art. 1 comma 516 legge 208/2015)
SI non esiste convenzione/strumento CONSIP attivo
N.B.: in questi casi (se non applicato il D.Lgs. 208/2011), occorre inviare specifica
comunicazione a AGID e ANAC
c.  Altri beni e servizi (art.] comma 510 legge 208/2015)
X NO -non esiste convenzione/strumento CONSIP attivo

d.  SEGREDIFESA in accordo alle seguenti comunicazioni di SGD II Rep:

M D GSGDNA 0045246 del 05/06/2013 M D GSGDNA 0087920 del 06/11/2013
M D GSGDNA 00033417 del 03/05/2016 M D GSGDNA 0002462 del 12/01/2018

NO contratto che  non ricade nella fattispecie di
potenziamento/ammodernamento relativo ad armamento.

e.  Agenzia per PItalia Digitale di cui all’art. 3 del D.Lgs 177/09 ¢ all’art. 20 della
L. 134/2012:

Xl NO in quanto il parere obbligatorio di DigitPA, non trova applicazione
relativamente ai progetti di contratto rignardanti 1 sistemi informativi militari a
carattere operativo connessi con lo svolgimento di compiti concernenti la difesa
nazionale (art. 539 D.Lgs. 15 marzo 2010, n.66).

9. APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988)
X] Non Applicabile

10. SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge
n. 311/2004 art. 1 co. 11):
NO

11. COMPENSAZIONI:
NO

12. ROYALTIES:
[Js1 XINO



13.

14.

RESPONSABILITA ED ATTRIBUZIONI

a. Responsabile Unico del Progetto (D.Lgs. 36/2023): //////
Responsabile delle fasi di:

Programmazione: ////////

Progettazione: Capo 1% Divisione
Affidamento: Capo 9% Divisione
Esecuzione: Capo 1* Divisione

Funzionario Amministrativo:
(a cura del VDA)

Direttore dell’Esecuzione
(Da nominarsi obbligatoriamente per forniture/servizi di importo superiore a 300.000 euro).

X previsto

. Direttore dei Lavori ¢ Coordinatore per la sicurezza in fase di esecuzione

(limitatamente alla parte non prevalente dei lavori accessori, necessari)

Knon previsto

Ente esecutore contrattuale (art. 13 DPR 49/2013 — art. 6 All. 1120 del D.Lgs.
36/2023): Comando delle Operazioni in Rete.

Struttura di supporto/ Collaboratori RUP:
(Individuare — ove noto — il personale relativo, a titolo di esempio, alle attivita di
negoziazione, programmazione e gestione finanziaria, attivitdi doganali, esecuzione

contrattuale):

~  Capo 2° Sez. della 1* Div: FT Antonino TRAINA;

— Add. 2° Sez. della 1? Div: CC Bruno SCROCCO;

— Add. 2° Sez. della 1? Div: Lgt. Giuseppe BARBARUOLO.

ALTRE NOTIZIE

e Messa a disposizione dei locali:l

¢ Modalita di pagamento: a seguito di verifica di conformita/accettazione della fornitura

o Garanzia: a termine di legge

e Nomenclatura comune delle unitd territoriali statistiche (NUTS) del luogo
principale di consegna/prestazione: [TI43-ROMA

s Assunzione in carico a cura di: -

e Codice CEODIFE da inserire sul SIAC per chiedere NUC:

¢ Codificazione: [] sI NO
e Variazione nel valore del Patrimonio dello Stato: [ ] SI NO
e Ricorso all’outsourcing: [] s1 X NO

¢ Assicurazione di Qualita: UNI-EN-ISO 9001:2015 nel settore EA33

o SOA: non prevista
e Enti dell’A.D. destinatari della notifica del contratto:



15. ADEMPIMENTI IN MATERIA DI SICUREZZA

«  Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai
sensi del D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di
somministrazione in cui nron é contemplato un cantiere temporaneo o mobile:
XI PREVISTA (comma 3)

Costo oneri della sicurezza (se noto):

* Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. 81/2008,
art.100 per i contratti di appalto, d’opera, di somministrazione in cui & contemplato un
cantiere temporaneo o mobile:

NON APPLICABILE

DET. ERMINAZI ONE A CONTRARRE: {)5’(

IL DIRETTORE
(Ten. Gen. ing! ﬁda GERVASIO)




