SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI

Direzione Informatica, Telematica e Tecnologie Avanzate

II Reparto — 6™ Divisione

DETERMINAZIONE A CONTRARRE

]

Prot.n. / A25

Codice S8.I1.Co.S.: TEL 263/24/0611
CIG: da chiedere successivamente.

Roma

b .ok o

OGGETTO: Sicurezza della EINET connessa con la Cyber Defence Capability; servizi di Cyber
Package.

O.P.

Capitolo/i
di spesa

Azione

Denrominazione Impresa

Previsione
dispesa

Previsione di
finanziament
0

Importo
Presunto

Tipologia
impegno

Priorita/
Impegno

SME
Vi

7120-04C

6

SO.FU.TRA. 2019 - El - Sicu-
rezza della EINET connessa
con la CDC - Acquisizione si-
stemi

Euro
398.749.47

Euro
398.749,47

Euro
398.749.47

PDA

Al

SME
VI

7120-23C

LDB 2017 - art.l co.140 —
Rinnovamento Cyber Defence
Capability - Fase 2 — Imple-
mentazioni successive — Sicu-
rezza della EINET connessa

con la CDC — Acquisizione Si-
o T

Euro
800.000,00

Euro
800.000,00

Euro
800.000,00

PDA

Al

SME
\'%!

7120-04C

Fondo Difesa 2022 — Manteni-
mento in condizioni operative
(MCQ) Sistemi C5I - Sicu-
rezza della EINET connessa
con la CDC —Acquisizione Si-
stema

Euro
3.400.000,00

Euro
3.400.000,00

Euro
3.400.000,00

PDA

Al

SME
VI

LdB 2017 art. 1 Co. 140 e
Fondo Difesa 2023; Cyber
Package — Funzionalita di si-
curezza della EINET - Acqui-
sizione servizi di protezione

Euro
3.772.156.79

Euro
3.772.156,79

Euro
3.772.156.,79

PDA

Al

SME
VI

7120-04C

LdB 2017 art. | Co. 140 ¢
Fondo Difesa 2023; Cyber
Package — Funzionalita di si-
curezza della EINET - Acqui-
sizione servizi di protezione

Euro
10.406.600,00

Euro
10.406.600,00

Euro
10.406.600,00

PDA

Al

Voce di Spesa VSP
200 7120-04C 120PB 12 399-064; 200 7120-23C 120PB 12 523-006; 200 7120-04C 120PB 12 399-106;

200 7120-23C 120PB 12 523-015; 200 7120-04C 120PB 12 523-016

Riferimento:

fin. M_D AE1C1B2 REG2022 159649, in data 02-05-2022, di SME VI RSCSI (LdM 85/2022);

fn. M_DAEICIB2 REG2024 80313, in data 10-05-2024, di SME VI RSCSI (LdM 8572022 seguito);
fin. M_D ABEC6EF REG2024 7493, in data 02-07-2024, di COMC4 EI (LdM 85/2024 seguito — revisione RTQ);
fn. M_D AEICIB2 REG2022 159651, in data 02-05-2022, di SME VI RSC5T (LdM 86/2022);

f.n. M_DAEICIB2 REG2024 0080312, in data 10-05-2024, di SME VI RSC5I (LdM 86/2022 seguito);
f.n. M_D ABEC6EF REG2024 7491, in data 02-07-2024, di COMC4 EI (LdM 86/2022 seguito - revisione RTO);
fn. M_D AEICIB2 REG2024 83199, in data 15-05-2024, di SME VI RSC51 (LdM 131/2024);

fin. M_D ABECG6EF REG2024 7492, in data 02-07-2024, di COMC4 EI (LdM 131/2024 - revisione RTO);
fn.M_DAEICIB2 REG2024 0119595, in data 08-07-2024, di SME VI (rimodulazione parziale dei fondi).

TFm@ e po o




1. ESIGENZE DA SODDISFARE E PROFILO TECNICO

a. Premessa ed esigenza da soddisfare:

Lo SME, nel corso dell’anno corrente, attualizzando le proprie esigenze di protezione all’evo-

luzione delle minacce informatiche conosciute, ha manifestato la necessita di adottare sistemi

di monitoraggio e controllo che consentano ’analisi del traffico e la gestione delle politiche

di accesso ai servizi ICT. Le citate azioni dovranno essere condotte per mezzo di soluzioni in

grado di eseguire le funzioni di sicurezza senza alcun degrado o rallentamento dell’accesso ai

servizi informatici a favore della Forza Armata.

Le esigenze sopradette per il sistema informativo in uso, revisionate a cura dell’Organo Pro-

grammatore, sono volte ad assicurare un servizio che consenta di:

— ricevere un flusso continuo di dati relativi a minacce e vulnerabilita di sicurezza;

— garantire la gestione e monitoraggio dei servizi di sicurezza, ricevere ed analizzare la re-
portistica ed i log, -

filtrare, monitorare e bloccare il traffico HTTP da e verso un servizio Web, [ .

— ottenere, tramite un processo automatico di assesment delle vulnerabilita, una fotografia
precisa del livello e gravita del rischio .

>

— proteggersi contro le minacce alla sicurezza online, applicando le policy aziendali e fil-
trando il traffico internet dannoso in tempo reale, bloccando I"accesso ai siti potenzial-

mente malevoli, applicando 1l controllo alle applicazioni web

3

— proteggere i dispositivi
zione di software dannoso;

— sensibilizzare i propri operatori in merito ai diversi aspetti della sicurezza delle informa-
zioni, incrementando il livello di consapevolezza ed innalzando il livello di protezione;

— oftenere un supporto tecnico, connesso all’attivazione dei servizi sopracitati, mediante
I'impiego di figure professionali.

dall’accesso non autorizzato o dall’esecu-

b. Soluzione Tecnica ¢ Profilo Amministrativo:
I documenti “Requisiti Tecnici Operativi”, allegati alle lettere di mandato citate in riferimento,
prevedono la fornitura dei seguenti n. 8 servizi previsti da CONSIP nell’ambito del’AQ ID
2296 “Sicurezza da remoto, compliance e controllo per le Pubbliche Amministrazioni”:
—  Threat Intelligence & Vulnerability Data Feed,
~  Security Operation Center (SOC);
—  Web Application Firewall,
— QGestione continua delle vulnerabilita di sicurezza;
— Protezione navigazione Internet ¢ posta elettronica;
— Potenziamento del sistema Full Packet Capture mediante acquisizione del servizio di Pro-
tezione degli Endopint,
— Formazione e Security Awareness;

! Organo Programmatore,



— Specialistici.

Per i servizi sopracitati, tenuto conto che le caratteristiche indicate nei documenti di requisito
di SME VI-COMC4 EI rientrano nell’ambito dei servizi offerti nel citato AQ ID 2296, si in-
tende soddisfare |’esigenza in argomento mediante adesione al citato accordo quadro.

Per quanto sopra, verranno avviate le azioni tecniche-amministrative per addivenire alla sti-
pula di contratto esecutivo, con il R.T.I. costituito TELECOM ITALIA S.P.A. - NETGROUP
S.P.A.,, REEVO S.P.A., KPMG ADVISORY S.P.A., ALMAVIVA -THE ITALIAN INNOVA-
TZION COMPANY S.P.A., nel rispetto dei termini e delle condizioni dell’AQ ID 2296, lotto
1%

2. CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI

a. Normativa di riferimento:

D.Lgs. 208/2011 e relativo Regolamento DPR 49/2013

Sussistono le condizioni per I'applicazione del D.Lgs. n. 208/2011 e del D.P.R. n.
49/2013 in quanto i servizi, di cui alle lettere di mandato in riferimento, sono funzionale
all’esigenza operativa dello strumento militare. Il D.Lgs. 50/2016° sara applicabile per
gli aspetti residuali non contemplati nelle precedenti norme.

b. Nomenclatura
CPV (Vocabolario comune per gli appalti), derivati dalla gara istitutiva dell’ AQ ID 2296
di CONSIP:
72510000-3 (servizi di gestione connessi all’informatica);
48730000-4 (pacchetti soffware di sicurezza);
80330000-6 (servizi di formazione alla sicurezza);
72253000-3 (servizi di assistenza informatica e di supporto);
72810000-1 (servizi di audit informatico).
c. Tipologia di attivita
Fornitura di servizi.
d. Rispetto principio DNSH (Do No Significant Harm)
Da non verificare.
e. Procedure da adottare
Adesione a Accordo Quadro/Convenzione CONSIP.
S Criterio di aggiudicazione
Comparatore previsto, in adesione a Accordo Quadro CONSIP.
Tipologia di appalto

1) ambito di applicazione dell’appalto: ai sensi art. 2 comma 1 del D.Lgs 208/2011 e,
per gli aspetti residuali, il D.Lgs. n. 50/2016;

2) Tipologia di appalto: Contratto esecutivo.

e

3. SEGRETAZIONE O ESEGUIBILITA CON SPECIALI MISURE DI SICUREZZA
No.

* Pubbliche Amministrazioni Centrali (PAC), Servizi di Sicurezza da remoto, con 'obiettivo di mettere a disposizione
delle Amministrazioni un insieme di servizi di sicurezza, erogati da remoto ¢ in logica continuativa, per la protezione
delle infrastrutture, delle applicazioni e dei dati.

3 L’AQ CONSIP ID 2296 ¢ stato stipulato ai sensi dell’art. 54, comma 4, lett. a), del D.Lgs. 50/2016. Pertanto i contratti
esecutivi derivanti dall’adesione al citato accordo, necessariamente saranno stipulati secondo il D.Lgs. 50/2016 (vecchio

codice appalti).



4. PUBBLICAZIONE

Sito istituzionale della Difesa: sito Ministero Difesa — sezione “Amministrazione Trasparente” —
sezione “Bandi di gara e contratti” - sezione “Direzione Informatica, Telematica e Tecnologie

Avanzate (TELEDIFE)”.

5. ELEMENTI FINANZIARI

FINAZIAMENTO

Organo Programmatore: S.M.E. VI Rep. SCSI

Copertura finanziaria: Assicurata per Euro 18.777.506,79

L’impresa in parola, rientrando nelle attivita previste dal Programma Defence Information
Infrastructure (DII), beneficia della non assoggettabilita al regime IVA, ai sensi dell’art. 72 —
comma 1 — punto b) del D.P.R. del 26 ottobre 1972 n. 633 e s.m..

Capitolo di spesa: 7120-04C
Valuta: Euro
Finanziamento pluriennale: SI; Numero EE.FF: 3 (tre), Es. fin.: 2024, 2025, 2026

Codici di priorita: A Codice di fattibilita: 1
La presente attivita esaurisce la voce di spesa/requisito: SI
Capitolo di spesa: 7120-23C

Valuta: Euro
Finanziamento pluriennale: SI; Numero EE.FF: 3 (tre), Es. fin.: 2024, 2025, 2026

Codici di priorita: A Codice di fattibilita: 1
La presente attivita esaurisce la voce di spesa/requisito: SI

oneriin €

docz::;:iz’;;;adn‘zm E.F. 2024 E.F.2025 E.F. 2026 TOTALE
200 7120-04C 120PB 12 399-064 |  252.708,07 | 146.041,40 0,00 398.749,47
200 7120-23C 120PB 12 523-006 |  150.000,00 | 650.000,00 0,00 800.000,00
200 7120-04C 120PB 12 399-106 | 1.700.000,00 | 1.700.000,00 0,00 3.400.000,00

200 7120-23C 120PB 12 523-
0154

107.156,79

3.665.000,00

0.000.000,00

3.772.156,79

200 7120-04C 120PB 12 523-016

2.406.600,00

3.000.000,00

5.000.000,00

10.406.600,00

Totale finanziamento

4.616.464,86

9.161.041,40

5.000.000,00

18.777.506,26

IMPEGNO

L’ AQ ID 2296 (oggetto di adesione della presente procedura), ¢ stato generato da un gara in-
detta da CONSIP nell’ambito del programma SPC?, il quale fornisce servizi nell’attuazione
dall’Agenda digitale. Per questa tipologia di gara, quindi, € dovuto il pagamento di un contri-
buto, in attuazione dell’art. 18, comma 3, del D.Lgs. 1 dicembre 2009 n. 177 da corrispondere
a CONSIP S.p.A., ai sensi dell’art. 4, comma 3-quater, del D.L. n. 95, in data 6 luglio 2012,
convertito con modificazioni in Legge n. 135, in data 7 agosto 2012.

4 Profilo finanziario aggiornato con il f.n. M_D AE1CIB2 REG2024 0119595, in data 08-07-2024, di SME VI (rife. i.).

5 Sistema Pubblico di Connettivita.




6.

Il calcolo del suddetto contributo, per i contratti esecutivi di accordi quadro di acquisizione di
beni e servizi informatici e telematici, il cui corrispettivo sia superiore ad euro 1.000.000,00
sara, conformemente all’art. 2 del D.P.C.M. del 23 giugno 2010, pari al 5 per mille del valore
del contratto esecutivo sottoscritto.

Il contributo detto, cosi come previsto dal decreto del Presidente del Consiglio dei Ministri 23
giugno 2010, dovra essere versato dalle amministrazioni entro 30 giorni dalla data di sottoscri-
zione dei contratti.

In relazione ai tempi stimati per la procedura di gara e per i successivi controlli e tenuto conto
degli importi stimati per la fornitura richiesta, il Quadro economico di riferimento e il relativo
profilo finanziario dei pagamenti sara:

QUADRO ECONOMICO
SME VI
EF 2024 EF 2025 EF 2026
g;{t‘;‘mfa di‘beni e servizi in ap-\ o4 57397647 | €9.161.041,40 | €4.811.748 45
IV A su Fornitura di beni e servizi €0,00 € 0,00 € 0,00
TOTALE APPALTO €4.523.976,47 | €9.161.041,40 | €4.811.748,45
Incentivi per funzioni tecniche (art.
113 D.Lgs. 50/2016) /! / € 188.251,55
C}ontrzbuto CONSIP (stima mas- €92.036,82 / /
sima)
TOT. A DISPOSIZIONE PER
ALTRE SPESE €0,00 € 0,00 € 188.251,55
TOT. GENERALE (PARZIALI
VSP/O.P./E.F.) €4.616.464,86 | €9.161.041,40 | €5.000.000,00
TOTALE GENERALE € 18.777.506,26

Tali importi, sono da ritenersi indicativi in quanto i valori finali, prima della sottoscrizione del
contratto esecutivo, saranno determinati in funzione dell’importo che verra definito al termine
della fase inziale di negoziazione. La citata fase di negoziazione avra avvio con I’emissione del
“Piano dei Fabbisogni”, a cura dell’A.D., ¢ terminera con I’approvazione della versione defini-
tiva del “Piano Operativo”, redatto dal Fornitore.

L’importo totale sopra indicato € comprensivo degli importi stimati destinati al pagamento degli

incentivi per funzioni tecniche;
Tali importi sono da ritenersi indicativi in quanto i valori finali saranno determinati in funzione

del costo totale che verra definito al termine della fase inziale di negoziazione.
Gli importi degli incentivi per funzioni tecniche verranno corrisposti con le modalita previste

dal D.Lgs. 50/2016, art. 113.
PROFILO PREVISIONALE PRESUNTO DEI PAGAMENTI

¢ Data presunta inizio prestazioni: -
Anno 2024: 4.616.464,86 Euro IVA esente
Anno 2025: 9.161.041,40 Euro  IVA esente
Anno 2026: 5.000.000,00 Euro VA esente
Totale: Euro 18.777.506,26 IVA esente

e Revisione Prezzo NO



7. TEMPI DI ESECUZIONE CONTRATTUALE (stima)

8.

10.

11.

12.

N Descrizione attivita Inizio Durata
lotto ¢ ‘ attivita | [gg solari]
1 - - Security Operation Center,— - -
2| M- Security Operation Cene NN | HEEE | W
3 - - “Web Application Firewall ”,— - -
p -- Gestione continua delle vulnerabilita di sicurezza - -
5 - - Threat Intelligence & Vulnerability Data Feed — - -
6 - - Pro{ezion? navigazione internet e posta - .
elettronica,
7 -- Protezione degli Endpoint,— - .
s - - Servizio di Formazione e Security Awareness, — -
9 - Servigd Spec’ialistici,— - .
PARERI
a.  Organo Di Vertice Amministrativo
NO, in quanto vema utilizzato uno strumento CONSIP attivo idoneo al servizio
individuato.
b. SEGREDIFESA in accordo alle seguenti comunicazioni di SGD II Rep:
M _D GSGDNA 0045246 del 05/06/2013 M D GSGDNA 0087920 del 06/11/2013
M_D GSGDNA 00033417 del 03/05/2016 M_D GSGDNA 0002462 del 12/01/2018
NO in quanto contratto che non ricade nella fattispecie di
potenziamento/ammodernamento relativo ad armamento.
c. Agenzia per ltalia Digitale di cui all’art. 3 del D.Lgs 177/09 e all’art. 20 della L.

134/2012:
NO in quanto il parere obbligatorio di DigitPA, non trova applicazione relativamente
ai progetti di contratto riguardanti i sistemi informativi militari a carattere operativo
connessi con lo svolgimento di compiti concernenti la difesa nazionale (art. 539 D.Lgs.
15 marzo 2010, n.66).

APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988)
Non Applicabile

SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge
n. 31172004 art. 1 co. 11):

NO

COMPENSAZIONI:

NO

ROYALTIES:

NO



13. RESPONSABILITA ED ATTRIBUZIONI
a. Responsabile del Procedimento (D.Lgs 50/2016): il Capo della 6* Divisione

Responsabile delle fasi di:

Esecuzione: -
b. Funzionario Amministrativo:

Programmazione: da definire
Progettazione: da definire
Affidamento: Capo della 9 Divisione

(a cura del VDA)

c. Direttore del’Esccuzione
Previsto

d. Direttore dei Lavori ¢ Coordinatore per la sicurezza in fase di esecuzione
Non previsto

Lnte esecutore contrattuale (art. 13 DPR 49/2013):

f. Struttura di supporto/ Collaboratori RUP: non prevista

14. ALTRE NOTIZIE

@

Messa a disposizione dei locali: l

Modalita di pagamento: in accordo alle normative di legge dietro presentazione della
fattura, a seguito di notifica di accettazione dell’attivita

Garanzia: a termine di legge

Codice CEODIFE da inserire sul SIAC per chiedere NUC: 900115

Codificazione: SI

Variazione nel valore del Patrimonio dello Stato: SI
Ricorso all’outsourcing: SI
Assicurazione di Qualita:  UNI-EN-ISO 9001:2015
SOA: non prevista

Enti dell’A.D. destinatari della notifica del contratto:




15. ADEMPIMENTI IN MATERIA DI SICUREZZA

*  Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai
sensi del D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di
somministrazione in cui non é contemplato un cantiere temporaneo o mobile:
PREVISTO (D.Lgs. n. 81/2008, art. 26, comma 3), limitatamente alle attivitd di
installazione delle appliance hwisw, ¢ servizi professionali on-site, presso la sede del
COMC4 EL
Costo oneri della sicurezza: da definire

» Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. 81/2008,
art.100 per i contratti di appalto, d’opera, di somministrazione in cui & confenmplato un
cantiere temporaneo o mobile: NON APPLICABILE

DETERMINAZIONE A CONTRARRE:

oA

ETTORE
Ten. G ¢. Angelo GERVASIO




