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Allegato C
Timbro Lineare
MODULO DI ASSUNZIONE DI RESPONSABILITA
” SOttOSCI’IttOl ........................................................ n SerV'ZlO presso '2
con ’incaricodi ...........cooviiiinnn.. , telefono ufficio.............. , assegnatario della casella di
posta elettronica dell’ Amministrazione Difgsad e @ difesa.it

a)

b)

d)
e)

9)

h)

)
K)

dichiara di essere a conoscenza che:

1 privilegi di amministrazione del PC affidatogli dall’A.D. sono detenuti dall’A.D. stessa che,
per esercitarli, puo assegnare specifiche credenziali di amministrazione ad un Referente
Informatico Locale od amministratore locale. Come tale, questi puo, pertanto, aver accesso ai
file prodotti/archiviati sul PC;

il PC affidatogli dall’A.D. deve essere utilizzato esclusivamente per adempiere alle sole
esigenze d’istituto a lui demandate. La possibilita d’uso di Internet ¢ consentita unicamente per
incrementare I’efficienza e la produttivita del proprio lavoro e NON per scopi personali;

le credenziali (username e password) di accesso devono essere custodite e mantenute
strettamente riservate e non devono essere condivise con altri utenti;

non e consentito detenere dati personali sui dispositivi in dotazione;

I’indirizzo di posta elettronica (e-mail) assegnatogli, ancorché possa essere articolato sulla base
del nome e del cognome dell’utente, non ha caratteristiche di privatezza, ma costituisce
strumento di lavoro finalizzato esclusivamente all’assolvimento dei compiti istituzionali; ne ¢,
pertanto, vietato 1’utilizzo per scopi personali®. L’assegnatario ¢ tenuto ad informare di tale
caratteristica i terzi a cui comunica il citato indirizzo e-mail;

gli apparati di sicurezza (ad es. i firewall ed IDS) e di filtraggio della posta indesiderata (ad es.
firewall-antispam) analizzano costantemente ed in modo autonomo ed automatico il traffico
internet e della posta elettronica per garantire la sicurezza perimetrale dei sistemi;

deve dare comunicazione immediata all’Ente Tecnico che ha rilasciato le credenziali,
dell’eventuale perdita di riservatezza della password e al Capo Ufficio/Servizio della eventuale
cessazione di utilizzo della rete;

e vietato immettere, trasmettere, diffondere qualsiasi materiale che non puo essere distribuito
legalmente via rete telematica (vedere disposizioni di legge di seguito indicate);

e vietato modificare la configurazione del PC in dotazione. Qualsiasi esigenza particolare dovra
essere rappresentata con comunicazione formale secondo le procedure in vigore;

le disposizioni legislative sulla tutela giuridica del software considerano i programmi per
elaboratore alla stregua di opere letterarie protette dalle vigenti leggi in materia;

la riproduzione permanente/temporanea, totale/parziale di software acquisito dal commercio o
prodotto dall’Amministrazione Difesa deve essere autorizzata dai titolari dei diritti di proprieta
sullo stesso;
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! Grado/qualifica, cognome e nome.

2 Ufficio dove si presta servizio.

®Indicare I’indirizzo di posta elettronica funzionale di reparto.

* @& vietato, pertanto, utilizzare le caselle di posta elettronica istituzionali (personali e funzionali) ed i relativi indirizzi e-
mail, per registrarsi su siti/servizi Internet (fra cui i Social Network, i servizi e-commerce, etc.) non erogati dall’A.D.,
ovvero da providers di servizi (pubblici o privati) che eserciscono i medesimi per conto della stessa A.D., a meno di
eventuali deroghe concesse per esigenze esclusivamente legate ad attivita di istituto.

% Da apporre anche sulla seconda pagina.
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P)

q)

Allegato C

chiunque duplichi abusivamente software protetto da copyright e lo venda/distribuisca per
scopi commerciali, € soggetto alla pena prevista dalla vigente legislazione. Quanto detto vale
anche per chi mette in atto sistemi tendenti a facilitare la rimozione arbitraria, e 1’elusione
funzionale, dei dispositivi applicati a protezione dei software per uso su elaboratori;

il prelevamento dalla rete (download) di opere protette dal copyright (musiche, filmati,
programmi,...) NoN € consentito a nessun titolo ed & soggetto a sanzione in conformita dalle
vigenti leggi;

la detenzione sul proprio elaboratore di contenuti pedo-pornografici e vietata e soggetta a
sanzione in conformita alle vigenti leggi;

non sono consentite azioni tendenti a nascondere la propria identita, a molestare o arrecare
danno sull’attivita degli elaboratori di altri utenti o ad acquisire dati/informazioni/privilegi a cui
non si ha diritto;

e fatto assoluto divieto di trattare informazioni classificate con materiali o attrezzature ICT che
non siano configurate in accordo al Capo VII “Sicurezza dei Communication and Information
System — CIS” del DPCM 6 novembre 2015 “Disposizioni per la tutela amministrativa del
segreto di Stato e delle informazioni classificate e a diffusione esclusiva (Decreto 5/2015)”.

nel caso di utilizzo di mezzi propri in applicazione dello smart working il sottoscritto si atterra
alle stesse disposizioni di cui alle lettere precedenti.

Qualsiasi inadempienza a quanto dichiarato nel presente documento provochera ’immediata
sospensione del servizio rete internet. L’Ente Tecnico puo interrompere il servizio prestato al
sottoscritto anche solo per palese violazione del “Disciplinare interno all’Amministrazione
Difesa sull’utilizzo dei servizi informatici non classificati erogati in ambito Difesa, quali i servizi
di POSTA ELETTRONICA, ISTANT MESSAGING, ed accesso ad INTERNET”.

Si riportano per opportuna informazione, le normative che regolano 1’argomento oggetto del presente modulo:

Netiquette, “galateo di internet”;

D.L. 27 luglio 2005, n. 144, convertito con modificazioni dalla L. 31 luglio 2005, n. 155, recante: “Misure urgenti
per il contrasto del terrorismo internazionale”;

D.L. 196 in data 30/06/2003, codice di protezione dei dati personali;

D.P.R. 28 dicembre 2000, n. 445 recante: “Testo unico delle disposizioni legislative e regolamentari in materia di
documentazione amministrativa”;

Legge 22 aprile 1941, n. 633 recante: “Protezione del diritto di autore e di altri diritti connessi al suo esercizio”,
con particolare riferimento all’art. 1, comma 1-bis da ultimo modificato con D.Lgs. 6 maggio 1999, n. 169;
Decreto legislativo 10 febbraio 225, n. 30 recante: “Codice della proprieta industriale, a norma dell’articolo 15
della legge 12 dicembre 2002, n.273”;

Art, 615 ter e seguenti del Codice Penale in merito all’accesso abusivo ad un sistema informatico o telematico;
Decreto legislativo 7 marzo 2005, n. 82 recante: “Codice dell’ Amministrazione Digitale” (CAD)”;
Provvedimento del Garante per la protezione dei dati personali 27 novembre 2008, “Misure e accorgimenti
prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni
di amministratore di sistema”, modificato con provvedimento del 25 giugno 2009, “Modifiche del provvedimento
del 27 novembre 2008 recante prescrizioni ai titolari dei trattamenti effettuati con strumenti elettronici
relativamente alle attribuzioni di amministratore di sistema e proroga dei termini per il loro adempimento”;
DPCM 6 novembre 2015 n 15 recante: “Disposizioni per la tutela amministrativa del segreto di Stato e delle
informazioni classificate e a diffusione esclusiva.

I dati riportati in questo modulo saranno utilizzati dall’EDR, titolare del trattamento degli stessi, nel
rispetto del D.Lgs. 30/06/2003 n. 196.
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