MINISTERO DELLA DIFESA

SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI
Direzione Informatica, Telematica e Tecnologie Avanzate
2° Reparto - 8" Divisione

|

DETERMINAZIONE A CONTRARRE

l

Prot. Ne A S (b

Codice Sicos: 081/24/2430
CIG (Codice Identificativo di Gara):

Roma OFf (/Lz( t Lia

Programma 1: Piano Nazionale di Ripresa e Resilienza - M1Cl-Investimento 1.5 Cy-

Oggetto:
bersecurity — WP10 “Accesso alla Rete e protezione dei dispositivi mobili” Acquisizione
tecnologia di Mobile Device Management (MDM).
Programma 2: EF 2024 — (Cyber Warfare-Defence) — Potenziamento del COR — Rin-
novo licenze e servizi di assistenza sistemistica tecnologie Citrix area interforze — VSP
160 7120-04C 120PB 12 086-198.
Pro- O.P Capitolo L Previsione di Previsione di Prioritd/ Tipologia
P. . Denominazione Impresa X . .
gramma di spesa Spesa Finanziamento | Impegno impegno
Piano Nazionale di Ripresa e Re-
silienza - M1Cl-Investimento 1.5
Cybersecurity — WP10 “Accesso n )
1 SMD PNRR | alla Rete e protezione dei disposi- €3.200.000,00 | € 3.200.000,00 Al PDA
VI .. s, L (IVA esente) (IVA esente)
tivi mobili” Acquisizione tecno-
logia di Mobile Device Manage-
ment (MDM)
EF 2024 — (Cyber Warfare De-
, | sMD | 7120. | fenee) - Potenziamento del COR ¢ 1 900.000,00 | €1.900.00000 | | DA
- i p4c | _nnovo ficenize © 88 . (IVA esente) | (IVA esente) '
sistenza sistemistica tecnologie
Citrix area interforze.

AANANAANANANANNANNNNANANANAAAANNN

Riferimenti per il Prosramma 1:

a) SMD VI, M_D A0D32CC REG2022 0391632 01-12-2022 (lettera di mandato PNRR iniziale);
b) TELEDIFE, M D 4009822 REG2024 0008674 23-04-2024 (lettera di richiesta chiarimenti sul

RTO);

¢) SMD VI, M_D A0D32CC REG2024 0160803 12-07-2024 (risposta chiarimenti con invio nuovo

RTO e incremento importo mandato);
d) SMD VI, M_D AOD32CC REG2024 0227104 22-10-2024 (rivisitazione quantita esigenze).

Riferimenti per il Programma 2:

e) SMD VI M _D A0D32CC REG2024 0232332 29-10-2024 (lettera di mandato Programma 2).
Riferimenti per il Programma 1 e 2:

f) TELEDIFE, M D A009822 REG2024 0022976 07-11-2024 (fattibilita tecnico-amministrativa);
g) SMD VI, M_D A0OD32CC REG2024 0239075 07-11-2024 (lettera di concordanza).

AAANANANANNNNANNNANANNANNNANNAN

1. ESIGENZE DA SODDISFARE E PROFILO TECNICO

a. Premessa ed esigenza da soddisfare:
Nell’ambito del programma 1, finanziato con fondi PNRR M1C1-I1.5, per I’acquisizione di un si-
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stema di Mobile Device Management (MDM), per la gestione e controllo dei dispositivi mobili
della Difesa, da integrare con le attuali infrastrutture di virtualizzazione in uso

presso la Difesa e le singole FF.AA,, ¢ stata elaborata la Determinazione a Contrarre n° 103 del
29.05.2023 a fronte della lettera di mandato di SMD VI a riferimento a).
Durante gli opportuni approfondimenti tecnici effettuati da TELEDIFE, sono emersi dei chiarimenti
che sono stati evidenziati allo SMD VI con la lettera a riferimento b).
SMD VI, con la lettera a riferimento c¢), ha fornito le risposte ai chiarimenti inoltrando un nuovo
Requisito Tecnico Operativo (RTO) e nel contempo ha comunicato che l'importo assegnato
all’attivita passava da € 1.740.000,00 a € 3.200.000,00.
In ultimo, SMD VI con la lettera a riferimento d., ha comunicato un aggiornamento del numero del-
le licenze che dovranno essere gestiti dal sistema MDM e delle settimane di assistenza sistemistica
necessarie per 1’avvio operativo del sistema medesimo, come di seguito riportato:

- peril COR, utenze e . settimane di assistenza;

- per I’EL utenze el settimane di assistenza;

- perla MM, utenze el settimane di assistenza;

- per ’AM, utenze el settimane di assistenza.

Nell’ambito del programma 2, finanziato con fondi della Difesa, con la lettera a riferimento e),
SMD VI ha manifestato I’esigenza di rinnovare le licenze e i servizi di supporto della piattaforma di
“reverse proxing, web application firewalling (WAF) e virtualizzazione applicativa” basata su tec-
nologia Citrix, a favore del Comando per le Operazioni in Rete (COR) e per la durata di [fmesi.

Infine, con le lettere in riferimento f) e g), questa Direzione e SMD VI hanno stabilito definitiva-
mente il numero delle licenze e delle settimane di assistenza sistemistica da assicurare nell’ambito
di entrambi 1 programmi 1 (con fondi PNRR) e 2 (con fondi Difesa).

b. Soluzione Tecnica e Profilo Amministrativo:
In considerazione dei requisiti indicati dallo Stato Maggiore della Difesa VI Reparto, tenuto conto

che:

o, T TR
B otilizza piattaforme di virtualizzazione della societa “Citrix”, [
B che permette agli utenti accreditati di uti-
lizzare i sistemi elaborativi della Difesa anche da postazioni remote [
T

- 1l sistema Mobile Device Management (MDM) dovra permettere di creare una VPN anche su
terminali mobih— e che la societa “Citrix” fornisce le licenze del sistema “En-
terprise Mobile Management” (EMM) che soddisfa il mandato del “programma 1” ed ¢ perfet-
tamente compatibili con il sistema di virtualizzazione Citrix gia presente nella Difesa;

- sul portale “Acquisti in rete” della Consip ¢ possibile procedere all’acquisto, mediante ordine
diretto, delle licenze Citrix EMM, del rinnovo delle licenze Citrix “reverse proxing, web appli-
cation firewalling (WAF) e virtualizzazione applicativa” e del servizio di manutenzio-
ne/assistenza per le licenze Citrix in uso mediante adesione al lotto 11 “Prodotti Citrix-Tibco,
rinnovo della manutenzione delle licenze in uso e servizi connessi” della Convenzione CONSIP
“ID 2599 Multibrand 67,

si propone di procedere mediante due distinti ordinativi di acquisto per ogni programma (Pro-

gramma 1 con fondi PNRR e Programma 2 con VSP: 7120-04C) nell’ambito del lotto 11 “Prodotti

Citrix-Tibco, rinnovo della manutenzione delle licenze in uso e servizi connessi” della Conven-

zione CONSIP “ID 2599 Multibrand 6”.




Tale procedura in Convenzione CONSIP, relativamente al “programma 1 (PNRR)”, andra a sosti-
tuire la procedura di acquisto mediante SDAPA autorizzata nella DAC n° 103 del 29/05/2023 con
cui ¢ stato avviato il programma stesso.

2. CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI
a. Normativa di riferimento:
D. Lgs. 208 del 15 novembre 2011 e relativo regolamento DPR 49/2013

oppure
D. Lgs. 50/2016 (la Convenzione CONSIP “ID 2599 Multibrand 6™ ¢ stata attivata

b. Nomenclatura

CPV (Vocabolario comune per gli appalti):
48000000-8 (Licenze e soluzioni software);
72000000-5 (Supporto specialistico/sistemistico per Licenze software).

c. Tipologia di attivita

Programma 1:
Misto: Fornitura di beni prevalente

Programma 2:
Misto: Fornitura di beni prevalente

d. Tipologia di appalto

Convenzione

e. Procedure da adottare
Indagine di mercato svolla nei sistemi di acquisizione CONSIP Mercato elettronico: SI
CONSIP — Ordine diretto d’acquisto

f. Criterio di aggiudicazione
Adesione a Convenzione/AQ

3. SECRETAZIONE O ESEGUIBILITA con speciali misure di sicurezza
NO

4. PUBBLICAZIONE
Sito istituzionale della Difesa: sito Ministero Difesa — Sezione “Amministrazione Trasparen-
te”/“SEGREDIFESA”/“Direzione informatica, telematica e tecnologie avanzate (TELEDI-
FE)”!

5. ELEMENTI FINANZIARI

!http://www.difesa.it/ Amministrazionetrasparente/segredifesa/teledife/Pagine/Publicprocurement.aspx
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Organo Programmatore S.M.D. VI Rep.

Copertura finanziaria ~ Assicurata per € 3.200.000,00 IVA esente (Programma 1)
Assicurata per € 1.900.000,00 IVA esente (Programma 2)

Capitoli di spesa: - PNRR MI1Cl-Investimento 1.5 presso contabilita speciale n®
6358 PNRR (Programma 1)

- 7120-04C per il Programma 2

Valuta: Euro
Finanziamento pluriennale:  NO Esercizio finanziario: 2025
Importo previsto (IVA esente): € 3.200.000,00 IVA esente (Programma 1)

€ 1.900.000,00 IVA esente (Programma 2)
IVA: Esente ai sensi del D.P.R. 633/1972, art.: 72 - Trattati e accordi internazionali

Codici di priorita: A

Codice di fattibilita: 1

La presente attivitd esaurisce la voce di spesa/requisito:
programma 1 SI

programma 2 NO, in quanto la rimanenza sara utilizzata per I’acquisto del HW con altra
procedura tecnico-amministrativa

Contributo Autorita di Vigilanza: NO (in quanto vale il D.P.R. 208 del 15/11/2011)
Contributo CONSIP: : € /!

Contributo INARCASSA: € it
Totale impegno: € 3.200.000,00 IVA esente (Programma 1)
€ 1.900.000,00 IVA esente (Programma 2)

Programma I (PNRR-MICI-I1.5)

QUADRO ECONOMICO
EF. 2025

A | Fornitura di beni e servizi in appalto € 3.152.240,60
B |IVA 1
C | TOTALE APPALTO (A+B) € 3.152.240,60

Incentivi per funzioni tecniche (art. 113 D. Lgs.
D 5012016) €47.262,00
E | Contributo ANAC "
F | Spese per supporto al RUP /
G TOT. A DISPOSIZIONE PER ALTRE IMPRESE €47.262.00

(D+E+F)
H | TOT: GENERALE (PARZIALI: C + G) € 3.199.502,60
I | TOTALE GENERALE € 3.199.502,60
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Programma 2 (fondi difesa VSP 160 7120-04C 120PB 12 086-198)

QUADRO ECONOMICO
E.F. 2025

A | Fornitura di beni e servizi in appalto € 1.567.525,66
B | IVA /
C | TOTALE APPALTO (A+B) € 1.567.525,66

Incentivi per funzioni tecniche (art. 113 D. Lgs.
D 50/2016) € 25.025,01
E | Contributo ANAC 1/
F | Spese per supporto al RUP /
G TOT. A DISPOSIZIONE PER ALTRE IMPRESE €25.025,01

(D+E+F)
H | TOT: GENERALE (PARZIALIL: C + G) € 1.592.550,67
I | TOTALE GENERALE ' € 1.592.550,67

Gli importi degli incentivi per funzioni tecniche verranno corrisposti con le modalita previste dall’'art. 45 del
D. Lgs. 36/2023°.

6.

PROFILO PREVISIONALE DEI PAGAMENTI

Programma 1:

Data presunta inizio prestazioni: —

Anno 2025: € 3.152.240,60 IVA csente
Anno 2025: € 47.262,00 (incentivi)

Programma 2:

Data presunta inizio prestazioni: [

Anno 2025: € 1.567.525,66 IVA esente
Anno 2025: € 25.025,01 (incentivi)

PARERI

ORGANO DI VERTICE AMMINISTRATIVO

NO  utilizzo convenzione/strumento CONSIP attivo idoneo al bene/servizio individuato
SEGREDIFESA in accordo alle seguenti comunicazioni di SGD II Rep:

M D GSGDNA 0045246 del 05/06/2013 M D GSGDNA 0087920 del 06/11/2013

M_D GSGDNA 00033417 del 03/05/2016  M_D GSGDNA 0002462 del 12/01/2018

NO contratto di importo di spesa presunto inferiore a € 5°548°000,00.

Agenzia per PItalia Digitale di cui all’art. 3 del D.Lgs 177/09 e allart. 20 della L.

134/2012:

NO in quanto il parere obbligatorio di DigitPA, non trova applicazione relativamente ai progetti
di contratto riguardanti i sistemi informativi militari a carattere operativo connessi con lo
svolgimento di compiti concernenti la difesa nazionale (art. 539 D.Lgs. 15 marzo 2010,

n.66).

? Tenendo conto le indicazione di cui alla lettera M_D ABBEGE3 REG2023 0061427 datata 17-08-2023 di SGD 11 Rep.
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8.

10.

11.

12.

13.

APPROVAZIONI art. 536 D. Lgs. 66/2010 (ex legge 436/1988)
N.A.

SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge n.
311/2004 art.1 co.11):

Non applicabile

COMPENSAZIONI:
Non applicabile

RESPONSABILITA ED ATTRIBUZIONI
a. Responsabile del Procedimento

Progettazione: _
Affidamento: Ing. F. PROIETTO (Capo 9” Divisione)
Esecuzione: ,

Unico: Col A. DI PARDO (Capo 8" Divisione)

Referente amministrativo  Dott.ssa Ida GALASSO

b. Direttore dell’Esecuzione
(Da nominarsi obbligatoriamente per forniture/servizi di importo superiore a 500.000 eu-
ro).

previsto

c¢. Direttore dei Lavori e Coordinatore per la sicurezza in fase di esecuzione
(limitatamente alla parte non prevalente dei lavori accessori, necessari)

non previsto

TEMPI DI ESECUZIONE CONTRATTUALE

icare i tempi presunti di esecuzione dell’attivita indicando i singoli j
Indicare i tempi presunti d dell’attivita indicando oli lotti

Programma 1 (PNRR)

: :;:itctz DESCRIZIONE : Inizio attivita Durata

/ Acquisito licenza MDM e avvio assi- T
stenza pexl anni

Programma 2

Lof to DESCRIZIONE Inizio attivita Durata
nico
/ Acquisito licenza Citrix e avvio assi- i
stenza pe1. anni
ALTRE NOTIZIE

Assunzione in carico a cura i

Codice CEODIFE da inserire sul SIAC per chiedere NUC: /
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Messa a disposizione dei locali:-

Modalita di pagamento: in accordo alle normative di legge dietro presentazione della fattura (dopo
redazione del verbale di consegna se previsto), a seguito di notifica di ac-

cettazione dell’attivita
Garanzia: 2 anni ove non diversamente specificato

Codificazione: NO
Variazione valore del Patrimonio dello Stato: SI

Revisione prezzo: NO
Ricorso all’outsourcing: NO

Assicurazione di Qualita:  UNI-EN-ISO 9001:2015 Settore EA33
SOA: non prevista
Enti dell’A.D. destinatari della notifica del contratto:

14. ADEMPIMENTI IN MATERIA DI SICUREZZA

« Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai sensi
del D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di somministrazione in
cui non & contemplato un cantiere temporaneo o mobile:

PREVISTO

* Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. 81/2008,
art.100 per i contratti di appalto, d’opera, di somministrazione in cui & contemplato un can-
tiere temporaneo o mobile:

NON APPLICABILE
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