MINISTERO DELLA DIFESA

SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI
Direzione Informatica, Telematica e Tecnologie Avanzate
2° Reparto — 6” Divisione

DETERMINAZIONE A CONTRARRE

Prot. n.: 263/ /,()6 Roma AT CET, Lo

Codice S.1.Co.S.: TEL/063/21/0235

OGGETTO: Prosecuzione sviluppo capacitivo Cyber Range (Cyber Range 1.0).

Capito- Azio Previsione di Previsione di Importo Pre- Priori- Tipologia
O.P. lo/i di Denominazione Impresa Finanziamen- P ta/ Im-  IPOTOElA
ne Spesa sunto impegno

spesa to pegno

PDA

Prosecuzione sviluppo capaciti- < < e
SMD VI | 7148/1 6 vo Cyber Range € servizio di 2.250.000,00 2.250.000,00 2'230'000’(_)0 Al (plurien
L ) L (IVA esente) (IVA esente) (IVA esente) nale da

assistenza sistemistica

avviare)

Voce di Spesa 160 7148-01R 120PB 12 086-004: E.F. 2021 500 K€ (A1)
Voce di Spesa 160 7148-01C 120PB 12 086-003: E.FF. 2022 1.000 K€ (Al)
Voce di Spesa 160 7148-01C 120PB 12 086-005: 660 K€ (B1): 100 K€ E.F. 2022, 650 K€ E.F. 2023

Riferimento: M D SSMD REG2021 0061781 di SMD VI Rep. del 31-03-2021 (lettera mandato)

1. ESIGENZE DA SODDISFARE E PROFILO TECNICO
a. Premessa ed esigenza da soddisfare:

Nell’ambito del Piano Nazionale di Ricerca Militare (PNRM) del 2017, la Difesa ha approvato il pro-
gramma di ricerca tecnologica UNAVOX che prevede lo sviluppo e la realizzazione di un prototipo di
Cyber Range presso la Scuola di Telecomunicazioni Militari di Chiavari (STELMILIT Chiavari)
Il progetto & stato contrattualizzato in data 5 Dicembre 2017 con il Contratto di Rep n. 247 stipulato
con il Raggruppamento Temporaneo d’Impresa (RTI) composto da Leonardo (mandataria), Selta, Sy-
stem Management, AizoOn Consulting, Minded Security, Universita di Roma La Sapienza, Universita
di Modena e Reggio Emilia (UNIMORE) e Universita di Genova (mandanti).
Il lotto 3 del predetto contratto ¢ in fase di conclusione entro la fine di settembre 2021.

Lo Stato Maggiore della Difesa con lettera in riferimento ha conferito mandato a questa Direzione per

il successivo sviluppo capacitivo del Cyber Range presso STELMILIT Chiavari che dovra prevedere

le seguenti attivita:

e irrobustimento ed ingegnerizzazione dei moduli/piattaforme presenti in UNAVOX

e integrazione librerie di teatro per la creazione di scenari pitt complessi . .. . OHUy8 — - o
Y s o (% & [ B [ .

e federabilita teatri fisici di interesse addestrativo/operativo

e servizi di avvio operativo e training a favore del personale della Difesa deputato alla gestione del
range

e creazione di nuovi contenuti didattici all’interno del modulo formazione



Inoltre lo SMD VI Rep per I’impresa in oggetto ha comunicato nella lettera di mandato in riferimento i
seguenti elementi:

e importo complessivo stimato dell’impresa pari ad € 2.250.000,00 (IVA esente);

e ¢ possibile applicare I’esenzione IVA ai sensi dell’art. 72 co0.3 punto 2 del DPR n. 633 del
26/10/1972 in quanto trattasi di impresa inserita nell’ambito del programma DII.

e i beni e servizi oggetto del processo acquisitivo sono strumentali alle esigenze operative ed acqui-
siscono natura di materiale militare;

¢ non ricorrono le condizioni per applicare I’art. 346 del Trattato sul Funzionamento dell’Unione
Europea (TFUE)

e non risulta necessaria 1’applicazione dell’art. 162 del D.Lgs 50/2016 che disciplina i contratti
pubblici relativi ai lavori, servizi e forniture nei settori della Difesa e Sicurezza, relativo
all’adozione delle tutele di sicurezza

b.Soluzione Tecnica e Profilo Amministrativo:

Si intende soddisfare 1’esigenza tecnica sopra descritta mediante la stipula di un contratto a seguito di
una procedura negoziata senza previa pubblicazione del bando di gara con I’ R.T.I. gia affidatario del
PNRM UNAVOZX (contatto di Rep n. 247 del 05.12.0217), in quanto ricorrono le condizioni di appli-
cabilita:

1) della lettera ¢) “lavori e servizi per fini specificatamente militari” del comma 1 dell’art 2 del DPR

49/2013, che implica che il D.Lgs 208/2011 ¢é applicabile nell’ambito dell’art. 2 comma 1 lettere

c) e d) del D.Lgs stesso in quanto i materiali e i servizi sono correlati a materiale “militare” e

“sensibile”;

2) della lettera d)! del comma 2 dell’art.18 del D.Lgs. n. 208/2011, infatti:

a) il RTT sara costituito dalle societa, citate nel paragrafo 1, cio¢ le stesse societa dell’RTI affida-
tario del contratto di Rep n. 247, che detengono i diritti esclusivi e il know how sul sistema in
oggetto di cui le attivita richieste con il mandato in riferimento costituiscono I’evoluzione e i
successivi aggiornamenti tecnologici;.

b) il RTI, composto dalle societa di cui al punto precedente, ¢ ’unico in possesso della capacita
tecnologica-organizzativa per condurre I’impresa con il grado di accuratezza e nei tempi strin-
genti richiesti.

Si rappresenta altresi che ¢ stato pubblicato in data 09 giugno 2021 ’avviso informativo per la proce-
dura negoziata senza previa pubblicazione del bando di gara sul sito istituzionale di TELEDIFE e alla
data del 15 settembre 2021 (quindi a piu’ di due mesi dalla pubblicazione) nessun operatore economi-
co ha fatto pervenire la propria manifestazione di interesse.

Il finanziamento delle attivitd in oggetto ¢ di € 2.250.000,00 IVA esente sul capitolo di spesa 7148/1
suddiviso come di seguito:

o E.F.2021 € 500,000,00
e E.F. 2022 € 1.100.000,00
e EF. 2021 € 650.000,00

Considerato che lo SMD VI, nella lettera di mandato a riferimento, ha indicato che le attivita ricadono
nell’ambito del programma “Defence Information Infostructure” (DII)”, € possibile applicare
I’esenzione IVA ai sensi dell’art. 72 comma 3, punto 2 del DPR n. 633 del 26/10/1972 come determi-
nato da BILANDIFE con la lettera M_D GBIL 00007761 in data 06.09.2011.

La presente procedura amministrativa non rientra tra le prescrizioni contenute nel comma 510
dell’art.1 della legge 208/2015 in combinato disposto con 1’art 26 della legge 488/1999 e, pertanto,
non necessita di preventiva motivata autorizzazione a procedere all’acquisto.

' Comma 2 lettera d): “qualora, per ragioni di natura tecnica ovvero attinenti alla tutela di diritti esclusivi, il contratto possa es-
sere affidato unicamente ad un operatore economico determinato”
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2.

a.

b.

C.

CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI

Normativa di riferimento:

D.Lgs. nr.208/2011 e relativo regolamento D.P.R. nr.49/2013,
Nomenclatura

CPV (Vocabolario comune per gli appalti)

72253000-3 Servizi di assistenza informatica e di supporto
Tipologia di attivita

Misto con fornitura di servizi prevalente

d. Tipologia di appalfo

e.

S

Appalto/Contratto (ambito di applicazione di cui all’art. 2 comma 1 del D.Lgs 208/11)
Procedure da adottare

Negoziata senza previa pubblicazione del bando di gara

Criterio di aggiudicazione

Valutazioni tecnico-economiche di congruita

SEGRETAZIONE O ESEGUIBILITA CON SPECIALI MISURE DI SICUREZZA
NA

PUBBLICAZIONE
Da pubblicare nelle forme opportune sul sito di TELEDIFE.

ELEMENTI FINANZIARI

FINANZIAMENTO

Copertura finanziaria: Assicurata per € 2.250.000,00 IVA esente
Organo Programmatore: S.M.D. VI Rep.

Capitolo/i di spesa:7148/01

Valuta: Euro

Finanziamento pluriennale: SI Esercizio Finanziario: 2021-2022-2023
E.F. 2021: € 500.000,00

E.F.2022: € 1.100.000,00

E.F. 2023; € 650.000,00

Codici di priorita: A

Codice di fattibilita: 1

La presente attivita esaurisce la voce di spesa/requisito: SI

IMPEGNO

Importo previsto per attivita (al netto IVA): €2.250.000,00 IVA esente
IVA: Esente ai sensi dell’art. 72, comma 3° punto 2 del DPR 633/72

Contributo Autorita di Vigilanza: NO in quanto ¢ applicabile il DLgs 208/2011
Contributo CONSIP: non applicabile

Totale impegno previsto per Pattivita: €2.250.000,00 IVA esente

PROFILO PREVISIONALE DEI PAGAMENTI
Data presunta inizio prestazioni: . _ _ _ OH (il _ _ _ _

(V8



10.

11.

12.

13.

Anno 2021: € 0,00 I'VA esente
Anno 2022: € 1.600.000,00 VA csente
Anno 2023: € 650.000,00 I'VA esente
Totale: € 2.250.000,00 IVA esente

PARERI

SEGREDIFESA in accordo atie seguenti comunicazioni di SGD Il Rep:
M_D GSGDNA 0045246 del 05/06/2013  M_D GSGDNA 0087920 del 06/11/2013 M_D GSGDNA 0002462 del 12/01/2018

NO
Agenzia per I’Italia Digitale di cui all’art. 3 del D.Lgs 177/09 e all’art. 20 della L. 134/2012:

NO in quanto il parere obbligatorio di DigitPA, non trova applicazione relativamente ai progetti di
contratto riguardanti i sistemi informativi militari a carattere operativo connessi con lo
svolgimento di compiti concernenti la difesa nazionale (art. 539 D.Lgs. 15 marzo 2010, n.66).

APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988) non applicabile

SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge n. 311/2004
art. 1 co. 11): Non applicabile

COMPENSAZIONI: Non applicabile

RESPONSABILITA ED ATTRIBUZIONI
a. Responsabile del Procedimento Unico: II Capo della 6 Divisione

. Funzionario Amministrativo Responsabile (a cura VDA)

b
c. Direttore dell’Esecuzione Previsto
d. Direttore dei Lavori e Coordinatore per la sicurezza in fase di esecuzione Non previsto

TEMPI DI ESECUZIONE CONTRATTUALE

ALTRE NOTIZIE
Messa a disposizione dei locali: SI

Modalita di pagamento: in accordo alle normative di legge dietro presentazione della fattura (dopo
redazione del verbale di consegna se previsto), a seguito di notifica di accet-

tazione dell’attivita
Garanzia: A termine di legge
Assunzione in carico a cura di: NA
Codice CEODIFE da inserire sul SIAC per chiedere NUC: NA



Codificazione: NO
Variazione nel valore del Patrimonio dello Stato: NO
Revisione prezzo: NO
Ricorso all’outsourcing: NO
Assicurazione di Qualita:  UNI-EN-ISO 9001:2015 nel settore EA33 “Tecnologia

dell’informazione” e ISO/IEC 27001 nelle edizioni applicabili e sue s.m.i.
SOA: non prevista

Enti dell’A.D. destinatari della notifica del contratto:

M
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14. ADEMPIMENTI IN MATERIA DI SICUREZZA

*  Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai sensi del
D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di somministrazione in cui non &
contemplato un cantiere temporaneo o mobile:

NON PREVISTA

« Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n.81/2008, art.100
per 1 contratti di appalto, d’opera, di somministrazione in cui & confemplato un cantiere tempora-
neo o mobile:

NON APPLICABILE

DETERMINAZIONE A CONTRARRE:
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IL DIRETTORE
Magg. Ge’n/ /{ngelo GERVASIO



