Linee Guida per il rilascio dell’identita digitale Difesa al personale che presta attivita lavorativa presso I’A.D. il cui
stato giuridico non rientra tra quelli previsti dal dPR 28 luglio 1967, n. 851.

ANNESSO 1
MODULO RICHIESTA SUPPORTO DIGITALE
DICHIARAZIONE SOSTITUTIVA DI CERTIFICAZIONE
(resa ai sensi del DPR 445/2000 per il rilascio del modello ATe, art 46 1)

VALIDA AI FINI DEL RILASCIO DEL SUPPORTO CONTENENTE I CERTIFICATI
DIGITALI EMESSI DALLA DIFESA.

II/1a sottoscritto/a

(COGNOME) (NOME)
Ente/societa di appartenenza Codice fiscale

Presta la sua attivita lavorativa per I’A.D. presso Tel. Uff.
Data assunzione in servizio __ /__ / scadenza vincolo __ /__ /

DICHIARO/A QUANTO SEGUE:

DATI ANAGRAFICI

Nato/a a Prov. di ( )il /]
Residente a Prov.di(___ )c.anp.

Via/piazza nr.

DATI AMMINISTRATIVI

Ditta di appartenenza

Incarico

Account email @

Timbro lineare del Comando/Ente Timbro tondo Timbro e firma del Comandante di Corpo/Delegato dell’Ente
1 Articolo 46 (R) Dichiarazioni sostitutive di certificazioni. Sono comprovati con dichiarazioni, anche contestuali all'istanza, sottoscritte

dall'interessato e prodotte in sostituzione delle normali certificazioni i seguenti stati, qualita personali e fatti: ... omissis ...z. tutti i dati a diretta
conoscenza dell'interessato contenuti nei registri dello stato civile;... omissis ...
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SEGUE ANNESSO 1

11 sottoscritto dichiara inoltre:

a.

Di aver preso visione e conoscere il contenuto della Direttiva SMD-1-009 “Procedure per il
rilascio in formato elettronico della tessera personale di riconoscimento Modello ATe e dei
certificati digitali emessi dalla Public Key Infrastructure (PKI) della Difesa.

D1 aver preso visione e conoscere il contenuto delle Linee Guida per richiedere il rilascio di un
supporto per I’autenticazione ai servizi e sistemi informativi della Difesa al personale che
presta una attivita lavorativo presso I’A.D. e il cui stato giuridico non rientri tra quelli previsti
dal dpr 28 luglio 1967, n. 851.

Di aver preso visione dei documenti “Condizioni generali di contratto” e “PKI Disclosure
Statement” della CA di Firma Digitale e della CA di Marcatura Temporale, disponibili sul sito
web https://pki.difesa.it/tsp e di accettarne le condizioni e i propri obblighi.

Di essere responsabile penalmente della non veridicita dei dati forniti, ai sensi del D.P.R. n.
445/2000 art.76.

Di aver preso visione ed autorizzato tramite il Portale CMD il trattamento dei propri dati
personali finalizzato al rilascio del supporto e che gli stessi saranno conservati per il periodo
necessario alla gestione del ciclo di vita dei certificati digitali inseriti sullo stesso.

Di essere a conoscenza che la propria chiave privata di Firma Digitale viene immagazzinata su
un dispositivo crittografico (smart card) sicuro e certificato secondo la normativa vigente.

Di mantenere il controllo esclusivo delle credenziali (PIN/PUK) per I'utilizzo della chiave
privata e del codice di emergenza e di non cederle a soggetti terzi.

Di consentire al mantenimento presso il Qualified Trust Service Provider (QTSP) delle
informazioni usate durante la registrazione e delle informazioni riguardo la propria identita.
Dichiara inoltre di consentire che queste informazioni siano passate a un altro soggetto solo
nel caso il QTSP attuale termini 1 propri servizi.

Di autorizzare il trattamento dei propri dati personali, ai sensi del Reg. (UE) 2016/679
(GDPR).

Di essere a conoscenza che il proprio certificato viene pubblicato sui servizi di directory
online interni al QTSP a norma di legge.

Di attivarsi tempestivamente entro 24 ore nel caso di sospetta compromissione della propria
chiave privata e/o delle credenziali di utilizzo, (smarrimento o furto del supporto) al fine di
sospendere il certificato corrispondente, per poi finalizzare la revoca.

N A

(LUOGO) (DATA) (FIRMA DEL DICHIARANTE)
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SEGUE ANNESSO 1

INFORMATIVA SUL TRATTAMENTO DEI DATI PERSONALI AI SENSI DELL’ART.13
DEL REG. 8UE9 2016/679 GDPR E DEL D.LGS 101/2018

a. Il Titolare del trattamento dei dati ¢ lo Stato Maggiore della Difesa, con sede in Via XX
Settembre, 8 -00100 Roma raggiungibile al seguente indirizzo di posta certificata:
stamadifesa@postacert.difesa.it come reso noto sul sito istituzionale www.difesa.it .

b. Il coordinatore delle attivita di trattamento ¢ il Comandante del Comando per le Operazioni in
Rete, con sede in Via Stresa, 31 B - 00135 Roma.

c.  Ai sensi dell’Art. 13 del Regolamento europeo (UE) 2016/679 (di seguito Regolamento), si
informa la S.V., in qualita di Interessato, che il trattamento dei dati personali da lei forniti o,
comunque, acquisiti nel corso dello svolgimento delle attivita di competenza, ¢ finalizzato
esclusivamente all’espletamento delle attivita istituzionali del Dicastero. Il trattamento dei
dati personali avviene a cura del personale a ci0 appositamente autorizzato, ai sensi delle
vigenti disposizioni impartite dal Titolare del trattamento, con 1’utilizzo di procedure anche
informatizzate e con I’ausilio di apposite banche-dati automatizzate, nei modi e nei limiti
necessari per il perseguimento delle finalita per cui gli stessi sono raccolti e/o
successivamente trattati; cid anche nel caso di eventuale comunicazione a terzi che si renda
necessaria, ai sensi della normativa vigente.

d. Il Responsabile della protezione dei dati per il Ministro della Difesa pud essere contattato ai
seguenti recapiti e-mail: rpd@difesa.it; indirizzo di posta elettronica certificata:
rdp@postacert.difesa.it, come reso noto sul sito istituzionale www.difesa.it.

e. I dati personali in argomento sono rilevati esclusivamente per consentire al Ministero della
Difesa di rilasciare un supporto secondo le specifiche previste dal D.P.C. 24 maggio 2010
“Regole tecniche delle Tessere di riconoscimento (mod. AT) di cui al D.P.R. n. 851 del 1967
rilasciate con modalita elettronica dalle Amministrazioni dello Stato, ai sensi dell'articolo 66,
comma 8, del D.Lg. n. 82 del 2005 e per i seguenti impieghi autorizzati dal Ministero della
Difesa, secondo le specifiche previste dalla SMD I 024 “Procedure sulla gestione in
sicurezza dei servizi informatici non classificati dell’A.D”, dall’art. 7 Legge 244/2007 e dal
DCPM 22 febbraio 2013 “Regole tecniche in materia di generazione, apposizione e verifica
delle firme elettroniche™:

e identificazione in rete dell’intestatario del supporto ai servizi informatici del
Ministero;

¢ rilevamento elettronico delle presenze lavorative;
e firma digitale dei documenti con limitazione all’attivita di servizio.

f. I dati personali sono trattati dal Titolare del trattamento nell’esecuzione dei rispettivi compiti
istituzionali, di interesse pubblico o, comunque, connessi all’esercizio dei pubblici poteri
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conferiti loro dall’Ordinamento, ai sensi dell’articolo 6, paragrafo 1, lettera e) del
Regolamento.

g.  La base giuridica del trattamento, ai sensi del citato articolo 6, paragrafo 1, lettera e) del
Regolamento, ¢ costituita dal D.Lgs. n. 165/2001, dal C.C.N.L. del Comparto Funzioni
Centrali, dal D.Lgs. n. 66/2010, concernente “Codice dell’ordinamento militare” e s.m.i. e dal
D.P.R. n. 90/2010, recante “Testo Unico delle disposizioni regolamentari in materia di
Ordinamento Militare” e s.m.i.. Il trattamento dei dati personali, ¢ finalizzato esclusivamente
all’espletamento delle attivita istituzionali del Titolare del trattamento, a cura dei soggetti
autorizzati e con utilizzo di documentazione e archivi analogici/digitali, di procedure anche
informatizzate e di banche-dati, nei modi e nei limiti necessari per il perseguimento delle
finalita per cui i dati stessi sono stati trattati.

h. I dati personali potranno essere comunicati alle Amministrazioni pubbliche interessate allo
svolgimento dei compiti previsti dalla normativa vigente, anche connessi con la sicurezza sui
luoghi di lavoro e verranno conservati sino a quando la S.V. avra rapporti con
I’ Amministrazione Difesa.

1. Alla S.V. sono riconosciuti i diritti dagli art. da 15 a 21 del Regolamento, tra i quali il diritto
di accedere ai dati che la riguardano, il diritto di rettificare, di aggiornare, di completare, di
cancellare 1 dati erronei, incompleti o raccolti in termini non conformi alla legge, nonché il
diritto di opporsi per motivi legittimi al loro trattamento. Tali diritti possono essere fatti nei
confronti dei Titolari del trattamento, per gli aspetti di rispettiva competenza.

Il sottoscritto per le finalita di cui alla presente informativa, autorizza il trattamento dei suoi dati
personali (compresi quelli sensibili e giudiziari):

, I / /
(LUOGO) (DATA) (FIRMA)
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