SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI
Direzione Informatica, Telematica e Tecnologie Avanzate

MINISTERO DELLA DIFESA

2° Reparto — 6° Divisione

RELAZIONE PRELIMINARE

E DETERMINAZIONE A CONTRARRE

Prot. n.: 263/ 0 2 -

Codice Sicos: TEL/063/18/0262
CIG (Codice Identificativo di Gara):

(emesso dalla Divisione Tecnica dopo I’approvazione della presente DAC)

Roma 67%/05/2&78

OGGETTO: Assistenza tecnico-sistemistica per la cyber defence della M.M.
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Voce di Spesa Non prevista

Riferimento:

M_D MSTAT RG18 0039835 del 18.05.2018.

1. ESIGENZE DA SODDISFARE E PROFILO TECNICO
a. Premessa ed esigenza da soddisfare:

b.

La MM, per esigenze connesse al funzionamento del proprio Comparto C4, con la lettera di mandato a
riferimento, ha espresso 1’esigenza di acquisire un servizio di assistenza sistemistica per la verifica e la
gestione dello status di sicurezza cibernetica della rete interna MARINTRANET, utilizzata per le atti-
vita tecnico/operative della MM nei contesti anche fuori area.

In particolare, la MM ha la necessita di testare/verificare con continuita ed attivamente le misure di si-
curezza in essere sui sistemi informativi presenti nella sua infrastruttura, la quale pur non essendo
classificata ¢ ad alta valenza operativa.

La suddetta attivita dovra essere realizzata nelle seguenti macro aree:

- penetration test;

- software auditing;

- forensic analysis.

Soluzione Tecnica e Profilo Amministrativo:

Per ’acquisizione dei servizi professionali di cui al para 1.a, questa Divisione intende soddisfare
I’esigenza con 1’adesione alla convenzione Consip “Sistema Pubblico di Connettivita (SPC) Cloud”.

Quanto sopra in considerazione:
- dell’obbligatorieta dell’AD ad aderire a Convenzioni Quadro attive (art. 1 comma 449 L. n.
296/2006), qualora soddisfino le esigenze tecniche;




- del fatto che i servizi offerti in ambito “Lotto 2 Servizi di identita Digitale e Sicurezza Applicativa”
della Convenzione Consip sopra indicata offrono, a “listino”, dei servizi professionali che soddisfano
“in toto” le esigenze tecniche espresse dallo SMM.

2. CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI
a. Normativa di riferimento:

D.Lgs. 208/2011 e relativo regolamento DPR 49/2013, in quanto I’impresa in oggetto rientra nel dettato
normativo di cui all’art. 2 del Decreto stesso, perché si tratta, in accordo alle definizioni di cui all’art. 2 del
D.Lgs. 208/2011, di servizi funzionali all’esigenza operativa dello strumento militare (comma 1, lettera

e)-
Inoltre sono applicabili alla presente commessa:
- art. 26 della L. n. 488/1999 (istituzione Convenzioni);
- art.] comma 449 L. n. 296/2006 (obbligo delle Amministrazioni Centrali ad aderire alle Conven-
zioni-quadro).
b. Nomenclatura
CPV (Vocabolario comune per gli appalti): 72253000-3 Servizi di assistenza informatica e di supporto
c. Tipologia di attivita
Fornitura di servizi
d. Tipologia di appalto
Convenzione
e. Procedure da adottare
CONSIP
f- Criterio di aggiudicazione
Valutazioni tecnico-economiche di congruita

3. SEGRETAZIONE O ESEGUIBILITA CON SPECIALI MISURE DI SICUREZZA
NO

4. PUBBLICAZIONE

Sito istituzionale della Difesa: sito Ministero Difesa — sezione “Amministrazione Trasparente” — se-
zione “Direzione informatica, telematica e tecnologie avanzate (TELEDIFE)”!

5.  ELEMENTI FINANZIARI

Organo Programmatore S.M.M. Rep. C4S

Copertura finanziaria: Assicurata per: Euro 40.000,00
Capitolo/i di spesa: 1192/8

Valuta: Euro

Finanziamento pluriennale: NO Esercizio Finanziario: 2018

Importo previsto (al netto IVA): € 39.680,00

Contributo CONSIP presunto: € 320,00 per adesione a “Convenzione Consip SPC Cloud Lotto 2”2
IVA: Esente

Codici di priorita: A

! http://www.difesa.it/ Amministrazionetrasparente/segredifesa/teledife/Pagine/Publicprocurement.aspx

2 Razionale del calcolo contributo CONSIP: pari all’ 8 per mille per importi inferiori a € 1.000.000,00 senza IVA, come illustrato
sul sito web di CONSIP (http://www.consip.it/media/approfondimenti/gare-spc-consip-e-agenda-digitale-italiana-contributi-
servizi-contenuti-e-date).



Codice di fattibilita: 1

La presente attivita esaurisce la voce di spesa/requisito:

SI

Contributo Autorita di Vigilanza: NO (in quanto é applicabile il DLgs 208/2011)
Esenzione IVA:

ST ai sensi del D.P.R. 633/1972 articolo 72 Trattati e accordi internazionali.

6. PROFILO PREVISIONALE DEI PAGAMENTI
Data presunta inizio prestazioni: Gennaio 2019
Anno 2019: Euro 39.680,00 IVA esente
Totale Euro 39.680,00 IVA esente
7. PARERI

SEGREDIFESA

NO contratto di importo di spesa presunto inferiore a € 5.548.000,00.

Agenzia per I’Italia Digitale di cui all’art. 3 del D.Lgs 177/09 e all’art. 20 della L. 134/2012:

NO in quanto il parere obbligatorio di DigitPA, non trova applicazione relativamente ai progetti di
contratto riguardanti i sistemi informativi militari a carattere operativo connessi con lo
svolgimento di compiti concernenti la difesa nazionale (art. 539 D.Lgs. 15 marzo 2010, n.66).

8. APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988)
Non Applicabile
9. SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge n. 311/2004
art. 1 co. 11):
Non applicabile
10. COMPENSAZIONI:
Non applicabile
11. RESPONSABILITA ED ATTRIBUZIONI
a. Responsabile del Procedimento
Unico: Il Capo della 6* Divisione
b. Direttore dell’Esecuzione
Previsto; ancorché 1’importo dell’impresa non ¢ superiore a 500.000 euro, la 6" Divisione provve-
dera a nominarlo (personale TELEDIFE/MARISTAT)
c. Direttore dei Lavori e Coordinatore per la sicurezza in fase di esecuzione
non previsto
12. TEMPI DI ESECUZIONE CONTRATTUALE
Nr. lotto Descrizione attivita inizio attivita Durata in gg solari
Servizi di assistenza Notifica registrazione con- | 360
tratto




13. ALTRE NOTIZIE
Assunzione in carico a cura di: NO
Codice CEODIFE da inserire sul SIAC per chiedere NUC: N.A.
Messa a disposizione dei locali: SI
Modalita di pagamento: pagamenti periodici a fronte di “verbali di buona esecuzione”
Garanzia: A termine di legge
Codificazione: NO
Variazione nel valore del Patrimonio dello Stato: NO
Revisione prezzo: NO
Ricorso all’outsourcing: NO

Assicurazione di Qualita: UNI-EN-ISO 9001:2000 nel settore EA33 “Tecnologia
dell’informazione” o EA34 “Studi di consulenza tecnica, ingegneria”

SOA: non prevista
Enti dell’A.D. destinatari della notifica del contratto:
e SMM - Reparto C4 e Sicurezza - Roma

14. ADEMPIMENTI IN MATERIA DI SICUREZZA

*  Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai sensi del
D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di somministrazione in cui non &
contemplato un cantiere temporaneo o mobile:

NON PREVISTA (comma 3-bis) in quanto trattasi di: Attivita di natura intellettuale

e Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. 81/2008, art.100
per i contratti di appalto, d’opera, di somministrazione in cui & contemplato un cantiere tempora-
neo o mobile:

NON APPLICABILE

DETERMINAZIONE A CONTRARRE:
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IL DIRETTORE
Amm. Isp~Giuseppe ABBAMONTE
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