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RELAZIONE PRELIMINARE 
E DETERMINAZIONE A CONTRARRE 

Ao8; Prot. n.: 263/---,-/_\ __ 

Codice Sicos: TELl0631l8/0520 

Roma Ab f -lo \ l..ol& 

OGGETTO: Legge di bilancio 2017 - art. 1 comma 140 - DII - Acquisizione di strumenti per il 
supporto delle componenti SOC inquadrate nei Posti Comando in operazioni 

Capitolo/i Denominazione Previsione 
Previsione di 

ImJlorto Priorit:ì! TiJlologia 
O.P. Azione Finanziamen-

di spesa Impresa di Spesa 
to 

Presunto Impegno impegno 

Acquisizione di strumen-
ti per il supporto delle 2.000.000,00 2.000.000,00 2.000.000,00 

SMD 7120/23 6 componenti SOC inqua- IVA esente IVA esente IVA esente AI 
drate nei Posti Comando 
in operazioni 

Voci di Spesa: 160 7120-23C 120P8 12086-024 

Riferimento: M D SSMD REG2018 0140421 del 14.09.2018 

1. ESIGENZE DA SODDISFARE E PROFILO TECNICO 

a.Premessa ed esigenza dii soddisfare: 

Nell'ambito delle attività connesse con il potenziamento della sicurezza informatica e protezio
ne cibernetica dell'infrastruttura Informativa della Difesa (DII - Defence lnformation lnfra
structure) è emersa l'esigenza di dotare le componenti SOCi dei Posti Comando in Operazioni 
di strumenti in grado di monitorare in tempo reale il comportamento di tutte le componenti in
formatiche, inclusi i sistemi di Comando e Controllo, al fine di evidenziare anomalie o situa
zioni di rischio e classificare l'eventuale minaccia Cyber, le sue finalità e la sua eifettiva diffu
SIOne. 
In tale contesto, SMD VI Reparto con la lettera in riferimento ha conferito mandato a TELE
DIFE per acquisire: 
- n. 6 sistemi SIEM2 tattici le cui caratteristiche sono descritte nel RTO allegato alla lettera di 

mandato, comprensivi di installazione, configurazione; 
- un piano di formazione dedicato all'impiego dei suddetti sistemi. 
Il sistema da acquisire consiste in un rack compatto opportunamente strutturato per essere tra
spo11abile ed utilizzabile in ambiente operativo al cui interno deve essere ospitata 

l SOC: Security Operation Center 
2 SIEM: Security Information Event Management 

PDA 



un'infrastruttura HW (composta principalmente da server, tastiera e monitor estraibili) correda
ta di una componente SW opportunamente contigurata per assolvere le funzioni sopra descritte. 

h.Soluzione Tecnica e Profilo Amministrativo: 

Poiché l'onere complessivo stimato per il soddisfacimento dell'esigenza pari a € 2.000.000,00 

(IV A esente) è al di sopra della soglia di cui all ' art. 2 del D.Lgs. n.208 del 20 Il, la richiesta sarà 

soddistàtta ricorrendo ad una gara espletata tramite mercato elettronico, utilizzando la pro

cedura "Sistema Dinamico di Acquisizione del/a Pubblica Amministrazione (SDAPA) " della 
CONSIP ed applicando per l'aggiudicazione il criterio dell'offerta economicamente più van

taggiosa. 

L'impresa è tinanziata per un importo massimo di € 2.000.00,00 IVA esente, pianiticato sul ca

pitolo 7120/23 con il protilo "pluriennale da avviare (PDA)" sotto riportato : 

- E.F. 2018: importo massimo stimato in € 587.888,00; 

- E.F. 2019: importo massimo stimato in € l.412.112,00. 

2. CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI 

a. Normativa di riferimento: 

D.Lgs. 208/2011 e relativo regolamento DPR 49/2013, in quanto la natura dei servizi, oggetto 
delle acquisizioni di cui alle lettere di mandato in riferimento, è funzionale all'esigenza 
operativa dello strumento militare; quindi sussistono le condizioni di cui all'art.2 del D.Lgs 
208/2011 . 

b. Nomenclatura 

CPV (Vocabolario comune per gli appalti) 

32441300-9 Sistema telematico 
80533100-0 - Servizi di formazione informatica 

c. Tipologia di attività 

Misto: con fornitura di beni prevalente 

d. Tipologia di appalto 

Appalto/Contratto (ambito di applicazione di cui all'art. 2 comma l del D.Lgs 208111) 

e. Procedure da adottare 

Sistema dinamico di acquisizione (Procedura SDAPA suporwle CONSIP acquislinrete.it) 

f. Criterio di aggiudicazione 

OtTerta economicamente più vantaggiosa 

3. SEGRETAZIONE O ESEGUIBILITÀ CON SPECIALI MISURE DI SICUREZZA 

NO 

4. PUBBLICAZIONE 

Sito istituzionale della Difesa: sito Ministero Difesa - sezione "Amministrazione Trasparente" 
- sezione "Bandi di gara e contratti" - sezione "Direzione informatica, telematica e tecnologie 
avanzate (TELEDIFE),,3 

5. ELEMENTI FINANZIARI 

3 http://www.difesa.it/Amm in istrazionetrasparente/segred i fesa/te led i fe/Pagine/PlIb I icproclirement.aspx 
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5. ELEMENTI FINANZIARI 

FINANZIAMENTO 

Copertura finanziaria: Assicurata per Euro 2.000.000,00 

Organo Programmatore: S.M.D. VI Rep. 

Capitolo/i di spesa: 7120/23 

Valuta: Euro 

Finanziamento pluriennale: SI; Numero EE.FF: 2 Esercizi finanziari: 2018 e 2019 

Codici di priorità: A 

Codice di fattibilità: l 

La presente attività esaurisce la voce di spesa/requisito: SI 

IMPEGNO 

Importo previsto per l'attività (al netto IV A): € 2.000.000,00 

IVA: Esente ai sensi del D.P.R. 633/1972 articolo:72 Trattati e accordi internazionali 

Contributo Autorità di Vigilanza: NO in quanto è applicabile il DLgs 208/2011 

Totale impegno previsto per l'attività: € 2.000.000,00 

6. PROFILO PREVISIONALE DEI PAGAMENTI 

Data presunta inizio prestazioni: Gennaio 2019 

Anno 2019: Euro 2.000.000,00 IV A esente 

Totale Euro 2.000.000,00 IV A esente 

7. PARERI 

SEG RED IFESA iII accurdu alle seguellli cUlllllllicaziulli di SGD Il Rep: 

M_D GSGDNA 0045246 del 05/06/20/3 M_D GSGDNA 0087920 deI06/11/2013 M_D GSGDNA 0002462 del 12/01/20/8 

NO contratto di importo di spesa presunto inferiore a € 5.548.000,00. 

Agenzia per l'Italia Digitale di cui all'art. 3 del D.Lgs 177/09 e all'art. 20 della L. 
134/2012: 

NO in quanto l'importo di spesa presunto (inferiore a € 1.000.000 per procedura negoziata e 
€ 2.000.000 nel caso di procedura ristretta o aperta) non ricade nelle fattispecie previste. 

8. APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988) 

Non Applicabile 

9. SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge n. 
311/2004 art. 1 co. 11): 

Non applicabile 
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lO. COMPENSAZIONI: 

Non applicabile 

11. RESPONSABILITÀ ED ATTRIBUZIONI 

a. Responsabile del Procedimento 

Unico: Il Capo della 6u Divisione 

b. Direttore dell'Esecuzione 

previsto 

c. Direttore dei Lavori e Coordinatore per la sicurezza in fase di esecuzione 

non previsto 

12. TEMPI DI ESECUZIONE CONTRATTUALE 
Indicare i tempi presunti di esecuzione dell'attività indicando i singoli lotti 

Il contratto ha una durata presunta complessiva di 210 gg (al netto delle operazioni di collaudo 
e accettazione) suddivisa come di seguito: 

Nr. lotto Descrizione attività inizio attività Durata in gg solari 
1 Fornitura nr. 1 sistema SIEM tattico Notifica registrazione ordi- 90 

nativo 
2 Fornitura nr. 2 sistemi SIEM tattici Notifica registrazione ordi- 150 

nativo 
3 Fornitura nr. 3 sistemi SIEM tattici Notifica registrazione ordi- 210 

nativo 
4 Formazione Notifica registrazione ordi- 90 

nativo 

13. AL TRE NOTIZIE 
Messa a disposizione dei locali: NO 

Modalità di pagamento: in accordo alle normative di legge dietro presentazione della fattura 
(dopo redazione del verbale di consegna se previsto), a seguito di no
tifica di accettazione dell'attività in esito a favorevoli verifiche di 
conformità. 

Garanzia: A termine di legge 

Assunzione in carico a cura di: Enti interessati alla fornitura beni 

Codice CEODIFE da inserire sul SIAC per chiedere NUC: 900115 

Codificazione: SI 

Variazione nel valore del Patrimonio dello Stato: SI 

Revisione prezzo: NO 

Ricorso all'outsourcing: NO 

Assicurazione di Qualità: UNI-EN-ISO 9001 :2000 nel settore EA33 "Tecnologia 
dell' informazione" 

SOA: non prevista 

Enti dell' A.D. destinatari della notitica del contratto: 

SMD VI Reparto - Roma (smd@poslacerl.ditèsa.il); 
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14. ADEMPIMENTI IN MATERIA DI SICUREZZA 
• Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Intelj'erenza) ai 

sensi del D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d'opera, di somministra
zione in cui non è contemplato un cantiere temporaneo o mobile: 

NON PREVISTA (comma 3-bis) in quanto trattasi di: mera fornitura di materiali o attrez
zature e attività di natura intellettuale 

• Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. 81/2008, 
art.l 00 per i contratti di appalto, d'opera, di somministrazione in cui è contemplato un can
tiere temporaneo o mobile: 

NON APPLICABILE 

IL DIRETTORE 
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