MINISTERO DELLA DIFESA

SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI
Direzione Informatica, Telematica e Tecnologie Avanzate
2° Reparto — 8° Divisione

RELAZIONE PRELIMINARE
E DETERMINAZIONE A CONTRARRE

Prot. n.: 5:1 Roma A2 LU(CT. 2o (&

Codice Sicos: TEL-084/18/0248

CIG (Codice Identificativo di Gara):

OGGETTO: Lettera di mandato n. 6/2018. Acquisto materiale TEMPEST.

: ; o Previsione —— . "
O.P. Ca.pltOIO/' Azione Denominazione Impresa Pre:,v:s:one- di Finan- tmparin Friorich Tlpologla
di spesa di Spesa : Presunto Impegno impegno
ziamento
Lettera di mandato n.
SME 7120-04 6/2018. Acquisto materiale | 240.000,00 | 240.000,00 | 240.000,00 Al Annuale
TEMPEST.

Voce di Spesa 200 7120-04C 120PB 12 399-018

Riferimento: M_D E0012000 REG2018 0075526 del 13-04-2018.
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ESIGENZE DA SODDISFARE E PROFILO TECNICO

a.Premessa ed esigenza da soddisfare:

Il programma “Control Room™ dell’Esercito Italiano ha lo scopo di potenziare le capacita di Comando
e Controllo degli E/D/R/C, realizzando presso quest’ultimi LAN classificate nazionali. In osservanza
alle normative di settore € necessario utilizzare su tali reti locali, abilitate all’elaborazione di documen-
ti classificati, esclusivamente apparati ICT di tipo TEMPEST. A tal fine lo SME, con la lettera M_D
E0012000 REG2018 0075526 del 13-04-2018, ha conferito mandato a questa Direzione di approvvi-
gionare postazioni di lavoro con PC e Stampanti TEMPEST Level A conformi alle normative NATO
SDIP-27/2 e SDIP-29/2, secondo le disposizioni attuative vigenti impartite dalle Superiori Autorita
INFOSEC nazionali, gia in possesso di omologazione nazionale che ne consenta I’'immediato impiego
per la trattazione di documenti classificati con qualifica anche NAZIONALE.

Tali disposizioni prevedono, per le specificita dei contesti del loro impiego, uno specifico processo di
commercializzazione e introduzione in servizio degli apparati volto a garantire la protezione delle in-
formazioni trattate sulle reti classificate. Il processo, definito in un documento dal titolo “Misure di
Semplificazione e snellimento delle procedure in materia di autorizzazione all’'impiego e commercia-
lizzazione di apparati TEMPEST per la protezione di informazioni classificate con qualifica naziona-
le” (nel seguito M.d.S.), consente 1’impiego dei soli apparati forniti da operatori preventivamente abili-
tati dal D.L.S..



L’esigenza in argomento, finanziata per un importo previsionale complessivo pari a € 240.000,00
(IVA inclusa), ¢ riassuntivamente descritta, relativamente alle caratteristiche minime richieste, nella
specifica tecnica che verra redatta per il bando della gara.

N. DESCRIZIONE Q.TA’ Importo IVA Importo IVA inclusa
1 PC TEMPEST compliant 19 95.000,00 20.900,00 115.900,00
SDIP 27/2 Level A
2 Stampante TEMPEST com- 30 101.721.31 22.378,69 124.100,00
pliant SDIP 27/2 Level A
Totale 240.000,00

Lo SME ha dichiarato, ai fini dell’applicazione del decreto legislativo n. 208 in data 15 novembre
2011, che la tipologia dei materiali in approvvigionamento € strumentale alle esigenze operative e per-
tanto acquisisce natura di materiale militare.

Lo SME ha infine specificato che non ricorrono le condizioni di applicabilita dell’art. 346 co. 1 lett. b.
del Trattato sul Funzionamento dell’Unione Europea, in quanto non si ravvedono interessi essenziali
per la sicurezza nazionale da tutelare, non rientrando i materiali in fornitura nelle tipologie elencate
nella Decisione del Consiglio della C.E.E. del 15 aprile 1958.

b.Soluzione Tecnica e Profilo Amministrativo:

Tenuto conto che i PC oggetto di fornitura non risultano presenti in alcuna convenzione, si propone di
soddisfare 1’esigenza mediante gara (con procedura RdO) tramite mercato elettronico con la metodo-
logia dell’Offerta Economicamente Piu Vantaggiosa (O.E.P.V. di cui alle “Linee Guida n. 2”
dell’ANAC), rivolta agli operatori economici indicati dal D.I.S..

I lotti saranno aggiudicati separatamente anche in presenza di singola offerta.

2. CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI
a. Normativa di riferimento:
X] D.Lgs.208/2011 e relativo regolamento DPR 49/2013

b. Nomenclatura
X CPV (Vocabolario comune per gli appalti):
(30230000-0 Apparecchiature informatiche)

c. Tipologia di attivita
X Formnitura di beni

d. Tipologia di appalto
X] Appalto/Contratto (ambito di applicazione di cui all’art. 2 comma 1 del D.Lgs 208/11)

e. Procedure da adottare

Indagine di mercato svolta nei sistemi di acquisizione CONSIP e/o Mercato elettronico:

SIX] NO []
XI Merecato elettronico




f- Criterio di aggiudicazione
X] Offerta economicamente pitl vantaggiosa

3. SEGRETAZIONE O ESEGUIBILITA CON SPECIALI MISURE DI SICUREZZA
Xl NO

4. PUBBLICAZIONE

X] Sito istituzionale: Ministero Difesa/Amministrazione Trasparente/Bandi di gara e contrat-
ti/ TELEDIFE/Atti relativi alle procedure di affidamento.../Determinazioni a Contrarre. '

5.  ELEMENTI FINANZIARI
Organo Programmatore

X S.M.E. DX VI Rep. C41
Copertura finanziaria: X] Assicurata per: Euro 240.000,00
Capitolo/i di spesa: 7120/04
Valuta: Euro
Finanziamento pluriennale: X NO Esercizio Finanziario: 2018

Importo previsto (al netto IVA) € 196.721,31

IVA: Prevista Aliquota: 22% Importo comprensivo di IVA: Euro 240.000,00
Codici di priorita: Xa [IB []cC
Codice di fattibilita: X1 [12 [3

La presente attivita esaurisce la voce di spesa/requisito:

X sI

Contributo Autorita di Vigilanza: [X] NO (in quanto é applicabile il DLgs 208/2011)

6. PROFILO PREVISIONALE DEI PAGAMENTI
Data presunta inizio prestazioni: Dicembre 2018

Anno 2018: Lotto 1 Euro 115.900,00 IVA inclusa
Lotto 2 Euro 124.100,00 IVA inclusa
Totale Euro 240.000,00 IVA inclusa

7. PARERI

SEGREDIFESA in accordo alte seguenti comunicazioni di SGD 1l Rep:

Uhttp://www.difesa.it/ Amministrazionetrasparente/segredifesa/teledife/Pagine/Delibere_a_Contrarre.aspx
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- M_D GSGDNA 0045246 del 05/06/2013 M_D GSGDNA 0087920 del 06/11/2013
- M_D GSGDNA 0033417 del 03/05/2016 M_D GSGDNA 0002462 del 12/01/2018

X] NO contratto di importo di spesa presunto inferiore a € 5.548.000,00.

Agenzia per ’Italia Digitale di cui all’art. 3 del D.Lgs 177/09 e all’art. 20 della L. 134/2012:

NO in quanto I’importo di spesa presunto (inferiore a € 1.000.000 per procedura negoziata e €
2.000.000 nel caso di procedura ristretta o aperta) non ricade nelle fattispecie previste.

8. APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988)
X] Non Applicabile

9. SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge n. 311/2004
art. 1 co. 11):

X] Non applicabile

10. COMPENSAZIONI:
Non applicabile

11. RESPONSABILITA ED ATTRIBUZIONI
a. Responsabile del Procedimento
Progettazione:
Affidamento:
Esecuzione:
Unico: CAPO 8" DIVISIONE

b. Direttore dell’Esecuzione

(Da nominarsi obbligatoriamente per forniture/servizi di importo superiore a 500.000 euro).

X previsto

c. Direttore dei Lavori e Coordinatore per la sicurezza in fase di esecuzione
(limitatamente alla parte non prevalente dei lavori accessori, necessari)
X non previsto

13. TEMPI DI ESECUZIONE CONTRATTUALE

Indicare i tempi presunti di esecuzione dell’attivita indicando i singoli lotti

Nr. lotto Descrizione attivita (eventuale) Momento inizio attivita Durata in gg solari
1 PC TEMPEST compliant SDIP Notifica alla ditta avvenuta | 120
27/2 Level A registrazione D.D.
2 Stampante TEMPEST compliant | Notifica alla ditta avvenuta | 120
SDIP 27/2 Level A registrazione D.D.




14. ALTRE NOTIZIE
Assunzione in carico a cura di: POLMANTEO ROMA
Codice CEODIFE da inserire sul SIAC per chiedere NUC: 900122
Messa a disposizione dei locali: N/A
Modalita di pagamento: previo verifica di conformita
Garanzia: anni 2

Codificazione: XIs1 [] NO
Variazione nel valore del Patrimonio dello Stato: [X]SI [ ] NO
Revisione prezzo: []sI X NO
Ricorso all’outsourcing: []s1 [X] NO

Assicurazione di Qualita: UNI-EN-ISO 9001:2008 nel settore EA33 “Tecnologia
dell’informazione”

[] AQAP
SOA: [ ] prevista - Categoria prevalente...... (se nota) Xnon prevista
- Classifica........cccevvennne (se nota)

Enti dell’A.D. destinatari della notifica del contratto:
e SME — VI Reparto Sistemi C4] — Roma
e POLMANTEO Roma

15. ADEMPIMENTI IN MATERIA DI SICUREZZA

e  Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai sensi del
D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di somministrazione in cui non é
contemplato un cantiere temporaneo o mobile:

NON PREVISTA  (comma 3-bis) in quanto trattasi di:
X Mera fornitura di materiali o attrezzature

» Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. 81/2008, art.100
per i contratti di appalto, d’opera, di somministrazione in cui ¢ contemplato un cantiere tempora-
neo o mobile:

X] NON APPLICABILE

DETERMINAZIONE A CONTRARRE:

IL DIRETTORE
Amm. Isp! Giuseppe AMONTE

A s —_—



