SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI
Direzione Informatica, Telematica e Tecnologie Avanzate
2° Reparto — 7” Divisione

RELAZIONE PRELIMINARE
E DETERMINAZIONE A CONTRARRE

Prot.n.: 274/ Roma A /'OS ) 20\8

Codice Sicos: 074/18/0214

CIG (Codice Identificativo di Gara):

(emesso dalla Divisione Tecnica dopo ['approvazione della presente DAC)

CIG Accordo Quadro: 5518849442

OGGETTO: Contratto esecutivo per i “servizi di gestione delle identita digitali e sicurezza appli-
cativa” 2018-2019 in adesione al contratto quadro CONSIP SPC Cloud Lotto 2.

Capitolo/i Denominazione Previsione Pfewsu.me Importo Priorita/ | Tipologia
O.P. Z Az. » finanzia- i
di spesa Impresa di spesa —— presunto Impegno impegno
Contratto esecutivo per i
SMD “servizi di gestione delle 365 K€ 840 Ke 365 K€
VI Re 1412/3 5 identita digitali e sicurezza IVA IVA IVA Al ANN
B applicativa” 2018-2019 - inclusa inclusa inclusa
SPC Cloud Lotto 2

Voce di Spesa/Piano dei Conti: VSP 1412 3 62 ID 112

" La previsione di finanziamento comprende tanto la quota relativa alla componente sicurezza (oggetto del-
la presente Relazione preliminare) sia la quota relativa alla componente connettivita che sara oggetto di

separato affidamento.

Rife.: fg. prot. n. M_D SSMD REG2018 0047285 del 27.03.2018 (“lettera di mandato”)

1. ESIGENZE DA SODDISFARE E PROFILO TECNICO

a. Premessa ed esigenza da soddisfare:

Lo SMD VI Reparto, nella considerazione che il Contratto Esecutivo n. 232 del 31.05.2017 ¢
prossimo alla scadenza, ha dato mandato a questa Direzione di intraprendere le attivita
tecnico-amministrative finalizzate a garantire, senza soluzione di continuitd, 1 servizi di
sicurezza erogati attualmente attraverso la rete SPC ed assicurando la copertura finanziaria,
sul Cpt. 1412/3 del corrente E.F., per un importo stimato pari a € 365.000,00 (IVA inclusa).
Al riguardo, lo SMD ha allegato una bozza del Piano dei Fabbisogni che prevede, per il
periodo 28.06.2018 — 27.06.2019, la fornitura di servizi, per un importo pari a € 295.030,00 +
IVA (sulla base del listino prezzi del Contratto Quadro CONSIP per i medesimi servizi):

— di gestione di firewall;

— professionali (ore/uomo di specialista di tecnologia/prodotto),

volti a garantire un adeguato livello di sicurezza alla rete di comunicazione interessata da
attivita malevoli da parte di attori esterni.



2.

o

f
3.

Il predetto contratto esecutivo, di durata annuale, era stato stipulato in adesione al Contratto
Quadro CONSIP SPC CLOUD Lotto 2 “Servizi di gestione delle identita digitali e sicurezza
applicativa” — con il RTI aggiudicatario, composto da Leonardo-Finmeccanica S.p.A, IBM
Italia S.p.A., FASTWEB S.p.A. e Sistemi Informativi S.r.l., in quanto idoneo a soddisfare le
esigenze espresse da SMD.

. Soluzione Tecnica e Profilo Amministrativo:

Considerata la strategicita dei servizi erogati attraverso la rete SPC e considerata irrinunciabi-
le la necessita di proteggere gli assetti ICT (Information and Communication Technology)
della Difesa dai sempre piu frequenti e complessi attacchi informatici, non si pud in nessun
modo prescindere dal porre la massima attenzione agli aspetti di sicurezza delle connessioni
operanti a favore degli E/D/R della Difesa.

In tale ottica, cosi come stabilito dalla legge n. 208 del 28.12.2015 (Legge di stabilita 2016), il
citato Contratto Quadro CONSIP SPC CLOUD Lotto 2 continua a soddisfare le esigenze del-
lo SMD, relativamente ai servizi di sicurezza (“Firewalling” e prestazioni di specifiche figure
professionali).

Per quanto sopra premesso si propone di aderire al predetto Contratto Quadro CONSIP, av-
viando I’iter previsto con il RTI aggiudicatario per addivenire alla stipula del relativo contrat-
to esecutivo.

L’importo, specificato nella lettera di mandato in riferimento, si riferisce al finanziamento per
assicurare il servizio nel suo complesso (sia per la componente sicurezza - oggetto del presen-
te atto - sia per la componente connettivita che ¢ oggetto di una differente procedura di afti-
damento), per la durata di dodici mesi decorrenti dall’avvio della sua esecutivita.

CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI
a.

Normativa di riferimento:

- D.Lgs. 50/2016 e s.m.i.

—~ art. 26 della L. 488/1999 (istituzione Convenzioni)

- art. 1 comma 449 L. 296/2006 (obbligo delle Amministrazioni Centrali ad aderire alle
convenzioni-quadro)

Esigenza da soddisfare tramite adesione a Contratto Quadro CONSIP

Nomenclatura CPV: 64200000-8 Servizi di telecomunicazioni

Tipologia di fornitura: Fornitura di servizi

Tipologia di attivita

- Appalto/Contratto (in ambito codice dei contratti pubblici D.Lgs 50/2016)

- Adesione a Contratto Quadro CONSIP

Procedure da adottare

Indagine di mercato svolta nei sistemi di acquisizione CONSIP e/o Mercato elettronico: Sl

= CONSIP

Criterio di aggiudicazione: Non Applicabile (adesione a Contratto Quadro CONSIP)

SEGRETAZIONE O ESEGUIBILITA CON SPECIALI MISURE DI SICUREZZA: NO

4. PUBBLICAZIONE

Sito istituzionale della Difesa: Ministero Difesa — sezione “Amministrazione Trasparente”
— sezione “Bandi di gara e contratti” - TELEDIFE'

5. ELEMENTI FINANZIARI

Organo Programmatore S.M.D. VI Rep.

Copertura finanziaria: Assicurata per Euro 365.000,00
Capitolo/i di spesa: 1412/3

Valuta: Euro

" http://www.difesa.it/ Amministrazionetrasparente/segredifesa/teledife/Pagine/Publicprocurement.aspx
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11.

12.

13.

14.

Finanziamento pluriennale: NO; Esercizio Finanziario: 2018

Importo previsto (al netto IVA): € 295.030,00

IVA: Prevista; Aliquota: 22%; Importo IVA: € 64.906,60

Contributi CONSIP: € 2.360,24 (8%o dell’importo [VA esclusa)

Importo previsto comprensivo di IVA: € 362.296,84

Codici di priorita: A Codice di fattibilita: 1

La presente attivita esaurisce la voce di spesa/requisito: NO. // servizio nel suo complesso
prevede sia la componente sicurezza, oggetto del presente atto, sia la componente connettivi-
ta che e oggetto di un differente affidamento.

Contributo Autorita di Vigilanza: NO. Trattasi di adesione a contratto quadro per cui é
prevista l’esenzione dalla contribuzione.

Esenzione IVA: NO Riduzione aliquota I.V.A.: NO

PROFILO PREVISIONALE DEI PAGAMENTI
Data presunta inizio prestazioni: 28.06.2018

Anno 2018: Euro 62.349,66 (inclusa IVA)

Anno 2019: Euro 299.947,18 (inclusa IVA)
Totale Euro 362.296,84 (inclusa IVA)

PARERI

SEGREDIFESA

NO, contratto che non ricade nella fattispecie potenziamento/ammodernamento di armamento.

Agenzia per P’Italia Digitale (di cui all’art. 3 del D.Lgs 177/09 e all’art. 20 della L.
134/2012): NO; ’importo di spesa presunto (inferiore a € 1.000.000 per procedura negoziata
e € 2.000.000 nel caso di procedura ristretta o aperta) non ricade nelle fattispecie previste.

APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988): N.A.

SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge n.
311/2004 art. 1 co. 11): N.A.

COMPENSAZIONI: N.A.

AGGIUDICAZIONE

Numero Ditte da invitare: N.A., adesione a Contratto Quadro CONSIP gia aggiudicato
Aggiudicazione per lotti: NO, lotto unico non separabile in lotti distinti
RESPONSABILITA ED ATTRIBUZIONI

a. Responsabile Unico del Procedimento: Capo della 7* Divisione (TELEDIFE 2.7)

b. Direttore dell’Esecuzione: Non previsto

c. Direttore Lavori e Coordinatore per la sicurezza in fase di esecuzione: non previsto

TEMPI DI ESECUZIONE CONTRATTUALE

, g 5 s D
Nr. fase Descrizione attivita (eventuale) . M.omen.t(f . . " .
inizio attivita in gg solari
unica S.erV}21 41 gestione de-11e 1_dent1ta di- 01 luglio 2018 365
gitali e sicurezza applicativa
ALTRE NOTIZIE

Data presunta per la stipula  maggio 2018
Data presunta per impegno giugno 2018

Modalita di pagamento: Per bimestri posticipati a seguito di verbalizzazione di “buona ese-
cuzione”.

Garanzia: A termine di legge
Suddivisione in lotti: NO



Codificazione: NO
Variazione nel valore del Patrimonio dello Stato: NO
Revisione prezzo: NO

Ricorso all’outsourcing: NO

Assicurazione di Qualita: [X] UNI-EN-ISO 9001:2008 o successiva, nel settore EA33
“Tecnologia dell’informazione”

SOA: non prevista

Enti dell’A.D. destinatari della notifica del contratto:
e SMD VI Reparto - Roma

e Comando C4 Difesa — Roma

15. ADEMPIMENTI IN MATERIA DI SICUREZZA
e  Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai
sensi del D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di sommini-
strazione in cui non é contemplato un cantiere temporaneo o mobile:

NON PREVISTA (comma 3-bis) in quanto:

L'analisi svolta al fine di individuare possibili “interferenze”, cioe eventuali contatti ri-
schiosi tra personale del committente e quello dell’appaltatore sul luogo di lavoro, pro-
pedeutica alla eventuale predisposizione del DUVRI, ha evidenziato come le prestazioni
di cui trattasi, alla data del presente provvedimento, non causino interferenze ai fini e ai
sensi di quanto previsto dal D.Lgs 81/2008; tuttavia il DUVRI potra essere predisposto,
anche su proposta dell'affidatario, in caso di modifiche contrattuali di tipo tecnico, logi-
stico o organizzativo incidenti sulle modalita realizzative.

e Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs.
n. 81/2008, art.100 per i contratti di appalto, d’opera, di somministrazione in cui & con-
templato un cantiere temporaneo o mobile: NON APPLICABILE

DETERMINAZIONE A CONTRARRE:

Oh  Prodedss,
\

IL DIRETTORE
Amm. Isp_Giuseppe ABBAMONTE




