MINISTERO DELLA DIFESA

SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI
Direzione Informatica, Telematica e Tecnologie Avanzate
1° Reparto 1" Divisione

RELAZIONE PRELIMINARE
E DETERMINAZIONE A CONTRARRE

Prot. n. 114/ AOW0495 Roma AO|Aol1018

Codice SICOS: 014/18/0495
CIG (Codice Identificativo di Gara):
(emesso dalla Divisione Tecnica dopo I'approvazione della presente DAC)

OGGETTO: So.Fu.Tra 2017 — Interforze — DIl — Acquisizione centralizzate licenze A/V ed anti-
spam.(Sandbox)

y — - . - : Priori- Tipologia | Anno
Capitolo| Denominazione| Previsione di| Previsione di Importo 3 : .- L
0O.P. . ; ; ta/codice di | Impegno
di spesa Impresa spesa Finanziamento| Presunto :
impegno

So.Fu.Tra2017-

Interforze — DII —
S.M.D.,| 7120-04| Acquisizione cen- € 500.000,00| € 500.000,00 | € 500.000,00 All ANN 2018
tralizzate licenze
A/V ed antispam

Voci di Spesa: 160 7120-04C 120PB 12 104-020

Riferimento: a. M_D SSMD REG2018 0093613 del 18.06.2018 dello Stato Maggiore Difesa — VI Reparto;
b. M_D SSMD REG2018 0100743 del 28.06.2018 dello Stato Maggiore Difesa — VI Reparto

1. ESIGENZA DA SODDISFARE E PROFILO TECNICO

a. Premessa e esigenza da soddisfare:

Nell’ambito delle attivita connesse con il potenziamento della sicurezza informatica e protezione
cibernetica della DII, ¢ emersa I’esigenza di federare le piattatorme anti-malware McAfee poste a
protezione delle infrastrutture ICT Interforze e delle F.A., al fine di realizzare una piattatorma inte-
grata di scambio delle informazioni di threat intelligence fra i sistemi di protezione McAfee dispie-
gati a livello degli end-point e del network.

Lo Stato Maggiore della Difesa — VI Reparto, con il fg. in riferimento a., integrato con il fg. in rife-
rimento b., al fine di innalzare le capacita antimalware delle F.A. al livello di quelle
dell’infrastruttura dell’area interforze, ha rappresentato la necessita di ammodernarne e potenziarne
le info-strutture di cyber defence in dotazione, introducendo capacita ad oggi non presenti, per il
tramite dell’acquisizione di nr. 12 Sandbox ATD (Advanced Threat Defence).

Per quanto sopra, lo Stato Maggiore della Difesa — VI Reparto — Sistemi C4l e Trasformazione ha
conferito mandato a questa Direzione per la formalizzazione di un idoneo atto negoziale per il sod-
disfacimento dell’esigenza, assicurando una copertura finanziaria di € 500.000,00 (IVA esente) sul
capitolo 7120/4 del corrente Esercizio Finanziario.
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2.

Vista la natura dei beni oggetto dell’acquisizione, che risulta essere funzionale all’esigenza operativa
dello strumento militare, si ritiene sussistano le condizioni ai fini dell’applicabilita del D.Lgs
208/2011.

b. Soluzione Tecnica e Profilo Amministrativo:

L’onere complessivo stimato ¢ al di sopra della soglia comunitaria, poiché non risulta attiva alcuna
Convenzione/Accordo Quadro Consip idonea all’acquisto dei prodotti di interesse, la richiesta sara
soddisfatta tramite il Sistema Dinamico di Acquisizione per la Pubblica Amministrazione (SDAPA),
definito dall’ art. 55 del D.lgs. 50/2016. In particolare verra utilizzato il bando “ICT —SDAPA, Pro-
dotti e servizi per I’informatica e le telecomunicazioni”, messo a disposizione da Consip S.p.a..

CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI

a. Normativa di riferimento:

D.Lgs. 208/2011 e relativo regolamento DPR 49/2013

b. Nomenclatura

CPV (Vocabolario comune per gli appalti): 30210000-4 (Macchine per I’elaborazione di dati - hard-
ware)

¢. Tipologia di attivita

Fornitura di beni

d. Tipologia di appalto

Appalto/Contratto (ambito di applicazione di cui all’art. 2 comma 1 del D.Lgs 208/11)

e. Procedure da adottare

Indagine di mercato svolta nei sistemi di acquisizione CONSIP e/o Mercato elettronico: Sl
- CONSIP
- Sistema dinamico di acquisizione

S Criterio di aggiudicazione

Prezzo piu basso

SEGRETAZIONE O ESEGUIBILITA CON SPECIALI MISURE DI SICUREZZA
NO

PUBBLICAZIONE

Sito istituzionale della Difesa: sito Ministero Ditesa — sezione “Amministrazione Trasparente” — se-
zione “Bandi di gara e contratti” — sezione “Direzione informatica, telematica e tecnologie avanzate
(TELEDIFE)”!

ELEMENTI FINANZIARI
FINANZIAMENTO

Copertura finanziaria: Assicurata per Euro 500.000,00

! http://www.difesa.it/ Amministrazionetrasparente/segredifesa/teledife/Pagine/Publicprocurement.aspx
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10.

11.

Pag.

Organo Programmatore: S.M.D. - VI Rep.

Capitolo/i di spesa: 7120/04

Valuta: Euro

Finanziamento pluriennale: NO Esercizio Finanziario: 2018
Codici di priorita: A

Codice di fattibilita: 1

La presente attivita esaurisce la voce di spesa/requisito: S|

IMPEGNO

Importo previsto (al netto IVA): € 500.000,00

IVA: Esente ai sensi del D.P.R. 633/1972 articolo 72 - Trattati e accordi internazionali
Contributo Autorita di Vigilanza: NO (in quanto ¢ applicabile il DLgs 208/2011)
Totale impegno previsto per P’attivita: € 500.000,00

PROFILO PREVISIONALE DEI PAGAMENTI

Data presunta inizio prestazioni: Dicembre 2018

Anno 2019: Euro 500.000,00 IVA esente
Totale Euro 500.000,00 IVA esente

PARERI

SEGREDIFESA in accordo atle seguenti comunicazioni di SGD 11 Rep:
M_D GSGDNA 0045246 del 05/06/2013  M_D GSGDNA 0087920 del 06/11/2013 M_D GSGDNA 0002462 del 12/01/2018

NO contratto di importo di spesa presunto inferiore a € 5.548.000,00.
Agenzia per ’Italia Digitale di cui all’art. 3 del D.Lgs 177/09 e all’art. 20 della L. 134/2012:

NO in quanto il parere obbligatorio di DigitPA, non trova applicazione relativamente ai progetti di
contratto riguardanti i sistemi informativi militari a carattere operativo connessi con lo
svolgimento di compiti concernenti la difesa nazionale (art. 539 D.Lgs. 15 marzo 2010,
n.66).

APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988)
Non Applicabile

SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge n. 311/2004
art. 1 co. 11):

Non applicabile

COMPENSAZIONI:
Non applicabile

RESPONSABILITA ED ATTRIBUZIONI
a. Responsabile del Procedimento
Unico: Il Capo della 1* Divisione
b. Direttore dell’Esecuzione
previsto
c. Direttore dei Lavori e Coordinatore per la sicurezza in fase di esecuzione
non previsto
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12. TEMPI DI ESECUZIONE CONTRATTUALE

Indicare i tempi presunti di esecuzione dell’attivita indicando i singoli lotti

Nr. lotto Descrizione attivita (eventuale) Momento inizio attivita Durata in gg solari
So.Fu.Tra 2017- Interforze — DIl — Acqui-
1 sizione centralizzate licenze A/V ed anti- Dicembre 2018 365

spam

13. ALTRE NOTIZIE
Messa a disposizione dei locali: SI

Modalita di pagamento: a seguito di verbalizzazione di buona esecuzione/accettazione della forni-

tura

Garanzia: A termine di legge
Assunzione in carico a cura di: Comando C4 Difesa

Codice CEODIFE da inserire sul SIAC per chiedere NUC: 900121

Codificazione:

SI

Variazione nel valore del Patrimonio dello Stato: SI

Revisione prezzo:

Ricorso all’outsourcing:

Assicurazione di Qualita:

UNI-EN-ISO

NO
NO
9001:2015  nel

dell’informazione”

SOA: non prevista
Enti dell’A.D. destinatari della notifica del contratto:

SMD — VI Reparto;
Comando C4 DIFESA;
TELEDIFE 1.1.4. (interno).

14. ADEMPIMENTI IN MATERIA DI SICUREZZA
Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai sensi del
D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di somministrazione in cui non
¢ contemplato un cantiere temporaneo o mobile:

settore  EA33  “Tecnologia

NON PREVISTA (comma 3-bis) in quanto trattasi di mera fornitura di materiali o attrezzature

Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. 81/2008, art.100
per i contratti di appalto, d’opera, di somministrazione in cui ¢ contemplato un cantiere tempo-

raneo o mobile:
NON APPLICABILE

DETERMINAZIONE A CONTRARRE:
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IL DIRETTORE

(Amm. Isp. Cjuseppe ABBAMONTE)




