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MINISTERO DELLA DIFESA 

SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI 
Direzione Informatica, Telematica e Tecnologie Avanzate 

I Reparto la Divisione 

RELAZIONE PRELIMINARE 
E DETERMINAZIONE A CONTRARRE 

Prot. n. 112/ O 1 L /0218-18 Roma 1J(I éJ 5120(9; 

Codice Sicos: 012/18/0218 
CIG (Codice Identificativo di Gara): 
(emesso dalla Divisione Tecnica dopo l'approvazione della presente DAC) 

Oggetto: Acquisizione upgrade tecnologico e rinnovo subscription del comparto proxy perimetrali, data loss 
prevention e antispam dellafamiglia FORCEPOINT 

Capitolo/i Denominazione Previsione Previsione di Importo Priorità 1 
O.P. AZ di spesa Impresa di Spesa Finanziamento Presunto Impegno 

Acquisizione upgrade tecnolo-
gico e rinnovo subscription del 

SMM 7120/4 comparto proxy perimetrali. da- € 400.000,00 € 400.000,00 € 400.000,00 AlI 
ta loss prevention, antispam 
dellafamiglia FORCEPOINT 

VSP: 300 7120-04C 120PB 12 023-006 

Riferimenti: a) M_D MST A T RG 18 0028792 del 12.04.2018 dello Stato Maggiore Marina - Reparto C4 
e Sicurezza; 

b) M_D MSTAT RG18 0039596 del 18.05.2018 dello Stato Maggiore Marina- Reparto C4 
e Sicurezza; 

1. ESIGENZE DA SODDISFARE E PROFILO TECNICO 

a. Premessa ed esigenza da soddisfare: 

Lo Stato Maggiore Marina - Reparto C4 e Sicurezza, con il fg. M_D MSTAT RG18 0028792 del 
12.04.2018 e successiva integrazione prot. M_D MSTAT RG18 0039596 del 18.05.2018, ha rappre­
sentato, nell'ambito delle attività volte a contenere la minaccia informatica e rendere quanto più possi­
bile sicura la rete MARINTRANET di Forza Armata, la necessità di acquisire l'upgrade tecnologico e 
il rinnovo delle subscription dei prodotti della famiglia FORCEPOINT, al fine di: 

• non disperdere l'elevato investimento iniziale economico-umano-tecnico per la normalizzazione e 
armonizzazione della soluzione tecnologica all'interno della rete MARINTRANET; 

• non danneggiare l'interazione con i sistemi paritetici della stessa soluzione tecnologica, dislocati nei 
rispettivi domini delle altre Forze Armate e lo stesso contesto Difesa (C4D); 

• non interrompere la «continuità operativa» sulle attività di monitoraggio e verifica delle connessioni 
di rete sulla MARINTRANET; 

• non disperdere il prezioso know-how acquisito dal personale di Forza Armata, mediante percorsi 
formativi dedicati, fondamentale per il corretto impiego delle tecnologie; 

• non disallineare e/o modificare l'invio di log source, provenienti dalla soluzione tecnologica verso 
il sistema di correlazione SIEM QRADAR IBM di Forza Armata al fine di non disperdere la capaci­
tà di User behavior analytics acquisita nel tempo mediante processi di training e successivi affina­
menti da parte del personale tecnico; 

• non disallineare e/o modificare l'invio di log source, al fine di non perdere la compliance con il pro­
getto interforze per la futura «federazione» dei SIEM QRADAR IBM; 

• non disperdere il lavoro di personalizzazione sulla componente di Data Loss Prevention strutturato 
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per rispondere agli adempimenti previsti dal nuovo Regolamento UE sulla privacy, il così detto 
GDPR; 

• rispondere quanto più celermente ed efficacemente possibile alle nuove minacce di natura A.P. T. 
(Advanced Persistent Threats); 

• aderire al nuovo quadro normativo in vigore, definito dalla Circolare 18 aprile 20 l 7 n. 2/2017 
dell' Agenzia per l' Italia Digitale (AGIO), sostituzione della Circolare Il. 1/2017 del 17 marzo 2017, 
recante: «Misure minime di sicurezza ICT per le pubbliche amministrazioni. (Direttiva del Presiden­
te del Cons iglio dei Ministri lO agosto 2015)>>. 

• rispondere alle esigenze di gestione condivisa e sicura delle informazioni in ambito interforze e di 
F.A., come previsto dal programma Difesa denominato Defence Information Infrastructure (DII), in­
crementando il livello di sicurezza della rete non classificata della Marina Militare. 

b. Soluzione Tecnica e Profilo Amministrativo: 

Per quanto sopra, lo Stato Maggiore Marina - Reparto C4 e Sicurezza ha conferito mandato a questa 
Direzione per la formalizzazione di un idoneo atto negoziale per il soddisfacimento dell'esigenza assi­
curando una copertura finanziaria di € 400.000,00 IV A esente sul capitolo 7120/4 del corrente eserci­
zio finanziario. 
Nel merito, si rappresenta che la natura dei beni oggetto dell'acquisizione è funzionale all'esigenza 
operativa dello strumento militare e si ritiene, pertanto, sussistano le condizioni ai fini 
dell'applicabilità del D.Lgs 208/2011, di cui all ' art. 2, comma l lettera c) dello stesso. 
Essendo l' onere complessivo stimato per il soddisfacimento dell'esigenza al di sotto della soglia co­
munitaria di cui all'art. IO, comma l , letto a) del D.Lgs 20812011, non risultando presenti in alcuna 
convenzione i beni e servizi oggetto di fornitura, la richiesta sarà soddisfatta con gara (RdO) tramite 
mercato elettronico, che sarà aggiudicata al prezzo più basso in quanto trattasi di prodotti con caratte­
ristiche tecniche standardizzate. 

2. CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI 

a. Normativa di riferimellto: 

D.Lgs. 208/2011 e relativo regolamento DPR 49/2013 

b. Nomenclatura 

CPV (Vocabolario comune per gli appalti): 48200000-0 (Pacchetti software per reti, intranet e inter­
net) 

c. Tipologia di fornitura 

Fornitura di beni 

d. Tipologia di attività 

Appalto/Contratto (ambito di applicazione di cui all'art. 2 comma l del D.Lgs 208/11) 

e. Procedure da adottare 

- Indagine di mercato svolta nei sistemi di acquisizione CONSIP Mercato elettronico; 

- Gara su MEP A; 

- Economia (lavori, servizi o forniture) : Cottimo fiduciario ex art. 18 comma l lett. b del DPR 

49/2013. 
f. Criterio di aggiudicazione 

Prezzo più basso in quanto trattasi di prodotti con caratteristiche standardizzate. 

3. SEGRET AZIONE O ESEGUIBILITÀ con speciali misure di sicurezza 

NO 

4. PUBBLICAZIONE 

Sito istituzionale della Difesa: sito Ministero Difesa - sezione " Amministrazione Trasparente" - se­
zione "Direzione informatica, telematica e tecnologie avanzate (TELEDIFE)'" 

s. ELEMENTI FINANZIARI 

Organo Programmatore: S.M.M. Rep. C4 e Sicurezza 

Copertura finanziaria: Assicurata per: Euro 400.000,00 

• http://www.difesa.it/Amm in istrazionetrasparente/ segredi fesa/teled ife/Pagi ne/Pub l icprocurement. aspx 
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Capitolo/i di spesa: 

Valuta 

Esercizio finanziario: 

7120/4 

Euro 

2018 

Importo previsto (al netto di IV A): € 400.000,00 

IVA: ESENTE ai sensi del D.P.R. 633/1972, articolo 72 - Trattati e 
accordi internazionali 

Importo comprensivo di IVA: 

Codici di priorità: 

Codice di fattibilità: 

€ 400.000,00 

A 

I 

La presente attività esaurisce la voce di spesa/requisito: SI 

Contributo Autorità di Vigilanza: NO in quanto è applicabile il D. Lgs 208/20 Il 

6. PROFILO PREVISIONALE DEI PAGAMENTI 

Data presunta inizio prestazioni: luglio 2018 

Anno 2018: Euro 400.000,00 

Totale Euro 400.000,00 

7. PARERI 

SEGREDIFESA in accordo alle seguenti comunicaziolli di SGD Il Rep: 

M D GSGDNA 0045246 del 05/06/2013 M D GSGDNA 0087920 del 06/11/2013 M D - -
GSGDNA 0002462 del 12/01/2018 

NO: contratto che non ricade nella fattispecie di potenziamento/ammodernamento relativo ad 
armamento. 

Agenzia per l'Italia Digitale di cui all'art. 3 del D.Lgs 177/09 e all'art. 20 della L. 134/2012: 

NO: il parere obbligatorio di DigitPA, non trova applicazione relativamente ai progetti di contratto ri­
guardanti i sistemi informativi militari a carattere operativo connessi con lo svolgimento di 
compiti concernenti la difesa nazionale (art. 539 D.Lgs. 15 marzo 20 I O, n.66). 

8. APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988) 

N.A. 

9. SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge n. 311/2004 
art. I co.II): 

NO 

lO. COMPENSAZIONI: Non applicabile 

11. RESPONSABILITÀ ED ATTRIBUZIONI 

a. Responsabile del Procedimento 

Unico: Col. ing. PIERO FONTANA 

b. Direttore dell'Esecuzione 

(Da nominarsi obbligatoriamente per forniture/servizi di importo superiore a 500.000 euro). 

Previsto 

c. Direttore dei Lavori e Coordinatore per la sicurezza in fase di esecuzione 

(limitatamente alla parte non prevalente dei lavori accessori, necessari) 

Non previsto 

Pagina 3 



12. TEMPI DI ESECUZIONE CONTRATTUALE 

Indicare i tempi presunti di esecuzione dell 'attività indicando i singoli lotti 

Nr. lotto Descrizione attività (eventuale) Inizio attività Durata in 00 solari 
l Fornitura Hardware e software 04.06.2018 

13. ALTRE NOTIZIE 

Assunzione in carico a cura di: Maritele Roma presso Palazzo Marina 

Codice CEODIFE da inserire sul SIAC per chiedere NUC: 900121 

Messa a disposizione dei locali: Maritele Roma presso Palazzo Marina 

365 

Modalità di pagamento: a seguito di accettazione in esito a favorevole verifica di conformità 

Garanzia: A termine di legge 

Codificazione: SI 

Variazione nel valore del Patrimonio dello Stato: SI 

Revisione prezzo: NO 

Ricorso all'outsourcing: NO 

Assicurazione di Qualità: UNI-EN-ISO 900 l :20 15 nel settore EA33 "Tecnologia 
dell'informazione" o EA34 "Studi di consulenza tecnica, ingegneria" 

SOA: Non prevista 

Enti dell' A.D. destinatari della notifica del contratto: 

- SMM - Reparto C4 e Sicurezza; 
- Maritele ROMA; 
- TELEDIFE 1.1.2. (interno). 

14. ADEMPIMENTI IN MATERIA DI SICUREZZA 

• Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai sensi del 
D.Lgs. n. 8112008, articolo 26 per i contratti di appalto, d'opera, di somministrazione in cui flon è 
contemplato un cantiere temporaneo o mobile: 

NON PREVISTA (comma 3-bis) in quanto trattasi di mera fornitura di materiali o attrezzature. 

• Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. 81/2008, art. 100 
per i contratti di appalto, d'opera, di somministrazione in cui è contemplato un cantiere tempora­
neo o mobile: 

NON APPLICABILE 

DETERMINAZIONE A CONTRARRE: 

IL D IRETTO RE 

(Amm. Isp. Giuseppe ABBAMONTE) 
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