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MINISTERO ELLA DIFESA

SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI
Direzione Informatica, Telematica e Tecnologie Avanzate
2° Reparto — 6° Divisione
RELAZIONE PRELIMINARE
E DETERMINAZIONE A CONTRARRE
Prot. n.: 263/ [ Roma 25 /o3 [0
Codice Sicos: TEL/063/18/0371

OGGETTO: Certificazione del Security Operation Center (SOC)

Capitolo/i < Denominazione Previsione Previsione di Importo Priorita/ | Tipologia
O.P. k. Azione 5 L A &
di spesa Impresa di Spesa Finanziamento Presunto Impegno impegno
Certificazione del 2
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Center (SOC)

Voce di Spesa 160 7122-23C 120PB 12 086-018

Riferimenti: a.M_D SSMD REG2018 0101631 del 02.07.2018;
b. M_D SSMD REG2018 0111074 del 17.07.2018

1. ESIGENZE DA SODDISFARE E PROFILO TECNICO
a.Premessa ed esigenza da soddisfare:

Nel corso delle attivita connesse con la realizzazione di una governance di sicurezza per
I’infrastruttura ICT della Difesa, lo Stato Maggiore della Difesa ha avviato una serie di attivita
volte a permettere ’efficace impiego dei sistemi di sicurezza attraverso la definizione e
I’attuazione di:

e una policy a carattere generale e delle linee guida sugli aspetti di sicurezza applicabili a
tutta la A.D. (tra cui i disciplinari per gli utenti e gli amministratori di rete della Difesa);

e procedure operative per il SOC finalizzate alla descrizione dei processi, con I’indicazione
delle singole attivita nonché dei ruoli e delle responsabilita delle varie figure coinvolte;

e istruzioni operative per i sistemi di difesa implementati e di futura implementazione con lo
scopo di descrivere le modalita di conduzione delle singole attivita di un processo e defi-
nendo i dettagli tecnici ed operativi connessi alle tecnologie utilizzate.

In tale ambito, per gli scopi del presente documento, si evidenzia che gli organismi di stan-
dardizzazione internazionali ISO! ed IEC? hanno elaborato lo standard “ISO/IEC 27001 (Tec-
nologia delle informazioni - Tecniche di sicurezza - Sistemi di gestione della sicurezza delle
informazioni — Requisiti) che definisce i requisiti per impostare e gestire un sistema di gestio-
ne della sicurezza delle informazioni (SGSI o ISMS, dall'inglese Information Security Mana-
gement System), ed include aspetti relativi alla sicurezza logica, fisica ed organizzativa.

Premesso quanto sopra, lo SMD VI Reparto con la lettera in riferimento a. (perfezionata con

rife b.), ha dato mandato a TELEDIFE di acquisire dei servizi professionali per permettere al

SOC del Comando C4 Difesa di conseguire la certificazione a fronte della ISO/IEC 27001

nell’ambito della sicurezza informatica, al fine di assicurare una gestione del SOC piu agevole

ed efficace in accordo alle normative internazionali.

VISO: International Organization for Standardization
21EC: International Electrotechnical Commission




In particolare, le attivita richieste consistono nel:

e verificare I’efficacia della gestione del SOC del C4D;

e implementare un Sistema di Gestione secondo le normative di settore;

e intraprendere un percorso di preparazione alla certificazione in ambito Sistemi di gestione.

e una volta ottenuta la certificazione, supportare il C4D nelle attivita di audit necessarie a
mantenere la stessa.

11 soddisfacimento dell’esigenza avverra in un arco temporale di 3 anni di cui gli ultimi 2 giu-

stificati dalle sole attivita di audit (con cadenza annuale).

L’attivita ricade in quelle previste dal programma DII, finalizzato a realizzare ed assicurare un

maggior livello di interoperabilita dei sistemi C4ISTAR nazionali nel contesto interforze e

con gli altri sistemi delle altre nazioni alleate, sia nell’ambito NATO sia di coalizione, nonché

alla trasformazione net-centrica dello strumento militare.

b.Soluzione Tecnica e Profilo Amministrativo:

Questa Divisione, al fine di soddisfare I’esigenza prospettata da SMD VI Rep., intende avva-
lersi della convenzione Consip “Sistema Pubblico di Connettivita (SPC) Cloud”.

Quanto sopra in considerazione:

- dell’obbligatorieta dell’AD ad aderire a Convenzioni Quadro attive (art. 1 comma 449 L. n.
296/2006), qualora soddisfino le esigenze tecniche;

- del fatto che nell’ambito del “Lotto 2 Servizi di identitd Digitale e Sicurezza Applicativa”
della Convenzione Consip sopra indicata sono presenti servizi che soddisfano “in toto” le
esigenze tecniche espresse da SMD VI Rep.

L’impresa ¢ finanziata per un importo massimo di € 300.00,00 IVA esente, pianificato sul ca-

pitolo 7120/23 con il profilo “pluriennale da avviare (PDA)” sotto riportato:

- E.F. 2018: importo massimo stimato in € 240.000,00;

- E.F. 2019: importo massimo stimato in € 30.000,00;

- E.F. 2020: importo massimo stimato in € 30.000,00.

2. CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI

a.

Normativa di riferimento:

D.Lgs. 208/2011 e relativo regolamento DPR 49/2013, in quanto I’impresa in oggetto rientra nel
dettato normativo di cui all’art. 2 del Decreto stesso, perché si tratta, in accordo alle definizioni di cui
all’art. 2 del D.Lgs. 208/2011, di servizi funzionali all’esigenza operativa dello strumento milita-
re (comma 1, lettera c).

Inoltre sono applicabili alla presente commessa:
- art. 26 della L. n. 488/1999 (istituzione Convenzioni);

- art.1 comma 449 L. n. 296/2006 (obbligo delle Amministrazioni Centrali ad aderire alle
Convenzioni quadro).

Nomenclatura

CPV (Vocabolario comune per gli appalti) 72253000-3: servizi di assistenza informatica e di
supporto.

Tipologia di attivita

Misto: fornitura di servizi prevalente
Tipologia di appalto

Convenzione

Procedure da adottare

CONSIP

Criterio di aggiudicazione

Valutazioni tecnico-economiche di congruita

2



3. SEGRETAZIONE O ESEGUIBILITA CON SPECIALI MISURE DI SICUREZZA
NO

4. PUBBLICAZIONE

Sito istituzionale della Difesa: sito Ministero Difesa — sezione “Amministrazione Trasparen-
te” — sezione “Bandi di gara e contratti” - sezione “Direzione informatica, telematica e tecno-
logie avanzate (TELEDIFE)™

5.  ELEMENTI FINANZIARI

FINANZIAMENTO

Copertura finanziaria: Assicurata per: Euro 300.000,00

Organo Programmatore S.M.D. VI Rep.

Capitolo/i di spesa: 7120/23

Valuta: Euro

Finanziamento pluriennale: SI numero EE.FF: 3 Esercizi finanziari: 2018, 2019 e 2020
Codici di priorita: A

Codice di fattibilita: 1

La presente attivita esaurisce la voce di spesa/requisito:

SI

IMPEGNO

Importo previsto per I’attivita (al netto IVA): € 297.619,05

IVA: Esente ai sensi del D.P.R. 633/1972, articolo72: Trattati e accordi internazionali
Contributo Autorita di Vigilanza: NO in quanto ¢ applicabile il DLgs 208/2011
Contributo CONSIP: per adesione a “Convenzione SPC Cloud Lotto 2 € 2.380,95
Totale impegno previsto per I’attivita: € 300.000,00

6. PROFILO PREVISIONALE DEI PAGAMENTI
Data presunta inizio prestazioni: Gennaio 2019

Anno 2019: Euro 240.000,00 IVA esente
Anno 2020 Euro 30.000,00 IVA esente
Anno 2021 Euro 30.000,00 IVA esente
Totale Euro 300.000,00 IVA esente
7. PARERI

SEGREDIFESA in accordo alle seguenti comunicazioni di SGD 11 Rep:
M_D GSGDNA 0045246 del 05/06/2013 M_D GSGDNA 0087920 del 06/11/2013 M_D GSGDNA 0002462 del 12/01/2018

NO contratto di importo di spesa presunto inferiore a € 5.548.000,00.

3 http://www.difesa.it/ Amministrazionetrasparente/segredifesa/teledife/Pagine/Publicprocurement.aspx

4 Razionale del calcolo contributo CONSIP: pari all’ 8 per mille per importi inferiori a € 1.000.000,00 senza IVA, come
illustrato sul sito web di CONSIP (http://www.consip.it/media/approfondimenti/gare-spc-consip-e-agenda-digitale-
italiana-contributi-servizi-contenuti-e-date).



Agenzia per I’Italia Digitale di cui all’art. 3 del D.Lgs 177/09 e all’art. 20 della L.
134/2012:

NO in quanto il parere obbligatorio di DigitPA, non trova applicazione relativamente ai
progetti di contratto riguardanti i sistemi informativi militari a carattere operativo
connessi con lo svolgimento di compiti concernenti la difesa nazionale (art. 539
D.Lgs. 15 marzo 2010, n.66).

8. APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988)
Non Applicabile
9. SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge n.
311/2004 art. 1 co. 11):
Non applicabile
10. COMPENSAZIONI:
Non applicabile
11. RESPONSABILITA ED ATTRIBUZIONI
a. Responsabile del Procedimento
Unico: Il Capo della 6" Divisione
b. Direttore dell’Esecuzione
previsto: nomina a cura della 6" divisione (personale TELEDIFE/Comando C4 Difesa).
c. Direttore dei Lavori e Coordinatore per la sicurezza in fase di esecuzione
non previsto
12. TEMPI DI ESECUZIONE CONTRATTUALE
Il contratto ha una durata presunta complessiva di 3 anni (al netto delle operazioni di collaudo
e accettazione) suddivisa come di seguito:
Nr. lotto Descrizione attivita inizio attivita Durata in gg solari
1 Pre-Assessment Notifica registrazione contratto | 60
2 Assessment e gap analysis Accettazione Lotto 1 60
3 Implementazione degli interventi | Accettazione Lotto 2 60
controlli
4 Verifica pre-certificazione Accettazione Lotto 3 60
5 Supporto in fase di certificazione | Accettazione Lotto 4 120
6 Monitoraggio post certificazione | Accettazione Lotto 5 365
2° anno
7 Monitoraggio post certificazione | Accettazione Lotto 6 365
3° anno




13.

14.

ALTRE NOTIZIE
Messa a disposizione dei locali: SI

Modalita di pagamento: in accordo alle normative di legge dietro presentazione della fattura
(dopo redazione del verbale di consegna se previsto), a seguito di
notifica di accettazione dell’attivita in esito a favorevoli verifiche
di conformita e a fronte di “verbali di buona esecuzione”.

Garanzia: A termine di legge

Assunzione in carico a cura di: Documenti a cura di TELEDIFE
Codice CEODIFE da inserire sul SIAC per chiedere NUC: 900115
Codificazione: NO

Variazione nel valore del Patrimonio dello Stato: NO

Revisione prezzo: NO

Ricorso all’outsourcing: NO

Assicurazione di Qualita: UNI-EN-ISO  9001:2000 nel settore EA33 “Tecnologia
dell’informazione” o EA34 “Studi di consulenza tecnica, inge-
gneria”

SOA: non prevista

Enti dell’A.D. destinatari della notifica del contratto:
e SMD VI Reparto (smd@postacert.difesa.it);

e Comando C4 Difesa (comc4@postacert.difesa.it).

ADEMPIMENTI IN MATERIA DI SICUREZZA

e Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai
sensi del D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di sommini-
strazione in cui hon & contemplato un cantiere temporaneo o mobile:

PREVISTA (comma 3) senza costo oneri per gli oneri di sicurezza

e Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. 81/2008,
art.100 per i contratti di appalto, d’opera, di somministrazione in cui & contemplato un
cantiere temporaneo o mobile:

NON APPLICABILE

IL DIRETTORE




