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DETERMINA A CONTRARRE

Prot. n.: /{88

Codice S.1.Co.S.: TEL 080/23/004

1.

Roma /) /,( o / 7623

CIG:

OGGETTO: Piano Nazionale di Ripresa e Resilienza - Investimento 1.5 Cybersecurity — MI1C111.5-
WP38 “Integrazione del dominio cyber nei sistemi di Comando e Controllo della Difesa - Valutazione di

sicurezza dei sistemi C2” - Acquisizione di capacita per la condotta operativa di attivita di Active
Defence (Red Teaming).

o.p Capitolo di S Previsione di Previsione di Priorita/ Tipologia im-
P Denominazione Impresa . .
spesa Spesa Finanziamento | Impegno pegno
Piano Nazionale di Ripresa ¢
Resilienza - Investimento 1.5
Cybersecurity —M1C111.5-
contabilita | WP8 “Integrazione del domi-
speciale n. | nio cyber nei sistemi di Co- )
. . PDA (plurien-
SMD VI 6358 mando e Controllo della Di- 4.000.000,00 4.000.000,00 Al nale da av-
PNRR- fesa - Valutazione di sicu- (IVA esente) (IVA esente) viare)
MIN.DI- rezza dei sistemi C2” - Ac-
FESA quisizione di capacita per la
condotta operativa di attivita
di Active Defence (Red Tea-
ming)

Riferimento: a)

ACN-Ministero Difesa: Accordo ai sensi dell’articolo 5, comma 6, del D.Lgs. n.

50/2016 per la realizzazione degli interventi per il Ministero della Difesa

nell’ambito dell’investimento 1.5. — Cybersecurity - 22 settembre 2022;

b) Prot 0012561 del 29 SET 2022 di ACN — Destinazione e riparto Fondi per Mis-
sione 1-Componentel-Investimento 1.5 “Cybersecurity” (codice M1C1I1.5).

¢) M_DA0D32CC REG2022 0086314 27-04-2023 (lettera di mandato)

d) M _D A0D32CC REG2022 205424 29-09-2023 (lettera di mandato)

ESIGENZE DA SODDISFARE E PROFILO TECNICO
a. Premessa ed esigenza da soddisfare:

Nell’ambito dell’iniziativa finanziata dall’Unione Europea “Next Generation EU”, il Piano Nazionale
di Ripresa e Resilienza (PNRR) per 'intervento “Missione 1 — Componente 1 - Investimento 1.5
Cybersecurity” prevede interventi finalizzati al potenziamento della resilienza cyber per la Pubblica
Amministrazione, a titolaritd della “Presidenza del Consiglio dei Ministri - Dipartimento per la
Trasformazione Digitale (di seguito anche “DTD™)”, di cui I’Agenzia per la Cybersicurezza Nazionale
(ACN) & “Soggetto Attuatore”.
Il suddetto Intervento 1.5 contempla anche interventi a favore del Ministero della Difesa dedicati alla
razionalizzazione, al consolidamento, alla resilienza e alla convergenza dei sistemi informativi e delle
infrastrutture di sicurezza in chiave interforze, al monitoraggio delle applicazioni e dei servizi in linea
con la frontiera tecnologica, all’adeguamento normativo dei sistemi informativi, al consolidamento delle




capacita di risposta/reazione agli attacchi cibernetici rivolti verso le infrastrutture critiche strategiche
della Difesa e alla realizzazione del Centro di Valutazione della Difesa.

Con la sottoscrizione dell’ Accordo tra ACN e AD di cui al Rife. a., il Ministero della Difesa & identificato
come Amministrazione Attuatrice per la realizzazione tecnico-operativa degli interventi definiti
nell’annesso “Piano Operativo del Ministero della Difesa per I'Investimento 1.5 (PO1.5)”.

In tale ambito lo “Stato Maggiore Difesa-VI Reparto (SMD-VI)”, con le lettere a Rife. c., ha dato
mandato a TELEDIFE di procedere con le attivita previste dal (Work Package) WP8 “Integrazione
del dominio cyber nei sistemi di Comando e Controllo della Difesa - Valutazione di sicurezza dei
sistemi C2” riportato nel PO1.5 sopra citato, che contemplano attivita di acquisizione di capacita per
la condotta operativa di attivita di Active Defence (Red Teaming). Dettagli delle attivita, requisiti
minimi prestazionali e obbligatori del sistema da acquisire e del supporto, sono riportati nel Requisito
Tecnico Operativo.

Inoltre lo SMD VI Rep per I'impresa in oggetto ha comunicato nella lettera di mandato in Rife. c. i

seguenti elementi tecnico-amministrativi:

e  importo complessivo stimato dell’impresa pari ad € 4.000.000,00 (IVA esente), compresi nell’im-
porto di Euro 49.250.000,00, assegnati dal Direttore dell’ACN, con la Determina a Rife. c., al Mi-
nistero Difesa nell’ambito dei fondi previsti dal PNRR-Missionel-Componentel-Investimento 1.5
“cybersicurezza” (PNRR-MIC1I1.5);

e e attivita svolte dal Ministero Difesa nell’ambito del PNRR-M1C111.5 saranno identificate dal

CUP! D46G21002310006;

i documenti dovranno riportare il logo dell’UE con il riferimento al Next Generation EU;

e la copertura finanziaria sara assicurata sulla contabilita speciale n. 6358 PNRR-MIN.DIFESA atti-
vata presso il funzionario delegato di SMD UGCRA/DAGED?,

e sussistono le condizioni per applicare I’esenzione IVA ai sensi dell’art. 72 — comma | — lettera b.
del D.P.R. del 26 ottobre 1972 n.633 e s.m.i.?, in quanto I’impresa soddisfa specifici requisiti pre-
visti dai NATO Force Goals indicati nei NATO Capability Targets definiti nel 2021 e gia contem-
plati dai “Minimum Requirements of CIS Security (including Cyber Defence) for National CIS cri-
tical for NATO Core Tasks” ed. 2014.;

e ¢ applicabile il D.lgs. 15 novembre 2011, n. 208 in quanto i materiali/lavori/servizi richiesti sono
strumentali alle esigenze operative ed acquisiscono natura di materiale militare;

e non ricorrono le condizioni per applicare ’art. 346 del Trattato sul Funzionamento dell’Unione
Europea (TFUE);

e non risulta necessaria ’applicazione dell’art. 139 del D.Lgs 36/2023 che disciplina i contratti pub-
blici relativi ai lavori, servizi e forniture nei settori della Difesa e Sicurezza, relativo all’adozione
delle tutele di sicurezza in quanto ’attivita non é classificata;

b. Soluzione Tecnica e Profilo Amministrativo:

Si intende soddisfare I’esigenza espressa da SMD VI mediante ricorso alla Convenzione all’accordo
quadro CONSIP per “Servizi Di Sicurezza Da Remoto, Compliance E Controllo Per Le Pub-
bliche Amministrazioni — ID 2296”, mediante ordine diretto d’acquisto attraverso un piano dei fab-
bisogni per singola attivita; I’ AQ, nell’ambito dei Servizi messi a disposizione, offre quello del Supporto
Specialistico all’interno del quale sono individuate le attivita e relativo personale adatte a svolgere e
portare a termine le prestazioni chieste nei diversi RRTTOO.

2. AMBITO NORMATIVO E TIPOLOGIA
a. Riferimento normativo
D.Lgs. 208/2022 e relaqtivo Regolamento DPR 49/2013

c. Tipologia di appalto/contratto
Convenzione
Si precisa che trattasi di:

' CUP: Codice Unico Progetto

2 UGCRA/DAGED: Ufficio Generale del Centro di Responsabilita Amministrativa - Direzione di Amministrazione Ge-
nerale della Difesa

? s.m.i. successive modificazioni ed integrazioni



Procedura esclusa dal DLgs 36/2023, come da relativo Art. 136) e rientrante in ambito D.Lgs
20872011 e relativo Reg.to DPR 49/2013

Nomenclatura

Vocabolario Comune Appalti (CPV)

Si ricorre a: 72000000-5;

Rispetto del principio “Do Not Significant Harm” (DNSH)
Da verificare: NO

Tipologia e ambito di applicazione dell’appalto

Tipologia: Accordo Quadro
Ambito: Art. 2 c. 1 del DLgs 208§/2011

TIPOLOGIA DI PROCEDURA E CRITERI DI SELEZIONE

a.

d.

Procedura da adottare

Indagine di mercato in ambito CONSIP e/o Mercato elettronico: NO
Adesione Accordo Quadro/Convenzione CONSIP

Criterio di aggiudicazione
Altro (specificare) — Accordo Quadro CONSIP

Segretazione o eseguibilita con speciali misure di sicurezza
NO

Pubblicazione

ELEMENTI CONTRATTUALI

a. Previsione di opzioni
NO

b.  Previsione di quota non programmata
NO

ELEMENTI FINANZIARI

Organo Programmatore SMD VI.

Copertura finanziaria: Assicurata per: € 4.000.000,00

In Riserva per:

Capitolo/i di spesa: contabilita speciale n. 6358 PNRR-MIN.DIFESA.

Valuta: Euro

Tipo di finanziamento pluriennale: SI, (indicare numero di EEFF) 2023,2024
Importo previsto (al netto IVA): € 4.000.000,00

- Importo previsto per Pattivita (al netto di IVA, incentivi e contributi) € 3.952.000,00
- Quota incentivi per funzioni tecniche, (calcolo come da tabella?): 48.000,00€

LAVORI SERVIZI E FORNITURE
a) da 40.000 fino a 150.000 = 2% a) da 40.000 fino a 215.000 = 2%
b) > 150.000 a 350,000 = 1,8 % b) > 215.000 a 500.000 = 1,8 %
€)>350.000 a 1.000.000 = 1.6 % ¢}> 500.000 a 1.000.000 = 1,6 %
d) > 1.000.000 2 3.600.000 = 1 4% d) > 1.000.000 a 3.000.000 = | 4%
¢) > 3.000.000 4 5.350.000 = 1,2% e) > 3.000.000 2 5.350.000=12%
) > 5.350.000 = 1% £)>5.350.000 = 1%

La quota dell’80%, destinata ai soggetii che svolgono funzioni tecniche, ha un tetto massino di 200,000 euro,

(V8 )




10.

11.

DLgs 36/2023 All 110, Art. 45 ¢.3

DLgs 36/2023 AN 1 10, Art. 45 ¢.5
DIM (articolo 536 D.LGS. 66/2010): NO
IVA: Esente ai sensi del DPR 633/1972 Art. 72 Trattati e Accordi Internazionali
Priorita/Fattibilita: A/l
La presente attivita esaurisce la voce di spesa/requisito : SI .
Contributo Autorita di Vigilanza: NO(in quanto & applicabile il DLgs 208/2011)
Revisione Prezzo: SI

PROFILO PREVISIONALE DEI PAGAMENTI

E.F. 2023 2024 Totale

contabilita speciale n. 6358 PNRR 790.400,00 3.161.600,00 3.952.000,00

PARERI

a.

d.

Organo Di Vertice Amministrativo
NO (utilizzo strumento CONSIP)

Beni e servizi informatici (art.] comma 516 legge 208/2015)
Esente da parere AGID - art. 1 c. 516 L 208/2015)

Altri beni e servizi (art. 1 comma 510 legge 208/2015)

vé

SEGREDIFESA in accordo alle seguenti comunicazioni di SGD II Rep:

M _D GSGDNA 0045246 del 05/06/2013 M_D GSGDNA 0087920 del 06/11/2013
M _D GSGDNA 00033417 del 03/05/2016 M _D GSGDNA 0002462 del 12/01/2018
NO - contratto di importo di spesa presunto inferiore a 5.548.000,00 €

Agenzia per Ultalia Digitale - Art. 3 del D.Lgs 177/09 e all’art. 20 della L. 134/2012:

NO in quanto il parere obbligatorio di DigitPA, non trova applicazione relativamente ai progetti di
contratto riguardanti i sistemi informativi militari a carattere operativo connessi con lo svolgimento
di compiti concernenti la difesa nazionale

APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988)

[]
[]

DM.n. del
Leggen del

Non Applicabile

SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (L 311/2004 art. 1 ¢ 11)
NO

COMPENSAZIONI:
NO

ROYALTIES:
NO

- 12. RESPONSABILITA ED ATTRIBUZIONI



a. Responsabile Unico del Procedimento (RUP - D.Lgs 50/2016)
b. Responsabile Unico del Progetto (D.Lgs. 36/2023): Capo 8" Divisione
Responsabile delle fasi di:
Programmazione:

Progettazione:
Affidamento:
Esecuzione:

d. Funzionario Amministrati vo.—
Direttore dell’Esecuzione (Obbligatorio per forniture/servizi di importo superiore a 500.000 euro)
SI

f- Direttore Lavori e Coordinatore per la sicurezza in fuse di esecuzione (limitatamente alla parte non
prevalente dei lavori accessori, necessari)

NO
Ente esecutore contrattuale (art. 13 DPR 49/2013 — art. 6 All. I1.20 del D. Lgs. 36/2023):
Comando Operazioni in Reti

o

h. Struttura di Sll[)pOl‘tO/ Collaboratori RUP (individuare — ove noto — il personale relative, a titolo di esenpio, alle

attivita di negoziazione, programmazione e gestione finanziaria, attivita doganali, esecuzione contratinale)!

13. TEMPI DI ESECUZIONE CONTRATTUALE

Inizio attivita: ||

Durata: 1 anno

14. ADEMPIMENTI IN MATERIA DI SICUREZZA

- Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai sensi del
D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di somministrazione in cui non é
contemplato un cantiere temporaneo o mobile:
NON PREVISTA perché trattasi di fornitura di servizi da remoto

- Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. 81/2008, art.100 per
i contratti di appalto, d’opera, di somministrazione in cui & confemplate un cantiere temporaneo o
mobile:

NON APPLICABILE

15. ALTRE NOTIZIE
- Messa a disposizione dei locali: -
- Modalita di pagamento:
- Garanzia: NO
- NUTS? del luogo principale di consegna/prestazione
- Assunzione in carico a cura di:
- Codice CEODIFE da inserire sul SIAC per chiedere NUC: 900122

- Codificazione: NO
- Variazione nel valore del Patrimonio dello Stato: NO
" - Ricorso all’outsourcing: NO
* Assicurazione di Qualita: [ ] UNI-EN-ISO [ ] AQAP

3 Nomenelatura Unita Territoriali Statistiche
¢ Denominazione dell’Ente ¢ possibilmente indicazione della PEC

5



- SOA: NON PREVISTA
- Classifica...... NON PREVISTA. .(se nota)
- Enti dell’A.D. destinatari della notifica del contratto:

DETERMINAA CONTRARRE: M

IL, DIRETTORE
Ten. Ge {Angelo GERVASIO



