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SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI
Direzione Informatica, Telematica e Tecnologie Avanzate
II Reparto 7° Divisione

DETERMINA A CONTRARRE
/ _
Prot. No 274/ _/1 U0 Roma, 2¢ [05] 223

Codice Sicos: TEL/074/23/0112
CUP (Codice Unico Progetto): D46G21002310006

finserito dalla Divisione Tecnica dopo I'approvazione della presente DAC)

Oggetto: PNRR, “Cybersecurity”, target M1 C1 I1.5 WP13 “Realizzazione del Centro di valutazione
della Difesa”.
Materiali per I’allestimento del Centro di Valutazione della Difesa.

ICapitolo/i . Previsione di | Previsione di Importo Priorita/ | Lipolo-
O0.p. . Denominazione Impresa - . Presunto gia im-
di spesa Spesa Finanziamento Impegno peano
Materiali per Iallestimento del Cen- | 2°500°000,00 2°500°000,00 2°500°'000,00
SMD Vi PNRR tro di Valutazione della Difesa (IVA esente) (IVA esente) (IVA esente) Al PDA

Riferimenti: a. ACN-Ministero Difesa: Accordo ai sensi dell’art. 5, comma 6, del d. Igs. n. 50/2016
per la realizzazione degli interventi per il Ministero della Difesa nell’ambito dell’in-
vestimento - Cybersecurity - 22 settembre 2022;
b. Prot 0012561 del 29.09.2022 di ACN — Destinazione e riparto Fondi per Missione
1-Componentel-Investimento 1.5 “Cybersecurity” (codice M1C1I1.5);
c. M_D AOD32CC REG2023 0055141 del 15-03-2023 (lettera mandato),
d. M_D A009822 REG2023 0007131 del 07-04-2023.

1. ESIGENZE DA SODDISFARE E PROFILO TECNICO

a. Premessa ed esigenza da soddisfare:

Nell’ambito dell’iniziativa “Next Generation EU” finanziata dall’Unione Europea, il Piano Nazionale
di Ripresa e Resilienza (PNRR) per Iintervento “Missione 1 — Componente 1 — sub-investimento 1.5.
“Cybersecurity” prevede interventi finalizzati al potenziamento della resilienza cyber per la Pubblica
Amministrazione, a titolarita della “Presidenza del Consiglio dei Ministri - Dipartimento per la Trasfor-
mazione Digitale (di seguito anche “DTD”)”, di cui I’Agenzia per la Cybersicurezza Nazionale (ACN)
¢ “Soggetto Attuatore”, e il Ministero della Difesa ¢ identificato come “Amministrazione Attuatrice”,
come stabilito nell’Accordo tra ACN e AD di cui al rife a., per la realizzazione tecnico-operativa degli
interventi definiti nell’annesso “Piano Operativo della Difesa per I’Investimento 1.5”.

Il suddetto Intervento 1.5 contempla interventi dedicati al Ministero della Difesa dedicati alla raziona-
lizzazione, al consolidamento, alla resilienza e alla convergenza dei sistemi informativi e delle infra-
strutture di sicurezza in chiave interforze, al monitoraggio delle applicazioni e dei servizi in linea con la
frontiera tecnologica, all’adeguamento normativo dei sistemi informativi, al consolidamento delle capa-
cita di risposta/reazione agli attacchi cibernetici rivolti verso le infrastrutture critiche strategiche della
Difesa e alla realizzazione del Centro di Valutazione della Difesa.



2.

Il VI Reparto dello SMD, nell’ottica di perseguire la realizzazione del Centro di Valutazione della Di-
fesa, ha chiesto, attraverso la lettera di mandato in Rife. c. ’acquisizione di alcune componenti del sud-
detto Centro (componente infrastrutturale, materiali per allestimento del Centro, lo sviluppo di un soft-
ware gestionale per supportarne il funzionamento, formazione del personale).

Con la Presente DAC si intende autorizzare I’avvio dell’iter tecnico-amministrativo per I’acquisizione
dei materiali ICT necessari per I’allestimento del CV Difesa.

I dettagli relativi ai materiali da acquisire sono riportati nell’annesso “2” della lettera di mandato dello
Stato Maggiore della Difesa di cui a riferimento (pos. “A”).

b. Soluzione Tecnica e Profilo Amministrativo:

Poiché I'onere complessivo stimato per il soddisfacimento dell’esigenza pari a € 2.500.000,00 (IVA
esente) € al di sopra della soglia comunitaria definita per gli appalti di forniture e servizi rientranti
nell’ambito di applicazione di cui all’art.2 del D.Lgs. n.208 del 2011, e visto che i materiali di cui trattasi
non sono reperibili, con le caratteristiche specifiche richieste nel RTO, in alcuna Convenzione, la richie-
sta sara soddisfatta ricorrendo ad una gara espletata tramite mercato elettronico, utilizzando la pro-
cedura “Sistema Dinamico di Acquisizione della Pubblica Amministrazione (SDAPA)” della CON-.
SIP ad aggiudicazione con il criterio dell’offerta economicamente pin vantaggiosa (OEPV).

Le attivita per lo svolgimento della procedura sopra indicata, terranno conto anche dei seguenti elementi

tecnico-amministrativi comunicati da SMD VI Rep nella citata lettera di mandato:

e la copertura finanziaria dell’impresa, per un importo stimato di 2°500°000,00 di € (IVA esente),
sard assicurata attraverso la contabilita speciale Ne 6358 PNRR-MIN.DIFESA-ATTUATORE
attivata presso il funzionario delegato di SMD UGCRA/DAGED;

e Jattivita &€ IVA esente in quanto trattasi di impresa inserita nell’ambito del pitt ampio Programma
DII! e pertanto, come determinato da BILANDIFE con la lettera M_D GBIL 00007761 in data
06.09.2011, sussistono le condizioni di applicabilita dell’art. “72 comma 1. lettera b)” (ex punto 2
dell’art 72) del D.P.R. del 26 ottobre 1972 n. 633 e s.m.i,;

e la natura dei servizi oggetto dell’acquisizione ¢ funzionale all’esigenza operativa dello strumento
militare e si ritiene, pertanto, sussistano le condizioni ai fini dell’applicabilita del D.Lgs. 208/2011;

e non ricorrono le condizioni per applicare ’art. 346 del Trattato sul Funzionamento dell’Unione
Europea (TFUE);

e non risulta necessaria I’applicazione dell’art. 162 del D.Lgs 50/2016 che disciplina i contratti
pubblici relativi ai lavori, servizi e forniture nei settori della Difesa e Sicurezza, relativo
all’adozione delle tutele di sicurezza in quanto ’attivita non ¢ classificata.

CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI
a. Normativa di riferimento:

D.Lgs. 208/2011 e relativo regolamento DPR 49/2013

b. Nomenclatura

CPYV (Vocabolario comune per gli appalti)
Categoria merceologica:
Principale
- 30213300-8 PC Desktop
Secondari

! DII: Defence Information Infostructure

o



- 48000000-8 Licenze e Soluzioni Software
- 32323100-4 Monitor
- 30213100-6 Workstation portatili
- 32581000-9 Apparati per reti di trasporto
- 38300000-0 Strumenti di misura impiegati su reti di TLC
- 32522000-8 Strumenti e accessori propedeutici ai test di reti TLC
- 32420000-3 Next generation Firewall
- 30210000-4 Infrastrutture iperconvergenti
- 30236000-2 Storage
- 72000000-5 Consegna
c. Tipologia di attivita
Fornitura di beni
d. Tipologia di appalto
Appalto/Contratto (ambito di applicazione di cui all’art. 2 comma 1 del D.Lgs 208/11)

e. Procedure da adottare

Indagine di mercato svolta nei sistemi di acquisizione CONSIP e/o Mercato elettronico: SI
Sistema dinamico di acquisizione (Procedura SDAPA su portale CONSIP acquistinrete. it)

f- Criterio di aggiudicazione
Offerta economicamente piti vantaggiosa (OEPV)

3. SEGRETAZIONE O ESEGUIBILITA CON SPECTALI MISURE DI SICUREZZA
NO

4. PUBBLICAZIONE

Sito istituzionale della Difesa: sito Ministero Difesa — sezione “Amministrazione Trasparente” — sotto
sezione “Bandi di Gara e Contratti - Direzione informatica, telematica e tecnologie avanzate (TELE-

DIFE)™?
5. ELEMENTI FINANZIARI
Organo Programmatore S.M.D. VI Rep.
Copertura finanziaria: Assicurata per: € 2°500°000,00
Capitoli di spesa: contabilita speciale Ne 6358 PNRR - MD-ATTUATORE
Valuta: Euro
Finanziamento pluriennale:  SI Esercizi finanziari: dal 2023 al 2024
Importo previsto (al netto di IVA) : € 27500°000,00

IVA: Esente ai sensi del D.P.R. 633/1972 art.: 72 Trattati e accordi internazionali

Codici di priorita: A
Codice di fattibilita: 1

? hitp://www.difesa.it/Amministrazionetrasparente/segredifesafteledife/Pagine/Publicprocurement.aspx



10.

11.

12.

La presente attivita esaurisce la voce di spesa/requisito:

NO (le altre attivita della lettera di mandato saranno oggetto di separate procedure amministrative per
un impegno di € 6.750.000,00)

Contributo Autorita di Vigilanza: NO (in quanto ¢ applicabile il D.Lgs 208/2011)

Contributo CONSIP : €//

Contributo INARCASSA: €//

PROFILO PREVISIONALE DEI PAGAMENTI

Data presunta inizio prestazioni: |

Anno 2023: Euro € 500°000,00 IVA esente
Anno 2024: Euro € 2°000°000,00 IVA esente
Totale Euro € 2°500°000,00 IVA esente
PARERI
SEGREDIFESA in accordo alle seguenti comunicazioni di SGD II Rep:

M_D GSGDNA 0045246 del 05/06/2013 M _D GSGDNA 0087920 del 06/11/2013
M_D GSGDNA 00033417 del 03/05/2016 M_D GSGDNA 0002462 del 12/01/2018

NO contratto di importo di spesa presunto inferiore a € 5.000.000,00.
Agenzia per I'Italia Digitale di cui all’art. 3 del D.Lgs 177/09 e all’art. 20 della L. 134/2012:

NO in quanto il parere obbligatorio di DigitPA, non trova applicazione relativamente ai progetti di
contratto riguardanti i sistemi informativi militari a carattere operativo connessi con lo svolgimento
di compiti concernenti la difesa nazionale (art. 539 D.Lgs. 15 marzo 2010, n.66).

APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988)
Non Applicabile

SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge n. 311/2004
art. 1 co. 11):
Non applicabile

COMPENSAZIONI:
Non applicabile

RESPONSABILITA ED ATTRIBUZIONI
a. Responsabile del Procedimento
Unico: 1l Capo della 7* Divisione
b. Direttore dell’Esecuzione
(Da nominarsi obbligatoriamente per forniture/servizi di importo superiore a 500.000 euro).
previsto
¢. Direttore dei Lavori e Coordinatore per la sicurezza in fase di esecuzione

(limitatamente alla parte non prevalente dei lavori accessori, necessari)

non previsto

TEMPI DI ESECUZIONE CONTRATTUALE (presunti)
Indicare i tempi presunti di esecuzione dell'attivita, indicando i singoli lotti. Se gia nota, inserire la “descrizione dell atti-
vita"(descrizione di massima) altrimenti togliere la colonna.



Nr. Descrizione attivita Inizio attivita Durata in gg
Lotto/Fase solari

Lotto unico ~ =

13. ALTRE NOTIZIE
Messa a disposizione dei locali:—
Modalita di pagamento: Previa verifica di conformita e presa in carico.
Garanzia: A termine di legge, ove applicabile.
Assunzione in carico a cura di: —
Codice CEODIFE da inserire sul SIAC per chiedere NUC: 900067
Codificazione: SI
Variazione nel valore del Patrimonio dello Stato: SI
Revisione prezzo: NO
Ricorso all’outsourcing: NO

Assicurazione di Qualita: UNI-EN-ISO 9001:2015 e successive nel settore EA33 “Tecnologia
dell’informazione”.

SOA: non prevista

Enti dell’A.D. destinatari della notifica del contratto:

14. ADEMPIMENTI IN MATERIA DI SICUREZZA
*  Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai sensi del
D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di somministrazione in cui non ¢
contemplato un cantiere temporaneo o mobile:
NON PREVISTA (comma 3-bis) in quanto trattasi di:
Mera fornitura di materiali o attrezzature

+ Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. 81/2008, art.100
per i contratti di appalto, d’opera, di somministrazione in cui & confemplato un cantiere temporaneo
o mobile:

NON APPLICABILE

DETERMINAZIONE A CONTRARRE:

(48

IL DIRETTORE
Ten. Gen. L gelo GERVASIO




