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DETERMINAZIONE A CONTRARRE [

Prot. Ne 8} Roma /{5/05/20 23

Codice Sicos: 081/23/ 0412
CIG (Codice Identificativo di Gara):

(inserito dalla Divisione Tecnica dopo l'approvazione della presente DAC)

Oggetto: Piano Nazionale di Ripresa e Resilienza - Investimento 1.5 Cybersecurity — M1C111.5- WP4

“Misure di sicurezza ICT”, Acquisizione Web Application Firewall e soluzione di isolamento
dati critici per I’ Aeronautica Militare.

Capitolo —— Previsione di Previsione di Priorita/ Tipologia
O.P. . Denominazione Impresa N .
di spesa Spesa Finanziamento | Impegno impegno
"I WP4 *Misure di sicurezza ICT”, Acquisi- PDA (plu-
SMD PNRR zione Web Application Firewall e solu- 1.320.000,00 1.320.000,00 Al viennale da
Vi zione di isolamento dati critici per (IVA esente) (IVA esente) .
I’ Aceronautica Militare avviare)

Riferimento: a) ACN-Ministero Difesa: Accordo ai sensi dell’articolo 5, comma 6, del D.Lgs.

n. 50/2016 per la realizzazione degli interventi per il Ministero della Difesa
nell’ambito dell’investimento 1.5. — Cybersecurity - 22 settembre 2022;
b)  Lett. prot. n® M_D A0D32CC REG2023 0004223 in data 10.01.2023 (lettera

mandato).

1. ESIGENZE DA SODDISFARE E PROFILO TECNICO

a.

Premessa ed esigenza da soddisfare:

Nell’ambito dell’iniziativa finanziata dall’Unione Europea “Next Generation EU”, il Piano Naziona-
le di Ripresa e Resilienza (PNRR) per I'intervento “Missione | — Componente 1 -Investimento 1.5
Cybersecurity” prevede interventi finalizzati al potenziamento della resilienza cyber per la Pubblica
Amministrazione, a titolarita della “Presidenza del Consiglio dei Ministri - Dipartimento per la Tra-
sformazione Digitale (di seguito anche “DTD™)”, di cui I’Agenzia per la Cybersicurezza Nazionale
(ACN) ¢ “Soggetto Attuatore”.

Il suddetto Intervento 1.5 contempla interventi dedicati al Ministero della Difesa dedicati alla razio-
nalizzazione, al consolidamento, alla resilienza ¢ alla convergenza dei sistemi informativi e delle in-
frastrutture di sicurezza in chiave interforze, al monitoraggio delle applicazioni e dei servizi in linea
con la frontiera tecnologica, all’adeguamento normativo dei sistemi informativi, al consolidamento
delle capacita di risposta/reazione agli attacchi cibernetici rivolti verso le infrastrutture critiche stra-
tegiche della Difesa e alla realizzazione del Centro di Valutazione della Difesa.
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Con la sottoscrizione dell’Accordo tra ACN e AD di cui al Rife. a), il Ministero della Difesa ¢ identi-
ficato come Amministrazione Attuatrice per la realizzazione tecnico-operativa degli interventi defi-
niti nell”annesso “Piano Operativo del Ministero della Difesa per 'Investimento 1.5 (PO1.5)”.

In tale ambito lo “Stato Maggiore Difesa-VI Reparto (SMD-V1)”, con la lettera a Rife. b), ha dato
mandato a TELEDIFE di procedere con le attivita previste dal (Work Package) WP4 “Misure di si-
curezza ICT™, riportate nel PO1.5 sopra citato, che contemplano attivita di acquisizione di servizi di
supporto, di studio e progettazione piattaforma digitale volte ad aumentare la protezione perimetrale
¢ le misure di sicurezza delle strutture ICT dell” Aeronautica Militare.

Per I’impresa in oggetto, lo SMD VI Rep ha comunicato i seguenti elementi tecnico-amministrativi:

- importo complessivo stimato dell’impresa pari ad € 1.320.000,00 (IVA esente);

- le attivita svolte dal Ministero Difesa nell’ambito del PNRR-M1CI11.5 saranno identificate
dal CUP' D46G21002310006;

- i documenti dovranno riportare il logo dell’UE con il riferimento al Next Generation EU;

- la copertura finanziaria sard assicurata sulla contabilitd speciale n. 6358 PNRR-
MIN.DIFESA attivata presso il funzionario delegato di SMD UGCRA/DAGED?,

- sussistono le condizioni per applicare I'esenzione IVA ai sensi dell’art. 72 — comma 1 - let-
tera b. del D.P.R. del 26 ottobre 1972 n.633 e s.m.i.%, in quanto I'impresa soddisfa specifici
requisiti previsti dai NATO Force Godals indicati nei NATO Capability Targets definiti nel
2021 e gia contemplati dai “Minimum Requirements of CIS Security (including Cyber Defen-
ce) for National CIS critical for NATO Core Tasks” ed. 2014.;

- & applicabile il D. Lgs. 15 novembre 2011, n. 208 in quanto i materiali/lavori/servizi richiesti
sono strumentali alle esigenze operative ed acquisiscono natura di materiale militare;

- non ricorrono le condizioni per applicare ['art. 346 del Trattato sul Funzionamento
dell’Unione Europea (TFUE);

- non risulta necessaria I"applicazione dell’art. 162 det D. Lgs. 50/2016 che disciplina i con-
tratti pubblici relativi ai lavori, servizi e forniture nei settori della Difesa e Sicurezza, relativo
all’adozione delle tutele di sicurezza in quanto Iattivita non e classificata.

b. Soluzione Tecnica ¢ Profilo Amministrativo:
Si prevede infine, di articolare la commessa in un unico lotto, a sua volta suddiviso nei 3 sub-lotti di
seguito specificati:
- Sub-lotto 1: Acquisizione materiale (apparati [ M) © relativa configurazione;
- Sub-lotto 2: Training on job per il personale dell’AD (anno 2023);
- Sub-lotto 3: Estensione supporto (assistenza sistemistica e training on job) anno 2024.

2. CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI
a. Normativa di riferimento:
D. Lgs. 208 del 15 novembre 2011 e relativo regolamento DPR 49/2013
oppure
b. Nomenclatura
DX CPV (Vocabolario comune per gli appalti):
48730000-4 (Soluzioni per la gestione degli eventi di sicurezza);
72000000-5 (Supporto specialistico/sistemistico per Sicurezza informatica).

! CUP: Codice Unico Progetto
2 UGCRA/DAGED: Ufficio Generale del Centro di Responsabilita Amministrativa - Direzione di Amministrazione Ge-

nerale della Difesa
% sam.i. successive modificazioni ed integrazioni

Pag. 2



¢. Tipologia di attivita

X] Misto: [ Fornitura di beni prevalente
Fornitura di servizi prevalente
[ ] Esecuzione dei lavori prevalente

d. Tipologia di appalto
Appalto/Contratto (ambito di applicazione di cui all’art. 2 comma 1 del D. Lgs 208/11)

e. Procedure da adottare
Indagine di mercato svolta nei sistemi di acquisizione CONSIP Mercato elettronico:

SI[XINO []

Sistema dinamico di acquisizione (Procedura SDAPA su portale CONSIP acquistinrete.it)

f. Criterio di aggiudicazione
Prezzo pilt basso

3. SECRETAZIONE O ESEGUIBILITA con speciali misure di sicurezza
NO

4. PUBBLICAZIONE
X Sito istituzionale della Difesa: sito Ministero Difesa — Sezione “Amministrazione Tra-
sparente”/“SEGREDIFESA”/“Direzione informatica, telematica e tecnologie avanzate

(TELEDIFE)*
5. ELEMENTI FINANZIARI
Organo Programmatore S.M.D. VI Rep.
Copertura finanziaria: Assicurata per: Euro € 1.320.000,00°
Capitoli di spesa: PNRR-M1-C1-11.5, come da Determina ACN
Valuta: Euro

Finanziamento pluriennale: SI  Esercizi finanziari: 2023-2024-2025
Importo previsto (IVA esente): € 1.320.000,00

IVA:
Esente ai sensi del D.P.R. 633/1972 art.:
72 Trattati e accordi interna-
zionali
Codici di priorita: XA
Codice di fattibilita: X1

* hitp://www.difesa.it/ Amministrazionetrasparente/segredifesa/teledife/Pagine/Publicprocurement.aspx
3 L’importo complessivo assicurato ¢ inclusivo degli incentivi di cui all'art. 113 del D. Lgs. 50/2016 da riconoscere nel-

la misura massima del 2%.
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La presente attivita esaurisce la voce di spesa/requisito:
SI [ ] NO (specificare i motivi)
Contributo Autorita di Vigilanza: [X] NO (in quanto vale il DP.R. 208 del

15/11/2011)
Contributo CONSIP®: : € /
Contributo INARCASSA : € 1/
Totale impegno: € 1.320.000,00 (IVA esente)

6. PROFILO PREVISIONALE DEI PAGAMENTI
Data presunta inizio prestazioni: -
Anno 2023: € 560.000,00 IVA esente
Anno 2024: € 760.000,00 IVA esente

Totale: € 1.320.000,00 IVA esente

7. PARERI
ORGANO DI VERTICE AMMINISTRATIVO
X NO utilizzo convenzione/strumento CONSIP attivo idoneo al bene/servizio individuato

SEGREDIFESA in accordo alle seguenti comunicazioni di SGD II Rep:
M_D GSGDNA 0045246 del 05/06/2013 M _D GSGDNA 0087920 del 06/11/2013
M _D GSGDNA 00033417 del 03/05/2016 M D GSGDNA 0002462 del 12/01/2018

X NO contratto di importo di spesa presunto inferiore a € 5°548°000,00.

Agenzia per P'Italia Digitale di cui alPart. 3 del D.Lgs 177/09 e all’art. 20 della L.
134/2012:

XI  NO in quanto il parere obbligatorio di DigitPA, non trova applicazione relativamente ai
progetti di contratto riguardanti i sistemi informativi militari a carattere operativo
connessi con lo svolgimento di compiti concernenti la difesa nazionale (art. 539
D.Lgs. 15 marzo 2010, n.66).

8. APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988)
X N.A.

9. SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge n.
311/2004 art.1 co.11):

CIsI Non applicabile

¢ Razionale del calcolo contributo CONSIP: pari al 8 per mille per importi dellattivita inferiori a € 1.000.000,00 senza
IVA, come illustrato sul sito web di CONSIP (https://www.consip.it/media/approfondimenti/gare-spe-consip-e-
agenda-digitale-italiana-contributi-servizi-contenuti-c-date).
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10.

11.

12.

13.

COMPENSAZIONI:
[]sI Non applicabile

RESPONSABILITA ED ATTRIBUZIONI
a. Responsabile del Procedimento
Progettazione:
Affidamento:
Esecuzione:
Unico: Capo 8* Divisione

b. Direttore dell’Esecuzione
(Da nominarsi obbligatoriamente per forniture/servizi di importo superiore a 500.000 eu-
ro).
4 previsto

c. Direttore dei Lavori e Coordinatore per la sicurezza in fase di esecuzione
(limitatamente alla parte non prevalente dei lavori accessori, necessari)
[]  previsto non previsto

TEMPI DI ESECUZIONE CONTRATTUALE

Indicare i tempi presunti di esecuzione dell’attivita indicando i singoli lotti

. . o . .. | Durata in gg
Sublotto Descrizione attivita inizio attivita solari i

| Acquisizione materiale (apparati mi -

va configurazione

Assistenza sistemistica e training on job per il persona-
2
le dell’AD (anno 2023) - -
Estensione supporto (assistenza sistemistica ¢ training
3 on job) anno 2024 - -
ALTRE NOTIZIE

Assunzione in carico a cura di: -
Codice CEODIFE da inserire sul SIAC per chiedere NUC:
Messa a disposizione dei locali: [

Modalita di pagamento: in accordo alle normative di legge dietro presentazione della fattura (dopo
redazione del verbale di consegna se previsto), a seguito di notifica di ac-
cettazione dell’attivita

Garanzia: 2 anni ove non diversamente specificato

Codificazione: N) NO  []
Variazione valore del Patrimonio dello Stato: St [] NO
Revisione prezzo: st [ NO
Ricorso all’outsourcing: st [ NO X
Assicurazione di Qualita: [ UNI-EN-ISO 9001:2015
[] AQAP

SOA: non prevista

[] prevista - Categoria prevalente. ..... (se nota)

- Classifica........ooooieinn (se nota)
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Enti dell’ A.D. destinatari della notifica del contratto:

- R MR

14. ADEMPIMENTI IN MATERIA DI SICUREZZA

» Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai sensi
del D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di somministrazione in
cui non é contemplato un cantiere temporanec o mobile:

X PREVISTO
Costo oneri della sicurezza (se noto):
] NON PREVISTA (comma 3-bis) in quanto trattasi di:
[] Mera fornitura di materiali o attrezzature
[] Attivita di natura intellettuale
[]1 Lavori o servizi di durata non superiore a 5 uomini/giorno
[l Altro (specificare): mera fornitura di servizi, senza esecuzione di particolari
lavori, collaudi, ecc.

» Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. 81/2008,
art.100 per i contratti di appalto, d’opera, di somministrazione in cui & contemplato un can-
tiere temporaneo o mobile:

] PREVISTA

Costo oneri della sicurezza (se noto): Euro
] NON PREVISTA:
X NON APPLICABILE

IL DIREETORE
(Ten. Gejf. elo GERVASIO)
V
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