SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI
Direzione Informatica, Telematica e Tecnologie Avanzate

MINISTERO DELILA DIFESA

II Reparto — 6” Divisione

DETERMINAZIONE A CONTRARRE

Prot.m.: __ / /( gz(%

Codice S.I.Co.S.: TEL 263/23/0509
CIG: darichiedere successivamente.

|
o 2L10P[ 2523

OGGETTO: Sicurezza della EINET connessa con la CDC. Acquisizione sistemi di protezione pe-
rimetrale (Next Generation Firewall). LdM 87/2022.

OP. Capitolo | Azione Denominazione Previsione Previsione di Tmporto Tipelogia | Priorita/
T di spesa Impresa di spesa finanziamento presunto impegno | Impegno
Sicurezza della EI-
gEng’“_“e;Z con €330.000,00 | €330.000,00
SME 7120- 6 zione sistemi di pro- €0,00 (IVA esente) (IVA esente) Al PDA
VI 04C . FUIPIO™ | (1yA esente) | peril2024e | peril2024e .
tezione perimetrale 2025 9025
(Next  Generation
Firewall).
Sicurezza della EI-
b D o €700.000,00 | €700.000,00
SME 7120- 6 zione sistemi dx ro- €0,00 (IVA esente) (IVA esente) Al PDA
VI 23C ! TALPIO 1 1yA esente) | peril2024e | peril2024 e
tezione perimetrale 2025 2025
(Next  Generation
Firewall).

VSP 200 7120-04C 120PB 12 399-107
VSP 200 7120-23C 120PB 12 523-007

Riferimenti:

a. fin. 159648, in data 02-05-2022 di SME VI SC3I;
fn. 166802, in data 22-08-2023 di SME VI SC5L

b.

1. ESIGENZE DA SODDISFARE E PROFILO TECNICO

a.

Premessa ed esigenza da soddisfare:
Nell’ambito dell’ammodernamento delle capacita C5I dell’ESERCITO, ¢ necessario ga-
rantire un’adeguata cornice di sicurezza all’intera infrastruttura ICT di F.A. mantenendo
il livello delle misure di protezione perimetrale sempre adeguate al livello della minaccia

cyber.




Con il foglio rife. b., lo SME VI ha provveduto a riesaminare/aggiornare le esigenze dei
sistemi in titolo e ad emendare, di conseguenza, un nuovo Requisito Tecnico Operativo
(RTO) che abroga e sostituisce quello trasmesso nel 2022.

b. Soluzione Tecnica e Profilo Amministrativo:
Si intende soddisfare le esigenze dello SMD VI Reparto, ricorrendo all’ Accordo Quadro
CONSIP “Cybersecurity 2 per le pubbliche amministrazioni - ID 2367.
Nello specifico con I’AQ CONSIP ID 2367 - Lotto 1, concordemente ai requisiti elencati
nell’RTO, sara possibile acquisire:

1) apparati NGFW, .

2) servizio di installazione e configurazione;
3) servizio di manutenzione;

4) servizio di supporto specialistico;

5) servizio di formazione e affiancamento.

2. CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI

a. Normativa di riferimento:
Sussistono le condizioni per I’applicazione del D.Lgs. n. 208/2011 e del D.P.R. n.
49/2013 in quanto i servizi, di cui alle lettere di mandato in riferimento, sono funzionale
all’esigenza operativa dello strumento militare. Il D.Lgs. 36/2023 sara applicabile per
gli aspetti residuali non contemplati nelle precedenti norme.

b. Nomenclatura

Elenco CPV pubblicati da CONSIP nel Capitolato d’Oneri istitutivo della procedura

aperta per I’affidamento dell’AQ ID2367:

o prodotti sicurezza perimetrale, endpoint ¢ [N (48730000-4, 48760000-3,
32420000-3);

e servizio di installazione e configurazione, supporto alla verifica di conformita,
servizio di Contact Center (51611100-9, 72212730-5, 72254100-1, 79511000-9);

e servizio di manutenzione, supp. Spec., hardening su client, formaz. e affiancamento
(72250000-2, 72267000-4, 72267100-0, 72253000-3, 72000000-5, 80500000-9).

c. Tipologia di attivita
Misto: Fornitura di servizi prevalente
d. Rispeito principio DNSH (Do No Significant Harm)
Da non verificare
e. Procedure da adottare
Indagine di mercato svolta nei sistemi di acquisizione CONSIP e/o Mercato

elettronico: SI
Adesione a Accordo Quadro/Convenzione CONSIP

Jo Criterio di aggiudicazione
Comparatore previsto in adesione a Accordo Quadro CONSIP.

g. Tipologia di appalto
1) ambito di applicazione dell’appalto: ai sensi art. 2 comma 1 del D.Lgs 208/2011
2) Tipologia di appalto: contratto.

3. SEGRETAZIONE O ESEGUIBILITA CON SPECIALI MISURE DI SICUREZZA
NO



4. PUBBLICAZIONE
Sito istituzionale della Difesa: sito Ministero Difesa — sezione “Amministrazione
Trasparente” — sezione “Bandi di gara e contratti” - sezione “Direzione Informatica,
Telematica e Tecnologie Avanzate (TELEDIFE)”
5. ELEMENTI FINANZIARI
FINAZIAMENTO
Organo Programmatore S.M.E.
Copertura finanziaria: Assicurata per: Euro 1.030.000,00
Capitolo di spesa: 7120
Valuta: Euro
Finanziamento pluriennale: SI; Numero EE.FF: 2 Es. fin.: 2024 e 2025
Codici di priorita: A
Codice di fattibilita: 1
La presente attivita esaurisce la voce di spesa/requisito: SI
Voce di spesa del E.F. 2023 E.F. 2024 E.F. 2025 TOTALE
documento di Mandato
VSP1 0,00 165.000,00 165.000,00 330.000,00
200 7120-04C 120PB 12 399-107
VSP2 0,00 350.000,00 350.000,00 700.000,00
200 7120-23C 120PB 12 523-007
Totale finanziamento 1.036.000,00

IMPEGNOQO

Importo previsto per Pattivitd (al netto di IVA, incentivi e contributi): | € 1.030.000,00

Totale quota Incentivi per le funzioni tecniche (sia 80% - comma 3 dell’art. 45 ¢
all’allegato 1.10 del Dlgs 36/2023 e sia 20% commi 5, 6 e 7 dell’art. 45, come da sottostante
tabella): Euro: 14.420,00

Modalita di calcolo secondo indicazioni di SGD:

LAVORI

SERVIZI E FORNITURE
a) da 40.000 fino a 215.000 =2%

a) da 40.000 fino a 150.000 = 2%
b)> 150.000 2350.000 = 1,8 %

¢) > 350.000 2 1.000.000= 1,6 %
d)> 1.000.000 a 3.000.000 = 1,4%
€) > 3.000.000 a 5.350.000 = 1,2%
f) > 5.350.000 = 1%

b)>215.000 a 500.000 = 1,8 %

¢) > 500.000 a 1.000.000 = 1,6 %
d) > 1.000.000 a 3.000.000 = 1,4%
¢)>3.000.000 a 5.350.000 = 1,2%
f)> 5.350.000 = 1%

La quota dell’80% degli incentivi, destinata ai soggetti che svolgono le funzioni tecniche, ha comunque un tetto mas-

simo di 200.000 euro.

L

IVA: Esente ai sensi del D.P.R. 633/1972 articolo 72 Trattati e accordi

internazionali

€0,00

©

Contributo Autorita di Vigilanza: NO (¢ applicabile il DLgs 208/2011).

€0,00

Contributo INARCASSA

€0,00

€ 1.030.000,00!

Totale impegno previsto per Pattivita:

Per i sopra citati incentivi, la cui stima & parti a € 14.420,00, si riserva di chiedere assegnazione

all’Organo programmatore tramite specifica comunicazione.

! Di cui € 14.420,00, quale quota prevista per gli incentivi alle funzioni tecniche.
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6. PROFILO PREVISIONALE PRESUNTO DEI PAGAMENTI
¢ Data presunta inizio prestaziani:—
Anno 2023: 0,00 Euro IVA esente
Anno 2024: 515.000,00 Euro IVA esente
Anno 2025: 515.000,00 Euro IVA esente
Totale: Euro 1.030.000,00 IVA esente/inclusa
e Revisione Prezzo NO

7. TEMPI DI ESECUZIONE CONTRATTUALE (stima)

Nr. Durata
; Descrizione attivita Inizio attivita [eg
lotto .
solari]

1) apparati NGFW,

2) servizio di installazione e configurazione;
3) servizio di manutenzione;

4) servizio di supporto specialistico;

5) servizio di formazione e affiancamento.

8. PARERI

a. SEGREDIFESA in accordo alle seguenti comunicazioni di SGD 1I Rep:

M _D GSGDNA 0045246 del 05/06/2013 M D GSGDNA 0087920 del 06/11/2013
M_D GSGDNA 00033417 del 03/05/2016 M D GSGDNA 0002462 del 12/01/2018
NO contratto di importo di spesa presunto inferiore a € 5.548.000,00.

b.  Agenzia per Pltalia Digitale di cui all’art. 3 del D.Lgs 177/09 e all’art. 20 della L.
134/2012:

NO in quanto il parere obbligatorio di DigitPA, non trova applicazione relativamente
ai progetti di contratto riguardanti i sistemi informativi militari a carattere operativo
connessi con lo svolgimento di compiti concernenti la difesa nazionale (art. 539 D.Lgs.
15 marzo 2010, n.66).

9. APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988): Non Applicabile

10. SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge
n. 311/2004 art. 1 co. 11): Non Applicabile

11. COMPENSAZIONI: Non Applicabile
12. ROYALTIES: da prevedere contrattualmente, ove applicabile

13. RESPONSABILITA ED ATTRIBUZIONI
a. Responsabile Unico del Progetto (D.Lgs. 36/2023): il Capo della 6” Divisione
Responsabile delle fasi di:
Programmazione: da definire
Progettazione: da definire



14.

15.

e

Affidamento: da definire

Esecuzigne: i
. Funzionario Amministrativo

(a cura del VDA)

Direttore dell’Esecuzione
(Da nominarsi obbligatoriamente per forniture/servizi di importo superiore a 500.000 euro).

previsto

. Direttore dei Lavori e Coordinatore per la sicurezza in fase di esecuzione

(limitatamente alla parte non prevalente dei lavori accessori, necessari)

non previsto
Ente esecutore contrattuale (art. 13 DPR 49/2013 — art. 6 All. IL.20 del D. Lgs.

36/2023):
Comando C4 ESERCITO (COMC4 EI)

Struttura di supporto/ Collaboratori RUP: da definire
(Individuare — ove noto — il personale relativo, a titolo di esempio, alle attivita di negozia-
zione, programmazione e gestione finanziaria, attivita doganali, esecuzione contrattuale)

ALTRE NOTIZIE

o Messa a disposizione dei locali: [

e Modalita di pagamento: in accordo alle normative di legge dietro presentazione della
fattura, a seguito di notifica di accettazione dell’attivita

e Garanzia: a termine di legge

e Assunzione in carico a cura di: -

¢ Codice CEODIFE da inserire sul SIAC per chiedere NUC: 900115
e Codificazione: SI

e Variazione nel valore del Patrimonio dello Stato:  SI

¢ Ricorso all’outsourcing: SI

e Assicurazione di Qualita:  UNI-EN-ISO 9001:2015

e  SOA: non prevista

¢ Enti dell’A.D. destinatari della notifica del contratto: -

ADEMPIMENTI IN MATERIA DI SICUREZZA

Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai
sensi del D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di
somministrazione in cui non & contemplato un cantiere temporaneo o mobile:

NON PREVISTA (comma 3-bis) in quanto trattasi di:

Mera fornitura di materiali o attrezzature e Attivita di natura intellettuale

Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. 81/2008,
art.100 per i contratti di appalto, d’opera, di somministrazione in cui & contemplato un
cantiere temporaneo o mobile: NON APPLICABILE

TTORE
Ten. {ing. Angelo GERVASIO




