MINISTERO DELLA DIFESA

SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI
Direzione Informatica, Telematica e Tecnologie Avanzate
2° Reparto - 8" Divisione

[ DETERMINA A CONTRARRE

Prot. Ne /{"% Roma 94 / 05 / 773

Codice Sicos: TEL/084/23/0101
CIG (Codice Identificativo di Gara):

(inserito dalla Divisione Tecnica dopo I’approvazione della presente DAC)

Oggetto: Programma di A/R FONDO COMPOSITO DIFESA 2021 - C4ISTAR + PIANO CAGI -
SENSORNET HW E SW. SPIRA 3 HARDWARE TEMPEST.

Capito- Denominazione Previsione Previsione di Importo Tipolo- | Prioritd
lo di Impresa di Spesa Finanziamento Presunto gia /
0.P. spesa impe__ Impe-
gno gno
Programma di A/R FONDO
SMA COMPOSITO DIFESA
Ive 7120 2021 - C4ISTAR + PIANO | €750.000,00 IVA €1.533.198,20 € 750.000,00 IVA ANN Al
Re- CAGI - SENSORNET HW esente IVA esente esente
parto E SW. SPIRA 3 HARD-
WARE TEMPEST.

VSP: 400 7120-04C 120PB 12 311-028

Riferimento: a. prot. M_D ARMO001 REG2022 0002042 del 11-01-2022;
b. prot. M_D ARMO001 REG2022 0039298 del 07-04-2022.
c. prot. M_D ARMO001 REG2023 0025210 del 09-03-2023.

1. ESIGENZE DA SODDISFARE E PROFILO TECNICO
a. Premessa ed esigenza da soddisfare:
Lo Stato Maggiore Aeronautic

ha la necessitd di mantenere gli strumenti di produzione, analisi e gestione delle informazioni
adeguati alle tecnologie “allo stato dell’arte” che vengono introdotte di continuo.

Pertanto con le lettere in riferimento 1’Organo Programmatore ha richiesto 1’acquisizione di hardware
COTS? (oggetto di altra DAC) e 1’acquisizione di hardware TEMPEST, cui si riferisce la presente Deter-
mina a Contrarre, assicurando la copertura finanziaria con voce di spesa VSP 400 7120-04C 120PB 12

311-028:
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Lotto DESCRIZIONE

Sublotto 1 - Acquisizione di hardware TEMPEST
(PC e Monitor) - Apparati autorizzati/omologati dal Dipartimento Informazioni
per la Sicurezza.

Sublotto 2 - Acquisizione di hardware TEMPEST

(VTC, Telefoni e Monitor) - Apparati autorizzati/omologati dal Dipartimento In-
formazioni per la Sicurezza.

L’organo programmatore ha precisato che:

- per 1 materiali/lavori/servizi sussistono le condizioni di cui al D.P.R. 13 marzo 2013, n. 49 ai fini
dell’applicabilita del D.Lgs. 208 del 2011;

- non rientrano nelle tipologie elencate nella Delibera del Consiglio della C.E.E. del 15 aprile 1958
€ pertanto non ricorrono le condizioni di applicabilita dell’art. 346 (ex art. 296 del TCE) del Trat-
tato sul Funzionamento dell’Unione Europea (TFUE);

- i materiali oggetto della commessa dovranno rispondere ed essere utilizzati, in ossequio al princi-
pio di precauzione, in conformita alle previsioni delle direttive e regolamenti comunitari e delle
norme in materia di protezione della salute umana e dell’ambiente, inclusi gli obblighi di cui al re-
golamento (CE) n. 1907/2006 “Regolamento REACH”;

- per quanto riguarda la codificazione, il relativo atto amministrativo dovra prevedere, nella sua in-
terezza e senza alcuna eccezione, la “Clausola Standard di Codificazione”, aggiornata e diramata
da SEGREDIFESA.

b. Soluzione Tecnica e Profilo Amministrativo:

Le vigenti normative di settore prevedono uno specifico processo di commercializzazione e introduzione
in servizio degli apparati, volto a garantire la protezione delle informazioni trattate sulle reti classificate
nazionali. Il process

consente I’impiego dei soli
apparati forniti da operatori preventivamente abilitati dal Dipartimento delle Informazioni per la Sicurez-
za (D.L.S.). La presente fornitura deve essere rispondente a quanto previsto dalle disposizioni vigenti e do-
tata di atto di autorizzazione/omologazione del D.I.S. all’impiego nazionale.

Tenuto conto che le vigenti normative prevedono che gli apparati TEMPEST siano forniti dai soli opera-
tori preventivamente autorizzati dal D.LS., si propone di soddisfare le esigenze mediante procedura nego-
ziata ai sensi dell’art. 18, comma 2 lettera d del decreto legislativo n. 208 del 2011, con i seguenti opera-
tori economici indicati dal D.L.S., con aggiudicazione al prezzo piu basso:

In considerazione che gli apparati TEMPEST soggiacciono a speciali normative italiane ¢ NATO (ANS
256B e SDIP 27/2) e visto che gli operatori economici indicati dal DIS sono inferiori a cinque, I’impresa
sard strutturata in unico lotto, aggiudicabile anche in presenza di una sola offerta valida.




2. CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI
a. Normativa di riferimento:
D.Lgs. 208 del 15 novembre 2011 e relativo regolamento DPR 49/2013

b. Nomenclatura
DX CPV (Vocabolario comune per gli appalti): 30230000-0 Apparecchiature informatiche.

c. Tipologia di attivitd
Fornitura di beni

d. Tipologia di appalto
Appalto/Contratto (ambito di applicazione di cui all’art. 2 comma 1 del D.Lgs 208/11)

e. Procedure da adottare
Indagine di mercato svolta nei sistemi di acquisizione CONSIP Mercato elettronico:

SI X

X Negoziata senza previa pubblicazione del bando di gara

f. Criterio di aggiudicazione
Prezzo pit basso

3. SEGRETAZIONE O ESEGUIBILITA con speciali misure di sicurezza
NO

4. PUBBLICAZIONE

Sito istituzionale della Difesa: sito Ministero Difesa — sezione “Amministrazione Trasparen-
te” — sezione “SEGREDIFESA” - sezione “Direzione informatica, telematica e tecnologie
avanzate (TELEDIFE)™

5. ELEMENTI FINANZIARI

Organo Programmatore Xl SM.A. IV Rep.
Copertura finanziaria: Assicurata per: Euro 1.533.198,20°
Capitolo di spesa: 7120

Valuta: Euro

Finanziamento pluriennale: NO

Importo previsto (al netto di IVA) : € 750.000,00

3 http://www.difesa.it/ Amministrazionetrasparente/segredifesa/teledife/Pagine/Publicprocurement.aspx
6 L’importo complessivo assicurato & inclusivo degli incentivi di cui all'art. 113 del D. Lgs. 50/2016 da riconoscere nella misu-

ra massima del 2%.
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IVA: Esente ai sensi del D.P.R. 633/1972 art.. [X| 72  Trattati e accordi internazionali

Codici di priorita: XA
Codice di fattibilita: X1

La presente attivita esaurisce la voce di spesa/requisito:
X NO (specificare i motivi) I’attivita verra completata mediante altra DAC
Contributo Autorita di Vigilanza: [X] NO (in quanto ¢ applicabile il D.Lgs 208/2011)

Contributo CONSIP : €/
Contributo INARCASSA :  €////
Totale impegno: € 750.000,00 IVA esente

6. PROFILO PREVISIONALE DEI PAGAMENTI
Data presunta inizio prestazioni: || D
Anno 2023: Lotto 1 Euro 750.000,00 IVA esente
Totale Euro 750.000,00 IVA esente

7. PARERI
ORGANO DI VERTICE AMMINISTRATIVO

SEGREDIFESA in accordo alle seguenti comunicazioni di SGD II Rep:

M _D GSGDNA 0045246 del 05/06/2013 M _D GSGDNA 0087920 del 06/11/2013
M_D GSGDNA 00033417 del 03/05/2016  M_D GSGDNA 0002462 del 12/01/2018
XI  NO contratto di importo di spesa presunto inferiore a € 5°548°000,00.

Agenzia per ’Italia Digitale di cui all’art. 3 del D.Lgs 177/09 ¢ all’art. 20 della L. 134/2012:

NO in quanto ’importo di spesa presunto (inferiore a € 1.000.000 per procedura negoziata e €
2.000.000 nel caso di procedura ristretta o aperta) non ricade nelle fattispecie previste.

8. APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988)
N.A.

9. SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge n. 311/2004
art.1 co.11):

Non applicabile

10. COMPENSAZIONI:
Non applicabile

11. RESPONSABILITA ED ATTRIBUZIONI
a. Responsabile del Procedimento
Progettazione:
Affidamento:

Esecuzione:
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Unico: Capo 8" Divisione
b. Direttore dell’Esecuzione
(Da nominarsi obbligatoriamente per forniture/servizi di importo superiore a 500.000 euro).
Xl  previsto

¢. Direttore dei Lavori e Coordinatore per la sicurezza in fase di esecuzione
(limitatamente alla parte non prevalente dei lavori accessori, necessari)
X non previsto

12. TEMPI DI ESECUZIONE CONTRATTUALE

Indicare i tempi presunti di esecuzione dell'attivita indicando i singoli lotti

Nr. lotto Descrizione attivita (eventuale) Inizio attivita | Durata in gg
solari
Sublotto 1 B
Acquisizione di hardware TEMPEST (PC, e
Monitor) - Apparati autorizzati/omologati
dal Dipartimento Informazioni per la Sicu-
ICzza.
Sublotto 2 i

Acquisizione di hardware TEMPEST ( VIC
, Telefoni e Monitor) - Apparati autorizza-
ti/omologati dal Dipartimento Informazioni
per la Sicurezza.

13. ALTRE NOTIZIE
Assunzione in carico a cura di: —
Codice CEODIFE da inserire sul SIAC per chiedere NUC: 900122
Messa a disposizione dei locali: N/A
Modalita di pagamento: previo verifica di conformita
Garanzia: 24 mesi

Codificazione: S X

Variazione valore del Patrimonio dello Stato: si X

Revisione prezzo: NO

Ricorso all’outsourcing: NO

Assicurazione di Qualita: UNI-EN-ISO 9001:2015 nel settore EA33 “Tecnologia
dell’informazione”

SOA: [X| non prevista

Enti del’A.D. destinatari della notifica del contratto:

ji7 o e

14. ADEMPIMENTI IN MATERIA DI SICUREZZA
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* Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai sensi del
D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di somministrazione in cui non &
contemplato un cantiere temporaneo o mobile:

XINON PREVISTA (comma 3-bis) in quanto trattasi di:
Mera fornitura di materiali o attrezzature

* Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. 81/2008, art.100
per i contratti di appalto, d’opera, di somministrazione in cui & contemplato un cantiere tempora-
neo o mobile:

X NON APPLICABILE

DETERMINAZIONE A CONTRARRE:

‘ TTORE
(Ten, ngelo GERVASIO)
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