MINISTERO DELLA DIFESA

SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI
Direzione Informatica, Telematica e Tecnologie Avanzate
1I° Reparto — 6° Divisione

DETERMINAZIONE A CONTRARRE [

Prot. n.: 263/ ,40 ” Roma O?‘/OZ/ 1023

Codice S.1.Co.S.: TEL-063/21/0313

OGGETTO: Implementazione Misure Minime di Sicurezza (MMS) in ambito A.M. — Attualizzazione Re- -
quisito Tecnico Operativo (RTO) E.F. 2023.

Previsione T ; .
di Finan- Importo Pre- | Prioritd/ | Tipologia

di Spesa Ziamento sunto Impegno | impegno

Capitolo/i Previsione-

O.P. . Azione | D inazione Impresa
di spesa enominazione Imp

LDB 2019 - Art.1 Co.
95 — Sviluppo di siste-
mi ICT specifici per le
FFAA e mantenimento
VSP 1: della flotta operante — € 550.000
SMD V1 7120-39C 6 Implementazione di €550.000 | €550.000 nel 2023 Al PDA
Misure Minime di Si-
curezza (MMS) in am-
bito A.M. — triennio
2021-2023

LdB 2019 - Art. 1 Co.
95 — Sviluppo di siste-
mi specifici per le For-
ze Armate e manteni-
SMD VI | 2P % |6 | mento della flottaope- | €850.000 | €850.000 | © 50990
rante — Aeronautica
Militare — Misure Mi-
nime di Sicurezza
(MMS) segmento AM

Al PDA

Voce di Spesa 1: 160 7120-39C 120PB 12 572-001
Voce di Spesa 2: 160 7120-39C 120PB 12 572-006

Riferimenti:

a. fin. 66621, in data 08-04-2021, di SMD VI (Lettera di Mandato n. 1);
b. fin. 116795, in data 22-06-2021, di SMD VI,

c. fn. 184731, indata 11-10-2021, di SMD VI;

d. fin. 37285, in data 04-04-2022, di SMA 1V,

e. fn. 257949, in data 30-06-2022, di SMD VI (Lettera di Mandato n. 2).

Seguito f.n. 12251, in data 18-06-2021.

1. ESIGENZE DA SODDISFARE E PROFILO TECNICO
a.Premessa ed esigenza da soddisfare:
Lo Stato Maggiore della Difesa VI Reparto (SMD), con il foglio in rife. a., ha inviato il Requisito
Tecnico Operativo (RTO) per I'implementazione delle Misure Minime di Sicurezza (MMS)
dell’ Aereonautica Militare.



Le sopracitate esigenze, rientrano nell’ambito degli interventi per lo “Sviluppo di sistemi ICT! specifi-
ci per le Forze Armate e mantenimento della flotta operante”.

Con 1l foglio in rife. b., lo SMD VI ha risposto alla 6" Divisione di TELEDIFE in merito agli ulteriori
chiarimenti avanzati (foglio a seguito) in merito alla tipologia di beni da acquisire e sul profilo di spesa
derivante dagli importi attribuiti.

Con il foglio in rife. c. lo SMD VI ha trasmesso, in data 11-10-2021, i profili finanziari aggiornati per
’E.F. 2022 ed E.F. 2023.

Lo SMA, in data 04-04-2022, con la comunicazione in rife. d. ha condiviso la versione attualizzata del
RTO per 'impresa in argomento.

Infine, lo SMD VI Reparto, in relazione al progetto di potenziamento delle capacita Cyber Defence per
Pesigenza di adeguamento della info-struttura dell’ Aeronautica Militare alle Misure MMS, in aggiunta
al mandato sopracitato, ha inviato un ulteriore RTO (let. rife. e.) per il potenziamento della capacita di
“Full Packet Capture” (FPC).

b. Soluzione Tecnica e Profilo Amministrativo:
Si intende soddisfare I’esigenza mediante una Procedura Ristretta?, impiegando lo strumento del “Si-
stema Dinamico di Acquisizione della Pubblica Amministrazione (SDAPA)”*,
In particolare si intende usare il “SDAPA per la fornitura di prodotti e servizi per I’informatica e le te-
lecomunicazioni (SDAPA ICT)*”, prevedendo pitl Lotti suddivisi per categorie merceologiche, ad ag-

giudicazione con il criterio dell’Offerta Economicamente Pitt Vantaggiosa (OEPV).

Nr. Descrizione attivita Procedura Amministrativa
SDAPA
1 | Acquisizione upgrade datastore’ con categoria merceologica:
Apparati per Storage Area Network
Acquisizione licenza Remote Browser Isolation _ OHIZIS -
,,,,,, omasid____ _
SDAPA
2 S . M4 con categoria merceologica:
OHJiA ;
Acquisizione licenze . _ _ _UH - ———— Licenze Sofiware
Potenziamento capacita di “Full Packet Capture™®
‘ SDAPA
3 | Acquisizione hardware e supporto orchestratore __0f{tiiii. .| con categoria merceologica:
Sicurezza informatica
. . . SDAPA
Adeguamento e aggiornamento infostrutture per la sicu- . .
4 10 coit categoria merceologxca:
rezza della rete Server

L’importo complessivo stimato, € 1.4000.000, & superiore alla soglia comunitaria di € 431.000'",
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Si rappresenta che per la soluzione citata:

e I’onere complessivo stimato per il soddisfacimento dell’esigenza ¢ al di sopra della soglia comunita-
ria definita per gli appalti di forniture e servizi, rientranti nell’ambito di applicazione di cui all’art. 2
del Decreto Legislativo (D.Lgs.) n. 208 del 2011;

e la fornitura rientra tra le categorie merceologiche, indicata la successivo para 2.b.'?, di quelle previste
dal Capitolato Tecnico del SDAPA ICT;

e considerando che:

i. la fornitura indicata dal documento “Requisito Tecnico—Operativo “Progetto per
I'implementazione delle Misure Minime di Sicurezza per le esigenze dell’ Aeronautica Militare'?
¢ costituita da n. 4 categorie merceologiche (Apparati per Storage Area Network, Licenze Sofi-
ware, Sicurezza informatica, Server);

il. per 1 prodotti richiesti non & richiesta I’integrazione dei beni forniti;
iii. gli operatori economici che intendono partecipare, sono ammessi a presentare offerta per le cate-
gorie merceologiche a cui € abilitato sul portale CONSIP,

ai fini del prezzo finale &, quindi, vantaggioso indire un Appalto Specifico con pit di una categoria

merceologica, suddividendo cosi la SDAPA in n. 4 Lotti'¥, corrispondente al numero delle categorie

merceologiche individuate.

2. CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI
a. Normativa di riferimento:
D.Lgs. n. 208/2011 e relativo regolamento Decreto del Presidente della Repubblica (DPR)
n.49/2013. Ai fini dell’applicazione del D.Lgs. n. 208 del 15 novembre 2011, si dichiara che i mate-
riali/lavori/servizi, oggetto del processo acquisitivo di cui alla Lettera di Mandato (Riferimento b.),
sono strumentali alle esigenze operative ed acquisiscono natura di materiale militare.
b. Nomenclatura
CPV (Vocabolario comune per gli appalti).
Valori in accordo all’allegato 1 Capitolato Tecnico SDAPA ICT 4, edizione gennaio 2022.
Categoria merceo- CPV Prodotto/servizio “ba- | P (principale) | Prodotto/Servizio
logica se” S (secondaria) opzionale
32412100-5 | Apparati per Storage p
Area Network

Apparati per Stora-

ge Area Network's Componenti apparati

per Storage Area S
Network
48000000-8 | Licenze e Soluzioni
Licenze Software'® Software

Manutenzione di licenze
32420000-3 | Next Generation Firewall

1 (i) Y

‘ Soluzioni di protezione

Sicurezza informa- .
anti-APT

tica'’ ——— .
Soluzioni di protezione g

canali web/e-mail
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Soluzioni di protezione S
endpoint/server

Soluzioni per la gestione S
degli eventi di sicurezza

Servizi di security g
assessment&analisi

Supporto
specialistico/sistemistico S
per Sicurezza informatica

Manutenzione € assisten-

za dei sistemi per Sicu- S
rezza informatica
Armadi Rack S
32322000-6 | Server P

Supporto

Server!'® specialistico/sistemistico S
per Server
Manutenzione e assisten- S

za sistemi per Server

c. Tipologia di attivita
Misto con fornitura di beni prevalente.
d. Tipologia di appalto
Appalto/Contratto (ambito di applicazione di cui all’art. 2 comma 1 del D.Lgs n. 208/11).
e. Procedure da adottare
SDAPA-ICT: Sistema Dinamico di Acquisizione della Pubblica Amministrazione (SDAPA)” (art 55
Codice Appalti) per la fornitura di “prodotti e servizi per l'informatica e le telecomunicazioni”.
f- Criterio di aggiudicazione
Aggiudicazione all’Offerta Economicamente Pitt Vantaggiosa (OEPV).

3. SEGRETAZIONE O ESEGUIBILITA CON SPECIALI MISURE DI SICUREZZA
NO.

4. PUBBLICAZIONE
Prevista nella sezione “amministrazione trasparente”.

5. ELEMENTI FINANZIARI
FINAZIAMENTOQ
Copertura finanziaria assicurata € 1.400.000,00 per E.F. 2023.
Organo Programmatore SMD VI Rep.
Capitolo/i di spesa: 7120/39C
Valuta: Euro
Finanziamento pluriennale NO, esercizio finanziario: 2023
Codici di priorita: A
Codice di fattibilita: 1
La presente attivita esaurisce la voce di spesa/requisito: SL
IMPEGNO
Importo previsto per Pattivita: € 1.400.000,00 (IVA Esente)
IVA: esente ai sensi del D.P.R. n. 633/1972;
Contributo Autorita di Vigilanza: NO, in quanto & applicabile il D.Lgs. n. 208/2011;
Contributo CONSIP: non dovuto;
Totale impegno previsto per Pattivita: € 1.400.000,00 (IVA Esente)

' Rif. 2 della tabella a para 2.1 Elenco Prodotti e Servizi “Base” del Capitolato tecnico.
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10.

11.

PROFILO PREVISIONALE DEI PAGAMENTI

Data presunta inizio prestazioni: _ _ _ _ OIS __ _ _

Anno 2023: Euro 1.400.000,00 IVA esente
Totale Euro 1.400.000,00 IVA esente

PARERI

SEGREDIFESA in accordo alle seguenti comunicazioni di SGD II Rep — Coordinamento Am-

ministrativo:
M_D GSGDNA 0045246 del 05/06/2013
(Soppressione Comitato Consultivo Difesa e trasferimento competenze agli uffici di SGD - per la valutazione preventiva dei progetti di

contratto di potenziamento ed ammodernamento di valore pari o superiore a 5 M€),

M_D GSGDNA 0087920 del 06/11/2013
(SGD dovra fornire preventiva valutazione, in termini giuridico-amministrativi e tecnico-cconomici, dei progetti di contratto di valore

pari o superiore a 5 M€):

NO.

Agenzia per Pltalia Digitale di cui all’art. 3 del D.Lgs. n. 177/09 ¢ all’art. 20 della L. n.
134/2012: NO, in quanto il parere obbligatorio di DigitPA, non trova applicazione relativamente ai
progetti di contratto riguardanti i sistemi informativi militari a carattere operativo connessi con lo -
svolgimento di compiti concernenti la difesa nazionale (art. 539 D.Lgs. 15 marzo 2010, n. 66).

APPROVAZIONI art. 536 D.Lgs. n. 66/2010 (ex legge 436/1988): Non Applicabile

SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge n. 311/2004
art. 1 co. 11): Non applicabile

COMPENSAZIONI: Non applicabile

RESPONSABILITA ED ATTRIBUZIONI

a.

b.

d.

Responsabile del Procedimento

Unico: Il Capo della 6* Divisione.

Funzionario Amministrativo Responsabile: da nominarsi a cura del Vice Direttore Amministrativo
di TELEDIFE.

Direttore dell’Esecuzione: Previsto, da nominarsi.

Direttore dei Lavori e Coordinatore per la sicurezza in fase di esecuzione: non previsto.

Il Direttore dei Lavori ¢ Coordinatore per la sicurezza in fase di esecuzione!®: non & previsto e

non ¢ applicabile.

! Limitatamente alla parte non prevalente dei lavori accessori, necessari.

5



12. TEMPI DI ESECUZIONE CONTRATTUALE

. OHUfd . _ __________ -

13. ALTRE NOTIZIE
Messa a disposizione dei locali: NO
Modalita di pagamento: in accordo alle normative di legge, dietro presentazione della fattura (dopo
redazione del verbale di consegna se previsto), a seguito di notifica di accettazione dell’attivita in esito a
favorevoli verifiche di conformita.
Garanzia: A termine di legge

Assunzione in carico a cura di: . . __ Ofﬂﬁ A S
Codice CEODIFE da inserire sul STAC per chiedere NUC: 900115
Codificazione: ST

Variazione nel valore del Patrimonioe dello Stato:  SI

Revisione prezzo: SI, la revisione del prezzo si configura, attualmente, come obbligatoria ai sensi
dell’art. 29, comma 1, lett. a) del DL n. 4 del 27-01-2022, convertito in legge, con modificazioni, dalla
L. 25/2022.

Ricorso all’outsourcing: SI. .
Assicurazione di Qualita: UNI-EN-ISO 9001:2015 nel settore EA33 “Tecnologia dell’informazione” o
EA34 “Studi di consulenza tecnica, ingegneria”.

SOA: non prevista.
Classifica di sicurezza delle informazioni: non classificato.
Enti dell’A.D. destinatari della notifica del contratto:

____________________ oWIgdis __ o __



14. ADEMPIMENTI IN MATERIA DI SICUREZZA

* Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai sensi del
D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di somministrazione in cui non e
contemplato un cantiere temporaneo o mobile: NON PREVISTA (comma 3-bis), in quanto trattasi
di mera fornitura di materiali o attrezzature.

* Redazione del PSC (Piano di Sicurezza e Coordinamento), ai sensi del D.Lgs. n. 81/2008, art. 100
per i contratti di appalto, d’opera, di somministrazione in cui & contemplato un cantiere temporaneo
o mobile: NON APPLICABILE.

DETERMINAZIONE A CONTRARRE:

13//3
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RETTORE
(Ten. ing. Angelo GERVASIO)



