MINISTERO DELLA DIFESA

SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI
Direzione Informatica, Telematica e Tecnologie Avanzate
2° Reparto — 6 Divisione

DETERMINAZIONE A CONTRARRE }
Prot. n.: 263/ (1 Roma &/ oA / 205¢ 3

Codice Sicos: TEL/063/22/0811

OGGETTO: Sicurezza della EINET connessa con la CDC a favore del Comando C4 ESERCITO
— Acquisizione di servizi di assistenza specialistica e system management on sife, si-
stemi Email Security Gateway (ESG), Web Security Gateway (WSG) e Data Loss
Prevention (DLP), sistemi di protezione perimetrale (Next Generation Firewall), Full
Packet Capture (FPC), Forensic Analysis e Network Test Access Point (TAP). Lettere
di mandato n. 83, 85, 86 e 87/2022.

O.P. Capitolo/i Azione Denominazione Previsione Previsione di Importo Priori- Tipolo-
di spesa Impresa di Spesa Finanziamento Presunto ta/ Im- gia im-
2022/2023 2022/2023 2022/2023 pegno pegno
Sistemi Email Se-
SME | 7120-04C 6! curity Gateway
e (ESG), Web Secu- | €1.805.416,14 | €1.805.416,14 | € 1.805.416,14 Al PDA
7120-23C rity Gateway IVA esente IVA esente IVA esente
(WSG) e Data Loss
Prevention (DLP)
Sistema di  Full
SME | 7120-04C 6 Packet Capture
(FPC),  Forensic | € 3.400.000,00 | € 3.400.000,00 | € 3.400.000,00 Al PDA
Analysis ¢ Network IVA esente IVA esente IVA esente
Test Access Point
(TAP)
SME 7120-04C :Sailg;eeml pgll'impei?:l:e
e 6 (Next Generation € 1.030.000,00 | € 1.030.000,00 | €1.030.000,00 Al PDA
7120-23C . IVA esente TVA esente IVA esente
Firewall)

Voci di Spesa: 200 7120-04C [20PB 12 399-064; 200 7120-23C 120PB 12 523-006; 200 7120-04C 120PB 12 399-106;
200 7120-04C 120PB 12 399-107;200 7120-23C 120PB 12 523-007.

Riferimento:

a. fin. 0159654, in data 02-05-2022, di SME VI RSC5I (LdM 83/2022);
b. fin. 0159649, in data 02-05-2022, di SME VI RSC51 (LdM 85/2022);
c. fin. 0159651, in data 02-05-2022, di SME VI RSC51 (LdM 86/2022);
d. fin. 0159648, in data 02-05-2022, di SME VI RSC5I (LdM 87/2022).

1. ESIGENZE DA SODDISFARE E PROFILO TECNICO

a. Premessa ed esigenza da soddisfare:

@g;ﬂ%;ambito dell’ammodernamento delle capacita C5I di F.A. e del costante monitoraggio di
" “sicurezza effettuato sulla rete EINet, & necessario:

— assicurare la capacita di “Data Loss Prevention” (DLP), “Email Security Gateway”
(ESG) e Web Security Gateway (WSG) attraverso il quale proteggere I’infostruttura dalle
minacce veicolate attraverso i sistemi di posta elettronica e/o connessioni da Infernet,

— garantire la capacita di analisi approfondita e “ricostruzione” del traffico nel caso si veri-
fichino eventi anomali sull’infostruttura attraverso I’uso della combinazione di una piat-

! Ammodernamento, rinnovamento e sostegno delle capacita dello Strumento Militare.
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taforma di Full Packet Capture e degli assetti Network Test Access Point.

- garantire un’adeguata cornice di sicurezza all’intera infrastruttura ICT di F.A. mantenen-
do il livello delle misure di protezione perimetrale sempre adeguate al livello della mi-
naccia cyber. _ _ _ _ _ _ _ e e OHe88S _ e

SME VI Reparto, per I'impresa in oggetto ha comunicato i seguenti elementi amministrativi:

e importo complessivo stimato delle imprese sopra elencate, pari ad € 6.235.416,14
(IVA esente);

e sussistono le condizioni per I"applicazione del D.Lgs. 208/2011 in quanto la natura dei
servizi, oggetto delle acquisizioni di cui alle lettere di mandato in riferimento, & fun-
zionale all’esigenza operativa dello strumento militare, pertanto sussistono le condi-
zioni di cui all’art.2, comma 1, lettera b) del D.P.R. 13 marzo 2013, nr. 49 (* Iavou €
servizi per fini spe<:1ﬁcatamente militari”);

e non ricorrono le condizioni per applicare ’art. 346 del Trattato sul Funzionamento
dell’Unione Europea;

e ¢ possibile applicare I’esenzione IVA ai sensi dell’art. 72 co.1 del DPR n. 633 del
26/10/1972 in quanto trattasi di imprese inserite nell’ambito del programma DII.

¢ non risulta necessaria ’applicazione dell’art. 162 del D.Lgs 50/2016 relativo
all’adozione delle tutele di sicurezza.

b. Soluzione Tecnica e Profilo Amministrativo:

St intende soddisfare 1’esigenza espressa da SME mediante una procedura ristretta (art. 61

del Codice degli Appalti), utilizzando lo strumento del “Sistema Dinamico di Acquisizione

della Pubblica Amministrazione SDAPA” (art. 55 del Codice degli Appalti); in particolare si
intende usare il “SDAPA per la fornitura di prodotti e servizi per I’informatica e le teleco-
municazioni (SDAPA ICT)”, ad aggiudicazione con il criterio dell’Offerta Economicamente

Piu Vantaggiosa (OEPV), in quanto:

o [’onere complessivo stimato per il soddisfacimento dell’esigenza ¢ al di sopra della soglia
comunitaria di € 431.000,00 definita per gli appalti di forniture e servizi rientranti
nell’ambito di applicazione di cui all’art. 2 del D.Lgs. n. 208 del 2011;

e 1requisiti tecnici operativi, trasmessi dallo SME VI, riportano i requisiti minimi presta-
zionali ai quali possono essere individuati requisiti migliorativi per il soddisfacimento
della fornitura e ’assistenza sistemistica relativa alla gestione delle piattaforme.

SME VI Reparto, quale Organo Programmatore, ha pianificato un finanziamento complessivo
di € 6.235.416,14 IVA esente nei capitoli 7120-04C e 7120-23C, con tipologia di impegno
“pluriennale” con cassa nel E.F. 2023 di € 3.224.374,74 e nel E.F. 2023 di € 3.011.041,40.

La presente procedura amministrativa non rientra tra le prescrizioni contenute nel comma 510
dell’art. 1 della legge 208/2015 in combinato disposto con I’art 26 della legge 488/1999 e,
pertanto, non necessita di preventiva motivata autorizzazione a procedere all’acquisto in
quanto la soluzione tecnica proposta prevede I’approvvigionamento ncorlendo alle procedure
CONSIP.

2. CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI
a. Normativa di riferimento:
D.Lgs. 208/2011 e relativo regolamento DPR 49/2013.
Al fini dell’applicazione del D.Lgs. 15 novembre 2011, n. 208, si dichiara che i materia-
li/lavori/servizi, oggetto del processo acquisitivo di cui alla presente lettera di mandato,
sono strumentali alle esigenze operative ed acquisiscono natura di materiale militare.



b. Nomenclatura
CPV (Vocabolario comune per gli appalti)
Valori in accordo all’allegato 1 Capitolato Tecnico SDAPA ICT 4 edizione gennaio 2022.

Categoria merceologica crv P (priucipale) Prodotto / Servizio “Base”
S (secondaria)
Server 30236000-2%
(supporto specialisti- 48820000-2 .
co/sistemistico, manu- 72000000-5 S Acquisizione hardware
tenzione e assistenza) 50300000-8
Licenze software
(manutenzione licenze e 48000000-8 L . .
o 72267100-0 P Acquisizione/rinnovo licenze software
supporto specialisti-
co/sistemistico) 72000000-5
Sicurezza informatica 32420000-3
(Soluzioni € supporto 48730000-4 Acquisizione soluzioni di sicurezza in-
sistemisti- 72000000-5 S formatica
co/specialistico) 50300000-8

c. Tipologia di attivita
Fornitura di beni e servizi

d. Tipologia di appalto
Appalto/Contratto (ambito di applicazione di cui all’art. 2 comma 1 del D.Lgs 208/11)

e. Procedure da adottare
SDAPA-ICT: Sistema Dinamico di Acquisizione della Pubblica Amministrazione (SDA-
PA)” (art 55 Codice Appalti) per la fornitura di “prodotti e servizi per l'informatica e le te-
lecomunicazioni”.

J- Criterio di aggiudicazione
Aggiudicazione all’Offerta Economicamente Piti Vantaggiosa (OEPV).

3.  SEGRETAZIONE O ESEGUIBILITA CON SPECIALI MISURE DI SICUREZZA
NO

4. PUBBLICAZIONE
Prevista nella sezione “amministrazione trasparente”

S.  ELEMENTI FINANZIARI
FINANZIAMENTOQ
Copertura finanziaria: Assicura per € 6.235.416,14
Organo Programmatore: SM.E VI Rep
Capitolo/i di spesa: 7120-04C e 7120-23C;
Valuta: Euro;
Finanziamento pluriennale: SI, esercizi finanziari: 2023-2024;
Codici di priorita: A
Codice di fattibilita: 1
La presente attivita esaurisce la voce di spesa/requisito: SI

IMPEGNO ,

Importo previsto per Pattivita (IVA esente) € 6.235.416,14°
IVA: Esente ai sensi del D.P.R. 633/1972 art. 72;

Contributo Autorita di Vigilanza: NO, in quanto & applicabile il DLgs 208/2011;

Totale impegno previsto per Pattivita: € 6.235.416,14

% Valori in accordo all’allegato 1 Capitolato tecnico SDAPA ICT 4 edizione gennaio 2022.
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10.

11.

12,

13.

PROFILO PREVISIONALE DEI PAGAMENTI
Data presunta inizio prestazioni:

Anno 2023: € 3.224.374,74 IVA esente

Anno 2024: €3.011.041,40 IVA esente

Totale € 6.235.416,14 IVA esente

PARERI
« SEGREDIFESA in accordo alle seguenti comunicazioni di SGD II Rep — Coordina-

mento Amministrativo:

M_D GSGDNA 0045246 del 05/06/2013

(Soppressione Comitato Consultivo Difesa e trasferimento competenze agli uffici di SGD - per la valutazione preventiva
dei progetti di contratio di potenziamento ed ammodernamento di valore pari o superiore a 5 M),

M_D GSGDNA 0087920 del 06/11/2013

(SGD dovra fornire preventiva valutazione, in termini giuridico-amministrativi e tecnico-economici, dei progetti di con-

tratto di valore pari o superiore a 5 M€):
SI.
e Agenzia per I’Italia Digitale, di cui all’art. 3 del D.Lgs 177/09 ¢ all’art. 20 della L.
- 134/2012: NO, in quanto il parere obbligatorio di DigitPA, non trova applicazione relati-
vamente ai progetti di contratto riguardanti i sistemi informativi militari a carattere opera-
tivo connessi con lo svolgimento di compiti concementi la difesa nazionale (art. 539

D.Lgs. 15 marzo 2010, n. 66).
APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988): Non Applicabile.

SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge n.
311/2004 art. 1 co. 11): Non applicabile.

COMPENSAZIONI: Non applicabile.

RESPONSABILITA ED ATTRIBUZIONI

a. Responsabile del Procedimento
Unico: Il Capo della 6° Divisione.

b. Funzionario Amministrativo Responsabile: da nominarsi a cura del Vice Direttore
Amministrativo di TELEDIFE.

c. Direttore dell’Esecuzione: Previsto, da nominarsi.

d. Dircttore dei Lavori e Coordinatore per la sicurezza in fase di esecuzione
Non previsto.

TEMPI DI ESECUZIONE CONTRATTUALE

e e e S s Gwene M wes e e e Swem e s ates e e e e e s e e e Wi e e U S S e W

ALTRE NOTIZIE

Messa a disposizione dei loeali: NO

Modalita di pagamento: in accordo alle normative di legge, dietro presentazione della fattura
{(dopo redazione del verbale di consegna se previsto), a seguito di notifica di accettazione
dell’attivita in esito a favorevoli verifiche di conformita.



Garanzia: A termine di legge

Assunzione in carico a cura diz _ _ _ OIS _ _ _ _

Codice CEODIFE da inserire sul SIAC per chiedere NUC: 900115.

Codificazione: SI.

Variazione nel valore del Patrimonio dello Stato: SI.

Revisione prezzo: SI, la revisione del prezzo si configura, attualmente, come obbligatoria ai
sensi dell’art. 29, comma 1, lett. a) del DL n. 4 del 27-01-2022, convertito in legge, con modi-
ficazioni, dalla L. 25/2022..

Ricorso all’outsourcing: Sl.

Assicurazione di Qualita: UNI-EN-ISO 9001:2015 e successive nel settore EA33 “Tecnolo-
gia dell’informazione”

SOA: non prevista.

Classifica di sicurezza delle informazioni: non classificato.

Enti del’ A.D. destinatari della notifica del contratto:

R | 1 {0 . SO

14. ADEMPIMENTI IN MATERIA DI SICUREZZA
* Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai
sensi del D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di somministra-
zione in cui mon_é contemplato un cantiere temporaneo o mobile: NON PREVISTA
(comma 3-bis), in quanto trattasi di mera fornitura di materiali o attrezzature.
» Redazione del PSC (Piano di Sicurezza e Coordinamento), ai sensi del D.Lgs. n. 81/2008,

art. 100 per 1 contratti di appalto, d’opera, di somministrazione in cui é confemplato un
cantiere temporaneo o mobile: NON APPLICABILE.

DETERMINAZIONE A CONTRARRE:

o<

J RETTORE
(Ten. Gefl/jifg Angelo GERVASIO)
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