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Piano Nazionale di Ripresa e
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sMD | Contabilita Spe- Cyber security -M1C1I1.5 FASE 1
vi | ciale PNGR3R - WP10 “Accesso alla Rete e pro-| FASE2 FASE 3 4
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tezmi?ﬁ, df?: i dispositivi 'mot‘nh (IVA esente) (IVA esente) (IVA esente)
Acquisizione tecnologia di Mo-
bile Device Management
Riferimento:
a) ACN-Ministero Difesa: Accordo ai sensi dell’articolo 5, comma 6, del D.1gs. n. 50/2016 per la
realizzazione degli interventi per il Ministero della Difesa nell’ambito dell’investimento 1.5. —
Cyber security - 22 settembre 2022; Codice PNRR: M1-C1-I1.5_WP10-2 investimento 1.5 co-
pertura finanziaria contabilita speciale n. 6358 PNRR
b) M_D AOD32CC REG2022 0391632 01-12-2022 SMD VI REPARTO (Lettera di mandato)

1. ESIGENZE DA SODDISFARE E PROFILO TECNICO

a. Premessa ed esigenza da soddisfare:

Nell’ambito dell’iniziativa finanziata dall’Unione Europea “Next Generation EU”, il Piano Nazio-
nale di Ripresa e Resilienza (PNRR) per I'intervento “Missione 1 — Componente 1 - Investimento
1.5 Cyber security” prevede interventi finalizzati al potenziamento della resilienza cyber per la
Pubblica Amministrazione, a titolaritd della “Presidenza del Consiglio dei Ministri - Dipartimento
per la Trasformazione Digitale (di seguito anche “DTD”)”, di cui I’ Agenzia per la Cyber sicurezza
Nazionale (ACN) & “Soggetto Attuatore”. Il suddetto Intervento 1.5 contempla anche interventi a
favore del Ministero della Difesa dedicati alla razionalizzazione, al consolidamento, alla resilienza e
alla convergenza dei sistemi informativi e delle infrastrutture di sicurezza in chiave interforze, al
monitoraggio delle applicazioni e dei servizi in linea con la frontiera tecnologica, all’adeguamento
normativo dei sistemi informativi, al consolidamento delle capacita di risposta/reazione agli attacchi
cibernetici rivolti verso le infrastrutture critiche strategiche della Difesa e alla realizzazione del
Centro di Valutazione della Difesa. Con la sottoscrizione dell’ Accordo tra ACN e AD di cui al rife-
rimento. a), il Ministero della Difesa & identificato come Amministrazione Attuatrice per la realiz-
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zazione tecnico-operativa degli interventi definiti nell’annesso “Piano Operativo del Ministero della
Difesa per I’Investimento 1.5 (PO1.5)”.

In tale ambito lo “Stato Maggiore Difesa-VI Reparto (SMD-VI)”, con le lettere a nfenmento b) ha
dato mandato a TELEDIFE di avviare le procedure tecnico-amministrative volte alla realizzazione
degli interventi di cui al Requisito Tecnico Operativi (RTO) in allegato, riguardante attivita per
I’acquisizione di una tecnologia di Mobile Device Management da integrarsi con le infrastrutture di
virtualizzazione in uso presso la Difesa e le FF.AA. per una completa gestione sicura dei dispositivi
mobile che necessitano di usufruire da remoto di tecnologie interne al perimetro
dell’ Amministrazione Difesa. La copertura finanziaria dell’impresa, per un importo massimo com-
plessivo stimato di 1.740.000,00 € (IVA esente), sara assicurata attraverso la contabilita spec:ale
sopracitata in riferimento a).

b. Soluzione Tecnica e profilo amministrativo:
Per quanto sopra, sard necessario provvedere all’acquisizione della tecnologia di Mobile Device
. Mana-gement da integrarsi con le infrastrutture di virtualizzazione in uso presso la Difesa e le
FF.AA. per una completa gestione sicura dei dispositivi mobil che necessitano di usufruire da re-
moto di tecnologie in-terne al perimetro dell’ Amministrazione Difesa. Si intende soddisfare
I’esigenza espressa da SMD VI mediante Procedura Ristretta (art 61 Codice Appalti), utilizzando
lo strumento del “Sistema Dinamico di Acquisizione della Pubblica Amministrazione (SDAPA)”
(art 55 Codice Appalti); in particolare si in-tende usare il “SDAPA per la fornitura di prodotti e
servizi per l'informatica e le telecomunicazioni (SDAPA ICT)”, prevedendo un unico lotto (suddi-
viso in 3 sub-lotti) ad aggiudicazione con il criterio del prezzo piu basso, in quanto I’onere com-
plessivo stimato per il soddisfacimento dell’esigenza ¢ al di sopra della soglia comunitaria di €
431.000,00 definita per gli appalti di forniture e servizi rientranti nell’ambito di applicazione di
cui all’art.2 del D.lgs. n.208/2011. 1l progetto verra articolato come di seguito illustrato:
Lotto unico: Acquisizione tecnologia di Mobile Device Management;
il lotto & composto da 3 sub lotti sotto elencati:
- Sub lotto 1 — Design architetturale di dettaglio; messa in opera della soluzione,
- Sub lotto 2 — formazione on job training e avvio operativo.
- Sub lotto 3 — acquisizione licenze anni 3

CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI

a. Normativa di riferimento:
D.lIgs. 208 del 15 novembre 2011 e relativo regolamento DPR 49/2013

b. Nomenclatura
CPV (Vocabolario comune per gli appalti: 48000000-8 Licenze e Soluzioni Software;
72000000-5 Supporto specialistico/sistemistico per Licenze software

¢. Tipologia di attivita
Misto con fornitura di beni prevalente
d. Tipologia di appalto
Appalto/Contratto (ambito di applicazione di cui all’art. 2 comma 1 del D.Lgs 208/11)
e. Procedure da adottare
Sistema dinamico di acquisizione (Procedura SDAPA su portale CONSIP acquisitinrete.it)
f. Criterio di aggiudicazione
Prezzo piu basso
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3.

4.

SEGRETAZIONE O ESEGUIBILITA con speciali misure di sicurezza
No

PUBBLICAZIONE
Sito istituzionale del Ministero della Difesa

http://www .difesa.it/ Amministrazionetrasparente/segredifesa/teledife/Pagine/Publicprocurement.asp

5.

ELEMENTI FINANZIARI
Organo Programmatore S.M.D. VI Rep.
Capitolo/idi spesa: Investimento 1.5 copertura finanziaria speciale n. 6358
PNRR
Valuta Euro
Esercizio finanziario: 2023 - 2024
Importo previsto: € 1.740.000,00 (lotto unico)
IVA: esente
Copertura finanziaria: Assicurata per Euro 1.740.000,00
Codici di priorita: A
Codice di fattibilita: 1
Finanziamento pluriennale SI
Esercizio finanziario: 2023 - 2024
La presente attivita esaurisce la voce di spesa/requisito SI

Contributo Autorita di Vigilanza  NO

Esenzione IVA: SI: ai sensi del D.P.R. 633/1972 articoli: 72 comma 3 punto 2
Trattati e accordi internazionali

-Riduzione aliquota LV.A.: NO

6. PROFILO PREVISIONALE DEI PAGAMENTI

»

Data presunta inizio prestazioni: —

Anno 2023: sub lotti 1-2 Euro € 90.000,00 (IVA esente)
Anno 2024: sub lotto 3 Euro € 1.650.000,00 (IVA esente)
Totale Euro € 1.740.000,00 (IVA esente)
PARERI
SEGREDIFESA (rif. fg. SGD II Rep. nr. M_D GSGDNA 0045246 del 05/06/2013 e nr. M_D

GSGDNA 0087920 del 06/11/2013):
NO in quanto I’importo di spesa presunto (inferiore a € 5.000.000) non ricade nelle fattispecie pre-
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viste.

- Agenzia per I'Italia Digitale di cui all’art. 3 del D.Lgs 177/09 e all’art. 20 della L. 134/2012:

10.

11.

12.

13.

14.

NO in quanto il parere obbligatorio di DigitPA, non trova applicazione relativamente ai progetti di
contratto riguardanti i sistemi informativi militari a carattere operativo connessi con lo -
svolgimento di compiti concernenti la difesa nazionale (art. 539 D.Lgs. 15 marzo 2010, n.66).

APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988): N.A.

SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge n.
311/2004 art.1 co.11): Non applicabile

AGGIUDICAZIONE: Sistema dinamico di acquisizione (Procedura SDAPA su portale
CONSIP acquisitinrete.it)
Aggiudicazione in presenza di: offerta valida e prezzo piu basso.

Aggiudicazione per lotti: NO

COMPENSAZIONI: Non applicabile

RESPONSABILITA ED ATTRIBUZIONI
a. Responsabile del Procedimento

Unico: Capo 8" Divisione
b. Direttore dell’Esecuzione
non previsto

Direttore dei Lavori e Coordinatore per la sicurezza in fase di esecuzione
non previsto

TEMPI DI ESECUZIONE CONTRATTUALE

Nr. Sub- lotti Descrizione attivita Inizio attivita Durata in gg
solari

zione on job training e avvio operativo.

3 Acquisizione licenze anni 3; —

Design architetturale di dettaglio;
1-2 Messa in opera della soluzione; forma- P r

ALTRE NOTIZIE

Assunzione in carico [

Modalita di pagamento: previo verifica di conformita

Data presunta per la Stipula ||

- Garanzia: A termine di legge
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15.

Codificazione: NO

Variazione valore del Patrimonio dello Stato: NO
Revisione prezzo: NO
Ricorso all’outsourcing: NO

Assicurazione di Qualita: UNI-EN-ISO  9001:2015 nel settore EA33 “Tecnologia

dell’informazione”

SOA: ' non prevista
Enti dell’A.D. destinatari della notifica del contratto:

- R

ADEMPIMENTI IN MATERIA DI SICUREZZA

.

Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai sensi del
D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di somministrazione in cui non
¢é contemplato un cantiere temporaneo o mobile:

NON PREVISTA (comma 3-bis) in quanto trattasi di Attivita di natura intellettuale
Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. 81/2008, art.100
per i contratti di appalto, d’opera, di somministrazione in cui & contemplato un cantiere tempo-

raneo o mobile:
IL DIRETPORE
(Ten. Gey 0 GERVASIO)

NON PREVISTA
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