SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI
Direzione Informatica, Telematica e Tecnologie Avanzate

MINISTERO DELLA DIFESA

2° Reparto — 6° Divisione

Prot. nr.262/ A0

DETERMINAZIONE A CONTRARRE

Codice Sicos: TEL-062/21/0313

Roma

Ol . 2022

OGGETTO: Crypto Modernization — Acquisizione Cifranti per Aeronautica Militare e Programma JSF.

Capitolo/i . Denominazione Im- Previsione di Pi‘E.VISIOI'Kt di Importe Pre- | Prioritd/ Tipologia
O.P. di spesa Azione presa Spesa Finanzia- sunto Impegno impegno
mento )
Fondo Composito Di- :
fesa 2021 -C4ISTAR + 500.000,00 500.000,00 500.000,00
SMA 7120-04C 6 Piano CAGI-Sensornet (IVA esente) (IVA esente) (IVA esente) Al
) Acquisizione di Cifranti
Fondo Composito Di-
SMA | 7120-04C | 6 | fesa2021-C2 Joint 300.000,00 | 300.000,00 1 300.000.00 Al FDa
L (IVA esente) (IVA esente) (IVA esente) Pluriennale
ACCS-Quota Cifranti Da Avviare
JSF — Acquisizione Ci-
’ franti per Area Nazio- €5228072 | €5228072 | €52.280,72
SGDIV | 7120-04C 6 ngle? Laboratorio Nog‘vcy (IVA esente) (IVA esente) (IVA esente) Al
Italian Reprogramming
Laboratory (NIRL)
Voce di Spesa: ) '
VSP 400 7120-04C 120PB 12 311-001* con il seguente profilo di cassa: E.F. 2022 € 250.000,00; E.F. 2023 € 250.000,00;
VSP 400 7120-04C 120PB 12 093-011 con il seguente profilo di cassa: EF 2022 € 300.000.00;
VSP 600 7120-04C 120PB 12 200-144** con il seguente profilo di cassa: EF 2022 € 52.280,72.

*  Per mero errore di stampa sulla Lettera di Mandato nr.M_D ARMO001 REG2021 0120271 in data 07/12/2021 di SMA — 1V Reparto ¢ stata
riportata la VSP 300-001
*%  La VSP 600 7120-04C 120PB 12 200-144 sul D.d.M. 2022 Ed.Dic.21 non risulta presente tra quelle di competenza di TELEDIFE in quanto
per mero errore materiale & stato riportato il codice della Direzione Tecnica 15 invece di 12. Nella nuova edizione del D.d M. sard aggiornata.

Riferimenti:

Fo e an T

ESIGENZE DA SODDISFARE E PROFILO TECNICO

a.Premessa ed esigenza da soddisfare:

La presente DAC ¢ relativa all’acquisizione di apparecchiature cifranti . _0

fornite dalla Societa LEONARDO S.p.A. per soddisfare i seguenti Mandau

1. AM - Fondo Composxto Difesa 2021 - C4ISTAR + SENSORNET ACQU.ISIZIOIIe di Cifranti:

Letterant.M_D ARMOOI REG2021 0042793 in data 29/04/2021 di SMA - IV Reparto;
Letteranr.M_D ARMO001 REG2021 0043536 in data 02/05/2021 di SMA — IV Reparto;.
Letterant.M_D ARMO001 REG2021 0046742 in data 10/05/2021 di SMA — IV Reparto;
Letterant.M_ D ARMO001 REG2021 00072581 in data 22/07/2021 di SMA — IV Reparto;
Lettera nt.M_D GTEL REG2021 0020551 in data 18/10/2021 di TELEDIFE;
Lettera nt.M_D ARMO01 REG2021 0120271 in data 07/12/2021 di SMA — IV Reparto;
Lettera nt.M_D GSGDNA REG2021 0068958 in data 04/10/2021 di SGD — IV Reparto DP JSF;
Lettera nr. AVDE 200031-0054/2021 in data 29/03/2021 della Societa LEONARDO S.p.A..

MUdts - _ __prodotta e




2.

3.

Nell’ambito del programma C4ISTAR', I’ Aeronautica Militare (AM) ha esigenza di mantenere allo
“stato dell’arte” le reti informatiche dette “SensorNet” per la trasmissione sicura, utilizzando ci-
franti di nuova generazione, al fine di consentire il loro continuo impiego nel campo ISR,
Nell’ambito delineato, con il Foglio nt.M_D ARMO001 REG2021 0042793 in data 29/04/2021,
SMA IV Reparto ha chieqto di avviare le attivita tecnico-amministrative per 1’““Acquisizione di ci-
franti _ _ _ ;,mu 15 ., comunicando inoltre i seguentx elementi amministrativi:

- importo complessivo stimato dell’impresa pari ad € 500.000,00 (IVA Esente) con pzoﬁlo fi-
nanziario distribuito in egual misura negli EE.FF. 2022-2023 come specificato con successiva
lettera M_D ARMO001 REG2021 0120271 in data 07/12/2021;

- sussistono le condizioni per ’applicazione del Decreto Legislativo (D.Lgs.) nr.208/2011 in
quanto la natura dei servizi, oggetto delle acquisizioni di cui alla Lettera di Mandato in riferi-
mento, ¢ funzionale all’esigenza operativa dello strumento militare, pertanto sussistono le con-
dizioni di cui al Decreto del Presidente della Repubblica (D.P.R.) nr.49 in data 13 marzo 2013;

- nonricorrono le condizioni per applicare I’art. 346 del Trattato sul Funzionamento dell’Unione
Europea. _

- ¢ possibile applicare I’esenzione IVA ai sensi dell’art. 72 comma 1 del D.P.R. nr.633 del

| 26/10/1972 in quanto trattasi di sistemi impiegati dall’ Amministrazione Difesa in operazioni

i NATO, come comunicato da SMA con la Lettera nr. M_D ARMO01 REG2021 0072581 in data

i 22/07/2021.

AM - Fondo Composito Difesa 2021 — C2 Joint ACCS — Quota Cifranti:

Nell’ambito delle attivita connesse alla realizzazione del Programma C2 Joint ACCS*, lo Stato
Maggiore dell’ Aeronautica, con la Lettera in Riferimento b., ha rappresentato la necessita di acqui-
sire Cifranti di varia tipologia®, tra le quali le cifranti _ _ _ _pMdiij _ __e con il riferimento c¢. SMA
ha comunicato le variazioni nella quantita delle cifranti da acquisire.

Nell’ambito delineato ha inoltre comunicato i seguenti elementi amministrativi:

- importo complessivo stimato dell’impresa pari ad € 300.000,00 (IVA Esente) con profilo fi-
nanziario E.F.2021: € 150.000,00 € ed E.F.2022: € 150.000,00 successivamente aggiornato con
la Lettera in Riferimento d. secondo il profilo E.F.2021: € 20.000,00 € ed E.F.2022: €
280.000,00 ed ancora con Lettera in Riferimento f. secondo il profilo E.F.2021: € 0,00 € ed
E.F.2022: € 300.000,00;

- sussistono le condizioni per ’applicazione del Decreto Legislativo (D.Lgs.) nr. r.208/2011 in
quanto la natura dei servizi, oggetto delle acquisizioni di cui alla Lettera di Mandato in riferi-
mento, ¢ funzionale all’esigenza operativa dello strumento militare, pertanto sussistono le con-
dizioni di cui al Decreto del Presidente della Repubblica (D.P.R.) nr.49 in data 13 marzo 2013;

- nonricorrono le condizioni per applicare I’art. 346 del Trattato sul Funzionamento dell’Unione
Europea;

- ¢ possibile applicare |’esenzione IVA ai sensi dell’art. 72 comma 1 del D.P.R. nr.633 del

* 26/10/1972 in quanto trattasi di sistemi impiegati dall’Amministrazione Difesa in operazioni

NATO.

DP JSF — Acquisizione Cifranti per Area Nazionale Laboratorio Norvegian Italian Reprogramming

Laboratory (NIRL)

Nell’ambito delle attivita di supporto operativo . __. _g#1{jit - - _ _ . Italia e Norvegia hanno
sottoscritto gia nel 2014 un accordo per la realizzazione di un Iabmatouo Norway ltaly Reprogram-
ming Laboratory (NIRL) _ _ _ _ _ . _ . OHUA L o o . o . - ..Tale laboratorio ¢ stato rea-

lizzato ed ¢ attualmente in fase di allestimento, tuttavia I’area nazionale deve essere ancora corre-
data con apparati ed equipaggiamenti (apparati TEMPEST e CRIPTO) di supporto alla missione al
fine di proteggere le informazioni classificate nazionali. Al tal fine SGD IV Reparto, con la Lettera

o



in Riferimento g., ha dato mandato di procedere all’acquisizione degli apparati ed equipaggiamenti
necessari. Relativamente alla sola componente CRIPTO del Requisito Tecnico Operativo (RTO),

SGD IV Reparto ha chiesto di acquisire . 0L\ __Sistemi Cifranti _ _ _ _@H({j1§ - _ __
Nell’ambito delineato, con il riferimento g. ha inoltre comunicato i seguenti elementi amministra-
tivi:

- importo complessivo stimato dell’impresa pari ad € 52.280,72 (IVA Esente);

- sussistono le condizioni per ’applicazione del Decreto Legislativo (D.Lgs.) nr.208/2011 in
quanto la natura dei servizi, oggetto delle acquisizioni di cui alla Lettera di Mandato in riferi-
mento, € funzionale all’esigenza operativa dello strumento militare, pertanto sussistono le con-
dizioni di cui al Decreto del Presidente della Repubblica (D.P.R.) nr.49 in data 13 marzo 2013;

- nonricorrono le condizioni per applicare I’art. 346 del Trattato sul Funzionamento dell’Unione
Europea.

- Il finanziamento ¢ da intendersi IVA esente ai sensi del DPR nr.633 del 26/10/1972 articolo 8-
bis in quanto essendo la fornitura funzionale all’operativita del velivolo & possibile applicare
quanto stabilito dall’Agenzia delle Entrate con lettera protocollo nr.954-68392/2010 in data
05/08/2010 e risoluzione nr.69 in data 28/02/2008.

b.Soluzione Tecnica e Profilo Amministrativo:

Sulla base di un’analisi tecnico-economica speditiva, basata su acquisizione di materiali simili a quelli
di cui alla presente DAC e condotta dalla competente Divisione Tecnica, & stata operata la seguente
suddivisione della fornitura prevista dai Requisito Tecnico Operativi in funzione delle procedure ammi-
nistrative di acquisizione che si intende utilizzare:

O v e v e v e s s e i e wmes oo s B i i T I U —

Oggetto della presente DAC sono le attivita nr.1, nr.2 e nr.5 che prevedono "acquisizione di complessive
- .- Cifranti _ _ _OHUS _ _ _ della societa Leonardo — _ _ _ _ oMU _ _ ___ _

Questa Divisione intende soddisfare le esigenze tecniche sopra indicate mediante la stipula di un con-
tratto a seguito di una “procedura negoziata senza previa pubblicazione del bando di gara” con la Societa
LEONARDO S.p.A., in quanto:

LI



1. iRequisiti Tecnico Operativi presentati dallo SMA e da SGD IV individuano soluzioni di fornitura
dibeni_ _ _ __ OMU3 __ _ _ _ sviluppati e prodotti dalla Societa LEONARDO S.p.A., ben
definiti ed in continuita tecnologica con i sistemi gia in dotazione all’Aeronautica Militare ed ai
Laboratori JSF; nel dettaglio si tratta di acquisire componenti che dovranno essere integrati in strut-
ture gia costituite con altri prodotti uguali (apparecchiature gia omologate/autorizzate dal
DIS/UCSe). :

2. ricorrono le condizioni di applicabilita:

a. della lettera c) “lavori e servizi per fini specificatamente militari” del comma 1 dell’art 2 del
D.P.R. nr.49/2013, che implica che il D.Lgs. nr.208/2011 ¢ applicabile nell’ambito dell’art. 2
comma l'lettere c) e d) del D.Lgs. stesso in quanto i materiali e i servizi sono correlati a materiale

“militare” e “sensibile”;

b. della Iettera d)® del comma 2 dell’art.18 del D.Lgs. nr.208/2011 perché:

i. la Societt LEONARDO S.p.A. & la Societd che ha progettato e realizzato la cifrante
— — —_OHuJi$ _ __Nel dettaglio con il contratto 10068/2011 & stata sviluppata e prodotta
la _ __oMI$78 _ __mentre, nell’ ambito del contratto 291/2017 ¢ stato sviluppato il kit di
ammodernamento per ottenere la versione ammodernata _ _ _ _0H«33S _ _ _kit applicato
alle cifranti consegnate con il contratto 10068;

ii. la Societda LEONARDO S.p.A. ¢ in possesso dell’adeguato Know-How e della necessaria
capacita tecnologica-organizzativa per I’esecuzione dell’impresa.

Nel conferire i Mandati, gli Organi Programmatori ha comunicato che le imprese sono:
Fondo Composito Difesa 2021 - C4ISTAR + Piano CAGI’-SENSORNET Acquisizione di Cifranti:

- recepita in programmazione con codice A1, con il profilo PDA per un importo complessivo di €
500.000,00 di cui € 0,00 per 'E.F.2021 e € 250.000,00 per ’E.F. 2022 ¢ € 250.000,00 per I’E.F.
2023;

- il finanziamento ¢ da intendersi . V.A, esente in quanto risulta applicabile I’art. 72 comma 1 del
D.PR. n1.633 del 26/10/1972.

Fondo Composito Difesa 2021 — C2 Joint ACCS — Quota Cifranti

- recepita in programmazione con codice Al, con il profilo PDA, per un importo complessivo di
€ 275.000,00 (quota parte del finanziamento di € 300.000,00 pianificato) di cui € 0,00 per
I’E.F.2021 e € 275.000,00 per ’E.F. 2022;

- il finanziamento ¢ da intendersi L.V.A. esente in quanto risulta applicabile [’art. 72 comma 1 del
D.PR. nr.633 del 26/10/1972.

JSF — Acquisizione Cifranti per Area Nazionale Laboratorio Norvegian Italian Reprogramming La-
boratory (NIRL)
- recepita in programmazione con codice A1, con il profilo PDA, per un importo complessivo pari
€ 52.280,72 di cui € 0,00 per ’E.F.2021 e € 52.280,72 per 'E.F. 2022;

- il finanziamento ¢ da intendersi I.V.A. esente in quanto risulta applicabile 1’art. 8-bis del D.P.R.
nr.633 del 26/10/1972.

La presente procedura amministrativa non rientra tra le prescrizioni contenute nel comma 510 dell’art1
&ella legge 208/2015 in combinato disposto con I’art 26 della legge 488/1999 e, pertanto, non necessita
di preventiva motivata autorizzazione a procedere all’acquisto. -

¢ Comma 2 lettera d): “qualora, per ragioni di natura tecnica ovvero attinenti alla tutela di diritti esclusivi, il contratto possa
essere affidato unicamente ad un operatore economico determinato”

OMIs A
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CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI

a. Normativa di riferimento:
Decreto Legislativo nr.208/2011 e relativo regolamento Decreto del Presidente della Repubblica
nr.49/2013;

b. Nomenclatura:
CPV 35700000-1 Sistemi elettronici militari;

¢. Tipologia di attivita:
Fornitura di beni;
d. Tipologia di appalto:
Appalto/Contratto;
e. Procedure da adottare:
Negoziata senza previa pubblicazione del bando di gara;
f. Criterio di aggiudicazione:
Valutazione tecnico-economica di congrmta
SEGRETAZIONE O ESEGUIBILITA CON SPECIALI MISURE DI SICUREZZA
NO

PUBBLICAZIONE
Da pubblicare nelle forme opportune sul Sito della Direzione TELEDIFE;
ELEMENTI FINANZIARI
FINANZIAMENTI
Voci di Spesa per AM:
Voce di Spesa: VSP 400 7120-64C 120PB 12 311-001:
Copertura finanziaria: in priorita Al per € 500.000,00 (IVA esente)
Organo Programmatore - SMA IV Reparto
Capitolo di spesa: 7120-04
Valuta: Euro
Finanziamento pluriennale: SI Esercizi Finanziari: 2021-2023
Codici di priorita: A
Codice di fattibilita: 1

La presente attivita esaurisce la voce di spesa/requisito: SI

Voce di Spesa: VSP 400 7120-04C 120PB 12 093-011:
- Copertura finanziaria: in priorita Al per € 275.000,00 (IVA esente)
Organo Programmatore SMA IV Reparto
Capitolo di spesa: 7120-04
Valuta: Euro
Finanziamento pluriennale: SI Esercizi Finanziari: 2021-2022
Codici di priorita: A '
Codice di fattibilita: 1

La presente attivita esaurisce la voce di spesa/requisito: NO
Voce di Spesa per SGD IV-DP-JSF:

Voce di Spesa: VSP 600 7120-04C 120PB 12 200-144:
Copertura finanziaria: in priorita Al per € 52.280,72 (IVA esente)
Organo Programmatore SGD IV Reparto -

5



Capitolo di spesa: 7120-04

Valuta: Euro

Finanziamento pluriennale: SI Esercizi Finanziari: 2021-2022
Codici di priorita: A

Codice di fattibilita: 1

La presente attivita esaurisce la voce di spesa/requisito: SI

IMPEGNO

Importo previsto per I’attivita (al netto IVA): €822.280,72

IVA: Esente; Imponibile: N/A;  Aliquota: N/A; Importo IVA: N/A;
Contributo Autorita di Vigilanza: NO in quanto é applicabile il D.Lgs. nr.208/2011;

Totale impegno previsto per Pattivita: € 822.280,72
PROFILO PREVISIONALE DEI PAGAMENTI

Data presunta inizio prestazioni: _ _ _ _OM{Ji{ _ _ _ _

Anno 2022: € 577.280,72 IVA esente

Anno 2023: € 250.000,00 IVA esente

Totale € 822.280,72 IVA esente

PARERI

SEGREDIFESA, in accordo alle seguenti comunicazioni di SGD II Rep: Protocollo nr.M-D GSGDNA
0045246 in data 05/06/2013; Protocollo nt.M_D GSGDNA 0087920 in data 06/11/2013; Protocollo

nr.M_D GSGDNA 0002462 in data 12/01/2018:
NO in quanto 'importo di spesa presunto (inferiore ad Euro 5.000.000,00) non ricade nelle fattispecie

previste. ,
Agenzia per P’Xtalia Digitale di cui all’art. 3 del D.Lgs. nr.177/09 ed all’art. 20 della Legge

nr.134/2012: ,
NO in quanto il parere obbligatorio di DigitPA non trova applicazione relativamente ai progetti di
contratto riguardanti i sistemi informativi militari a carattere operativo connessi con lo svolgimento di
compiti concernenti la difesa nazionale (art.539 del D.Lgs. nr.66 in data 15/03/2010).

APPROVAZIONI art. 536 D.Lgs. 66/2010 (ex Legge nr.436/1988)

N/A.

SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge nr.311/2004
art. 1 co. 11):

N/A.

COMPENSAZIONI:

N/A.

RESPONSABILITA ED ATTRIBUZIONI

a. Responsabile del Procedimento Unico:
Il Capo della 6" Divisione,

b. Direttore dell’Esecuzione
Da nominare;

¢. Direttore dei Lavori e Coordinatore per la sicurezza in fase di esecuzione
Non previsto.

TEMPI DI ESECUZIONE CONTRATTUALE



10.

11.

DETERMINAZIONE A CONTRARRE:

ALTRE NOTIZIE

Messa a disposizione dei locali: N/A.

Modalita di pagamento: in accordo allenormative di Legge dietro presentazione della fattura (dopo
redazione del Verbale di Consegna se previsto) a seguito di Notifica di Ac-
cettazione dell’attivita in esito a favorevoli Verifiche di Conformita.

Garanzia: A termine di legge.

Assunzione in carico a curadi: _ _ _ _ _ OMUESI8 _ _ _

Codice CEODIFE da inserire sul SIAC per chiedere NUC: 900115,

Codificazione: S,

Variazione nel valore del Patrimonio dello Stato: SI

Revisione prezzo: N/A.

Ricorso all’outsourcing: N/A.

Assicurazione di Qualita:

- UNI-EN-ISO 9001:2015 ¢ s.m.i. nel settore EA33 “Tecnologia dell’informazione” o EA34 “Studi di
consulenza tecnica, ingegneria”;
- NATO AQAP equipollente.
SOA: N/A.
Enti dell’A.D. destinatari della notifica del Contratto:

e OMIS3IS - - ——— e
ADEMPIMENTI IN MATERIA DI SICUREZZA
- Emissione del DUVRI (Documenro Unico di Valutazione dei Rischi di Interferenza) ai sensi del D.Lgs.
nr.81/2008, articolo 26 per i contratti di appalto, d’opera, di sommlmstrazlone in cul non é contemplato
un cantiere temporaneo o mobile:
NON PREVISTA (comma 3-bis) in quanto trattasi di:
- mera fornitura di materiali o attrezzature;
- lavori o servizi di durata non superiori a 5 uomini/giorno.

- Redazione del PSC (Piano di Sicurezza e Coor dmamento) al sensi del D.Lgs. nr.81/2008, art.100 per
i contratti di appalto d’opera, di somministrazione in cui ¢ confemplato un cantiere temporaneo o
mobile:

N/A-
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