DAC-versione 12 GEN 2022

MINISTERO DELLA DIFESA

SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI
Direzione Informatica, Telematica e Tecnologie Avanzate
1I° Reparto — 6° Divisione

[ DETERMINAZIONE A CONTRARRE

Prot. n.: 263/ ﬂ f’(}

Roma <0 7[9 = /éo e

Codice S.I.Co.S.: TEL-063/22/0075
OGGETTO: Capacita C2 multidominio terrestre — Potenziamento della capacita di cyber defence e prote-
zione delle reti nazionali. LdM n. 4/2021.

Capitolo/i | Azio- N Previsione- Previsione di Importo Prioritd/ | Tipologia
O.P. . Denominazione Impresa - . . .
di spesa ne di Spesa Finanziamento Presunto Impegno impegno

C2 delle Forze Terrestri e del-
la connettivita multidominio. € €

6 Pptenznamento della capacita 5.810.000 €5.810.000 5.810.000
di Cyber Defence e protezione
delle reti nazionali

Voce di Spesa: 200 7120-04C 120PB 12 300-007, 59,87MEuro con il seguente profilo.
2022-500.000,00 --- 2023-1.000.000,00 --- 2024-4.310.000,00 --- 2025- 3.250.000,00 --- 2026-2.230.000,00 --- 2027-4.270.000,00

2028-7.180.000,00 --- 2029-17.500.000,00 --- 2030-14.630.000,00 --- 2031-5.000.000,00
Riferimento: M_D E0012000REG2021 0045526, in data 03-03-2021, di SME VI RSC5I (Lettera di mandato).

SME 7120-
VI 04C

Al PDA

1. ESIGENZE DA SODDISFARE E PROFILO TECNICO
a. Premessa ed esigenza da soddisfare:

potenziare le misure di sicurezza cibernetica finalizzati a ridurre il rischio di incidenti ed attacchi ciberneti-

ci, i quali potrebbero compromettere ’integrita di dati, i sistemi informativi e le info-strutture di particolare

valore operativo ubicate sul territorio nazionale, con particolare riferimento ai sistemi di Comando e Con-

trollo e di Comunicazione sul territorio nazionale, con potenziali conseguenze anche all’estero ed evidenti

ripercussioni sul funzionamento dello Strumento Militare Terrestre, ha dato mandato a TELEDIFE di pro-

cedere all’acquisizione di:

1. hardware e software, di tipo— — — — — — - .~ ONiJH§ _ _ _ _ _, compatibili con i sistemi gia pre-
senti_ __ __ _ __ (9 /B 11 S,

2. attivita di assistenza spemahstlca a tavore della F.A. di tipo sistemistico e di supponto al fine di installa-
re, configurare e gestire i sistemi in acquisizione.

SME VI Rep per I'impresa in oggetto ha comunicato i seguenti elementi amministrativi:

e importo stimato dell’impresa pati ad € 59,87 MEuro (IVA esente) per le attivita da svolgersi in un
periodo di 10 anni (2022-2031);

e sussistono le condizioni per I’applicazione del D.Lgs. 208/2011 in quanto la natura dei servizi, og-
getto delle acquisizioni di cui alle lettere di mandato in riferimento, ¢ funzionale all’esigenza opera-
tiva dello strumento militare, pertanto sussistono le condizioni di cui all’art.2, comma 1, lettera b) del
D.P.R. 13 marzo 2013, nr. 49 (“lavori e servizi per fini specificatamente militari”);

e non ricorrono le condizioni per applicare I’art. 346 del Trattato sul Funzionamento dell’Unione Eu-
ropea;
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e ¢ possibile applicare I’esenzione [VA ai sensi dell’art. 72 co.1 del DPR n. 633 del 26/10/1972 in
quanto trattasi di impresa inserita nell’ambito del programma DIL

e non risulta necessaria I’applicazione dell’art. 162 del D.Lgs 50/2016 relativo all’adozione delle tutele
di sicurezza.

b. Soluzione Tecnica e Profilo Amministrativo:

Si intende soddisfare 1’esigenza espressa da SME mediante una Procedura Ristretta (art 61 Codice

Appalti), utilizzando lo strumento del “Sistema Dinamico di Acquisizione della Pubblica Amministra-

zione (SDAPA)” (art 55 Codice Appalti); in particolare si intende usare il “SDAPA per la fornitura di

prodotti e servizi per l'informatica e le telecomunicazioni (SDAPA ICT)”, ad aggiudicazione con il

criterio del prezzo piu basso in quanto:

e I’onere complessivo stimato per il soddisfacimento dell’esigenza ¢ al di sopra della soglia comuni-
taria di € 431.000,00 definita per gli appalti di forniture e servizi rientranti nell’ambito di applica-
zione di cui all’art.2 del D.Lgs. n.208 del 2011;

e il Requisito Tecnico Operativo (RTO) presentato dallo SME riporta i requisiti minimi prestaziona-
li del SW che sono sufficienti per individuare la fornitura per soddisfare I’esigenza e i requisiti per
soddisfare ’assistenza sistemistica per la gestione della piattaforma software.

,,,,,,,,,,,,,,,,,,, oM .

Ciononostante, in accordo con quanto indicato al para. 6. del foglio in riferimento, alla luce dello svi-
luppo temporale decennale dell’impresa in argomento e sulla base della verosimile evoluzione tecno-
logica che interverra in tale frangente, si intende pubblicare una gara SDAPA riferita alla fornitura
programmata solo per il 2022, 2023 e 2024 (descritta nel dettaglio nell’ Appendice n. 5 dell’ Allegato B
RTO alla lettera di mandato a riferimento), per un importo totale di € 5.810.000,00 (IVA esente).

A partire dal 2024, quindi, potranno essere aggiornate in senso evolutivo, le caratteristiche tecniche
della fornitura cosi da predisporre un’ulteriore gara la quale dara garanzia che i materiali introdotti in
servizio, rappresentino lo “stato dell’arte” e, pil in generale, quanto di meglio disponibile sul mercato.

2. CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI
a. Normativa di riferimento:

D.Lgs. 208/2011 e relativo regolamento DPR 49/2013

Ai fini dell’applicazione del D.lgs. 15 novembre 2011, n. 208, si dichiara che i materia-
li/lavori/servizi, oggetto del processo acquisitivo di cui alla presente lettera di mandato, sono stru-
mentali alle esigenze operative ed acquisiscono natura di materiale militare.

b. Nomenclatura
CPV (Vocabolario comune per gli appalti)

Categoria merceologica | CPV Prodotto/servizio “base” | P (principale) Prodotto/Servizio
S (secondaria) | opzionale
48820000-2 | Server P
30236000-2 | Armadi Rack
Server 72000000-5 | -Server _ S SupPoxto 'sp'ecxahstl-
co/sistemistico
48000000-8 | Server Licenze e Soluzioni
S
Software

32413100-2 | Router

32412100-5 | Componenti per apparati di p
networking e trasporto

Apparati di rete 324220007 | Switch

72000000-5 S Supporto specialisti-
co/sistemistico

) . 30213300-8 | PC desktop P
PC e mobile device 311540000 S ~TUPS




c. Tipologia di attivita
Fornitura di beni e servizi

d. Tipologia di appalto
Appalto/Contratto (ambito di applicazione di cui all’art. 2 comma 1 del D.Lgs 208/11).

e. Procedure da adottare
SDAPA-ICT: Sistema Dinamico di Acquisizione della Pubblica Amministrazione (SDAPA)” (art 55
Codice Appalti) per la fornitura di “prodotti e servizi per l'informatica e le telecomunicazioni.

f. Criterio di aggiudicazione
Aggiudicazione in base al prezzo pit basso

SEGRETAZIONE O ESEGUIBILITA CON SPECIALI MISURE DI SICUREZZA
NO.

PUBBLICAZIONE
Prevista nella sezione “amministrazione trasparente”

ELEMENTI FINANZIARI

FINAZIAMENTO

Copertura finanziaria: Assicurata per: Euro 59,87 MEuro
In Riserva per: Euro

Organo Programmatore S.M.E. VIRep.

Capitolo/i di spesa: 7120/04C

Valuta: Euro

Finanziamento pluriennale: SI Esercizi finanziari: 2022- 2031

Codici di priorita: A

Codice di fattibilita: 1

La presente attivita esaurisce la voce di spesa/requisito: NO.

IMPEGNO

Importo previsto per Pattivita (al netto IVA): ‘ € 5.810.000,00

IVA: Esente ai sensi del D.P.R. 633/1972.
Contributo Autorita di Vigilanza: NO in quanto ¢ applicabile il DLgs 208/2011
Contributo CONSIP: non dovuto

Totale impegno previsto per I’attivita: € 5.810.000,00

PROFILO PREVISIONALE DEI PAGAMENTI

Data presunta inizio prestazioni: . _ . _Of1ddi§ _ _ __

Anno 2022: Euro  500.000,00 IVA esente
Anno 2023: Euro 1.000.000,00 IVA esente
Anno 2024 Euro 4.310.000,00 IVA esente
Totale Euro 5.810.000,00 IVA esente



10.

11.

12.

13.

PARERI
e SEGREDIFESA in accordo alle seguenti comunicazioni di SGD II Rep — Coordinamento

Amministrativo:
M_D GSGDNA 0045246 del 05/06/2013; M _D GSGDNA 0087920 del 06/11/2013;
M _D GSGDNA 0002462 del 12/01/2018; M _D GSGDNA 0092932 del 16/12/2021.

SL

o Agenzia per I’Italia Digitale di cui all’art. 3 del D.Lgs 177/09 e all’art. 20 della L. 134/2012:
NO in quanto il parere obbligatorio di DigitPA, non trova applicazione relativamente ai progetti di
contratto riguardanti i sistemi informativi militari a carattere operativo connessi con lo svolgimento
di compiti concernenti la difesa nazionale (art. 539 D.Lgs. 15 marzo 2010, n.66).

APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988): Non Applicabile.

SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge n. 311/2004
art. 1 co. 11): Non applicabile.

COMPENSAZIONI: Non applicabile.

RESPONSABILITA ED ATTRIBUZIONI

a. Responsabile del Procedimento
Unico: 11 Capo della 6* Divisione

b. Funzionario Amministrativo Responsabile: (a cura VDA)

c. Direttore dell’Esecuzione (Da nominarsi obbligatoriamente per forniture/servizi di importo supe-
riore a 500.000 euro). Previsto.

d. Direttore dei Lavori e Coordinatore per la sicurezza in fase di esecuzione (limitatamente alla
parte non prevalente dei lavori accessori, necessari): non previsto.

TEMPI DI ESECUZIONE CONTRATTUALE

________________ e OHUNS

ALTRE NOTIZIE
Messa a disposizione dei locali: — _ _ OH 1/ - _ _
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Modalita di pagamento: in accordo alle normative di legge dietro presentazione della fattura (dopo
redazione del verbale di consegna se previsto), a seguito di notifica di accettazione dell’attivita.
Garanzia: A termine di legge

Assunzione in carico a cura di:
Codice CEODIFE da inserire sul SIAC per chiedere NUC: 900115

Codificazione: SI
Variazione nel valore del Patrimonio dello Stato: SI
Revisione prezzo: NO
Ricorso all’outsourcing: NO

Assicurazione di Qualita: UNI-EN-ISO 9001:2015 nel settore EA33 “Tecnologia dell’ informazio-
ne” o0 EA34 “Studi di consulenza tecnica, ingegneria”

SOA: non prevista
Classifica: Non classificato
Enti dell’A.D. destinatari della notifica del contratto:

14. ADEMPIMENTI IN MATERIA DI SICUREZZA
e Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai sensi del
D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di somministrazione in cui non &

contemplato un cantiere temporaneo o mobile:
NON PREVISTA (comma 3-bis) in quanto trattasi di: Mera fornitura di materiali o attrezzature e i

corsi saranno effettuati presso COMT o sede della Ditta.
o Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. 81/2008, art.100
per i contratti di appalto, d’opera, di somministrazione in cui é confemplato un cantiere temporaneo
o mobile: NON APPLICABILE

DETERMINAZIONE A CONTRARRE: {,)/ ,
LAA

v

A b L
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Ten. G/er{ it Angelo GERVASIO



