(Meod. R.P. new)

MINISTERO DELLA DIFESA

SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI

Direzione Informatica, Telematica e Tecnologie Avanzate

(TELEDIFE)
I Reparto 1" Divisione

RELAZIONE PRELIMINARE
E DETERMINAZIONE A CONTRARRE

Prot. n. 112/ \\ 2 /0469-17 Roma 0% [41 | 1003

Codici Sicos: 012/17/0469

CIG (Codice Identificativo di Gara): & T E26B1C43

Oggetto: DII — Cyber Security — Potenziamento delle capacita di sicurezza informatica e protezione ci-

bernetica dell’architettura logica dell’info-dominio della Difesa. Acquisizione di nuovi
prodotti per la protezione perimetrale e la protezione delle postazioni di lavoro

O.P.

Capitolo/i Denominazione Previsione Previsione di Importo Priorita /
di spesa Impresa di Spesa Finanziamento Presunto Impegno

SMD 7120/4 ca dell’info-dominio della Dife- 2.000.000,00 2.000.000,00 2.000.000,00 All

DII — Cyber Security — Poten-
ziamento delle capacita di sicu-

rezza informatica e protezione
cibernetica dell’architettura logi-

sa. Acquisizione di nuovi prodot-
ti per la protezione perimetrale e
la protezione delle postazioni di
lavoro

Voce di Spesa 17 160 7120-04C 120PB 12 086-007

Lettera di Mandato: prot. M_D SSMD REG2017 0153381 del 16.10.2017 dello Stato Maggiore della Dife-
sa —VI Reparto.

b.

ESIGENZE DA SODDISFARE E PROFILO TECNICO
Premessa ed esigenza da soddisfare:

Nell’ambito delle attivita connesse con il potenziamento della sicurezza informatica e protezione ci-
bernetica della DII & emersa |’esigenza di acquisire prodotti specifici per la protezione perimetrale e
delle postazioni di lavoro incrementando le potenzialita degli strumenti per la scoperta, il rilevamento
ed il contrasto delle minacce portate mediante malware.

Nello specifico, lo Stato Maggiore Difesa, allo scopo di capitalizzare le risorse gia investite:

- minimizzando i tempi necessari a formare il personale all’uso dei nuovi prodotti;

- creando economie per le spese ricorrenti di aggiornamento software;

- minimizzando i tempi di implementazione dei nuovi sistemi;

- mantenendo un elevato livello d’integrazione con i sistemi gia in uso,

ha richiesto di acquisire prodotti della societa McAfee, evidenziando, tra I’altro, che:

- le licenze software richieste rappresentano una soluzione di endpoint protection che sfrutta il soft-
ware antivirus attualmente in uso;

- le sonde del tipo NS9200 e ATD 6100, completamente integrate nella struttura di protezione McA-
fee, ampliano le capacita degli apparati attualmente in uso per soddisfare le nuove esigenze dovute
all’introduzione delle componenti di endpoint protection;

- le funzionalita delle nuove componenti richieste, sono state sperimentate con successo su un campio-
ne significativo di dispositivi in rete.

Soluzione Tecnica e Profilo Amministrativo:
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Per quanto sopra, con la leftera di mandato in all. “A”™, lo Stato Maggiore Difesa — VI Reparto, ha rap-
presentato la necessita di disporre di nuovi prodotti hardware e software della societa “McAfee, assi-
curando la copertura finanziaria per un importo di € 2.000.000,00 (IVA esente) sul Cap. 7120/4, inse-
rendo ["acquisizione in oggetto nel programma DII, finalizzato a realizzare ed assicurare un maggior
livello di interoperabilita dei sistemi C4ISTAR nazionali con quelli NATO, nel quale si inserisce la si-
curezza informatica e protezione cibernetica della Difesa.

Poiché Ionere complessivo stimato per il soddisfacimento dell’esigenza ¢ pari a Euro 2.000.000,00
(I.V.A. esente), la richiesta sara soddisfatta, a mente dell’art. 55, comma 14, del D.lgs. 50/2016, trami-
te il Sistema Dinamico di Acquisizione per la Pubblica Amministrazione (SDAPA), bando “ICT —
SDAPA, Prodotti e servizi per I'informatica e le telecomunicazioni”, messo a disposizione da Consip
S.p.a..

CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI

Normativa di riferimento:

X D.Lgs. 208/2011 e relativo regolamento DPR 49/2013

[] D.Lgs. 50/2016 € s.m.i.

Nomenclatura

X] CPV (Vocabolario comune per gli appalti):  48210000-3 (Pacchetti software per reti)
[C]  Altre nomenclature rilevanti (CPA/NACE/CPC):

Tipologia di fornitura

Fornitura di beni

Fornitura di servizi

Esecuzione dei lavori

Misto: [X] Fornitura di beni prevalente
[[] Fornitura di servizi prevalente

[[] Esecuzione dei lavori prevalente
[C] PNRM

XOOO

Tipologia di attivita

Appalto/Contratto (ambito di applicazione di cui all’art. 2 comma 1 del D.Lgs 208/11)
Appalto/Contratto (ricadente nell’ambito del codice dei contratti)

Appalto/Contratto (escluso tutto o in parte dall’ambito del codice dei contratti)
Contratto attivo

Convenzione

Permuta

FMS Case

Purchase Order

XOOOOOOoo

Altro: Sistema Dinamico di Acquisizione per la Pubblica Amministrazione

Procedure da adottare

Indagine di mercato svolta nei sistemi di acquisizione CONSIP e/o Sistema Dinamico di
Acquisizione:  SI NO []

[C] Ristretta

[ Ristretta accelerata

[C] Negoziata previa pubblicazione di un bando di gara (giustificazione in allegato 1)
[0 Negoziata accelerata (giustificazione in allegato 1)
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O0OK

Negoziata senza previa pubblicazione del bando di gara (giustificazione in allegato 1)
Negoziate all’estero
Sistema dinamico di acquisizione
Dialogo competitivo
Accordo quadro
Concorso di progettazione
Gara informale
Gara NATO
Economia (lavori, servizi o forniture): [] Cottimo fiduciario
[] ordinativo diretto
CONSIP: Gara su Sistema Dinamico di Acquisizione per la Pubblica Amministrazione
Mercato elettronico
Altro (per i contratti esclusi e non contemplati dal D.Lgs 50/16)
(precisare)

Criterio di aggiudicazione

O0000X

Prezzo pili basso in quanto trattasi di prodotti a catalogo
Offerta economicamente pil vantaggiosa

Valutazioni tecnico-economiche di congruita

Asta elettronica

Valutazione tecnica del Piano dei Fabbisogni

Adesione a Convenzione

SEGRETAZIONE O ESEGUIBILITA con speciali misure di sicurezza

o

NO
SI art. 17 D.Lgs. n. 163/2006

Nota illustrativa a firma del Direttore corredata di:

O

L]
O
[

Note:

Attestazione Capo S.M.D. / Capo S.M. F.A.  [[] Non previsto:
motivazione:

Relazione Preliminare per il Segretario Generale/DNA

Bozza Decreto di Segretazione

Nota di coordinamento di UGSG/2° Rep. SGD

PUBBLICAZIONE
Pubblicazione Bando di Gara

XOOOOOOO

Quotidiani

Bollettino dei contratti

Gazzetta Ufficiale delle Comunita Europee (GUCE)
Gazzetta Ufficiale Repubblica Italiana (GURI)

Electronic Bulletin Board (allegare il relativo “template™)
Sito istituzionale della Difesa

Sito istituzionale del Ministero Infrastrutture e Trasporti
Non Applicabile (N.A.)

Pubblicazione sul sito della Stazione Appaltante (TELEDIFE) ai sensi della Legge n°190/2012

X

“amministrazione frasparente”
SI
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O NO

motivazione:

5. ELEMENTI FINANZIARI

Organo Programmatore [X] S.M.D. VI Rep.

] SGD/DNA V Rep.

[] SM.E. __ Rep.

[J S.M.M. __ Rep.
[] SM.A. __ Rep.

[] Ccom. Gen. C.C.
[ Ministero Sviluppo Economico
[] Ministero Economia e Finanze

] Altro: (specificare)

Capitolo/i di spesa:

Valuta

Esercizio finanziario:

Importo previsto (IVA esclusa):
IVA:

Importo comprensivo di [VA:
Copertura finanziaria:

Codici di priorita:
Codice di fattibilita:

Finanziamento pluriennale
Contributo Autorita di Vigilanza

Esenzione IVA:

SI ai sensi del D.P.R. 633/1972 articoli:

Riduzione aliquota I.V.A.:

X No

6. PROFILO PREVISIONALE DEI PAGAMENTI
Gennaio 2018
Euro 2.000.000,00
Euro 2.000.000,00

Data presunta inizio prestazioni:
Anno 2018:
Totale

7. PARERI

7120/4
Euro
2017

€

€

€

XA OB [Oc

X1 Oz 3

X No [ s1

X NO O sI

[ONo X s1
[]8

2.000.000,00
ESENTE
2.000.000,00
Assicurata

[] In Riserva

per Euro
per Euro

2.000.000,00

numero EE.FF.

Cessioni all’esportazione

[] 8bis Operazioni assimilate alle cessioni

[]9

[]10
X172

all’esportazione

Servizi internazionali o connessi ai
servizi internazionali

Operazioni esenti dall’imposta
Trattati e accordi internazionali

SEGREDIFESA (rif. fogli SGD II Rep. nr. M_D GSGDNA 0045246 del 05/06/2013, nr. M_D GSGDNA
0087920 del 06/11/2013 e nr. M_D GSGDNA 0033417 del 03/05/2016):
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[

NO motivazione: Contratti per appalti pubblici di lavori con
importo inferiore € 5.225.000,00

[ s [ NO motivazione: Contratti per forniture di beni/servizi con
importo inferiore a € 522.500,00

NO motivazione: in quanto trattasi di materiale che non rientra
nel rinnovamento e all’ammodernamento dei sistemi d’arma,
delle opere, dei mezzi e dei beni direttamente destinati alla difesa
nazionale.

X

Agenzia per I’Italia Digitale di cui all’art. 3 del D.Lgs 177/09 e all’art. 20 della L. 134/2012

10.

11.

12

13.

14.

[] sI [J NO motivazione: I'importo di spesa presunto (inferiore a € 1.000.000 per
p
procedura negoziata e € 2.000.000 nel caso di procedura ristretta o aperta)
non ricade nelle fattispecie previste.

NO motivazione: il parere obbligatorio di DigitPA, non trova applicazione
per i progetti di contratto di sistemi informativi militari a carattere operativo
connessi con lo svolgimento di compiti che riguardano la difesa nazionale
(art.539 del D.Lgs n® 66 del 15 marzo 2010).

APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988)

(] bM.n. in data

[] Legge in data

X N.A.

SPESE PER CONSULENZA ED INCARICHI st [ NO X

DI STUDIO E/O RICERCA
(Legge n. 311/2004 art. 1 co. 11)

AGGIUDICAZIONE
Aggiudicazione per lotti: SI [] NO [X (indicare motivazione)

Motivazione (solo per NO): Non separabile in lotti distinti
COMPENSAZIONI st [1 w~No[

RESPONSABILITA ED ATTRIBUZIONI
12.a Responsabile del Procedimento
Unico: Capo 1" Divisione: Col. Marco FRANCESCONI

12.b Direttore dell’Esecuzione X previsto [] non previsto
(Da nominarsi obbligatoriamente per forniture/servizi di importo superiore a 500.000 euro)
Direttore dei Lavori e Coordinatore [ | previsto [X non previsto
per la sicurezza in fase di esecuzione
(limitatamente alla parte non prevalente dei lavori accessori, necessari)

TEMPI CONTRATTUALI PRESUNTI (vedasi Allegato n. 1)
ALTRE NOTIZIE

Assunzione in carico a cura di: Comando C4 Difesa
Messa a disposizione dei locali: Comando C4 Difesa
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Modalita di pagamento: a seguito di accettazione in esito a favorevoli
verbalizzazioni di consegna.

Garanzia Secondo gli standard riconosciuti per i servizi
informatici
Codificazione [ srI X No
Variazione nel valore del Patrimonio dello Stato ] sI X No
Revisione prezzo ] sI NO
Ricorso all’outsourcing [ s1 NO
Assicurazione di Qualita: ]
[] AQAP
SOA: [] prevista - Categoria prevalente...... (se nota) [X] non prevista
- Classifica...... R (se nota)

Enti dell’A.D. destinatari della notifica del contratto: SMD VI Rep — Comando C4 Difesa

15. ADEMPIMENTI IN MATERIA DI SICUREZZA

*  Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai sensi del
D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di somministrazione in cui non é
confemplato un cantiere temporaneo o mobile:

[CJ PREVISTA (comma 3)
Costo oneri della sicurezza (se noto): Euro

XI NON PREVISTA (comma 3-bis) in quanto trattasi di:
[J Mera fornitura di materiali o attrezzature
[C]  Attivita di natura intellettuale
[J  Lavori o servizi di durata non superiore a 5 uomini/giorno
X Altro (specificare): Mera fornitura di licenze software

¢  Redazione del PSC (Piano di Sicurezza e Coordinamentao) ai sensi del D.Lgs. n. 81/2008, art.100
per i contratti di appalto, d’opera, di somministrazione in cui é contemplato un cantiere tempora-
neo o mobile:

[l PREVISTA
Costo oneri della sicurezza (se noto): Euro

X] NON PREVISTA:

0 NA.
IL CAPO DELLA 1° DIVISIONE IL CAPO DELLA 9 DIVISIONE
(Col. Myrks FRANCESCONI) (Dott. Antonio ARLOTTA)
oY W

DETERMINAZIONE A CONTRARRE:
O s Chith W A §2 ey OAT Penthah ban ) nad Lend

IL DIRETTORE
Gen. Isp. G.A.rn Basilio DI MARTINO

A %

: i ]
’ 0(}}/'1f,l°l}
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(Mod. R.P. new)

r? [ - >
ALLEGATO n.1 slla RELAZIONE PRELIMINARE n. 117 12 f0a60-17 aet 3 | (I [201%
TEMPI CONTRATTUALI PRESUNTI

L L Data presunta

Pubblicazione preventiva su qUOtIAIANI: .......cccvvemrcrenrirssirssns s s N/A

Pubblicazione preventiva su GUCE, GURI e quotidiani: .............ccocovevvvrveveuerncnccenenes N/A

ROFMAICATIONE . i858 T AT TR e e AT e oo SR T S e ST e N/A

Stipula contratto/Emissione ordinativo: ...........cccoeecceeeeseeeresesenesssesie s saeesessesses Dicembre 2017
Ipeano AN RABIOMBIIAL ....ovicoimsissssanassintmssssesiossorsasi s sttt ssiayas s sninsasaTanssss Dicembre 2017
Intzioefficaciacontrattinles ovnmmuammmismmspass i Gennaio 2018
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