(Mod. R.P. new)

MINISTERO DELLA DIFESA

SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI

Direzione Informatica, Telematica e Tecnologie Avanzate

(TELEDIFE)
I Reparto 1" Divisione

RELAZIONE PRELIMINARE
E DETERMINAZIONE A CONTRARRE

Prot. n. 112/ D% A36 -17 Roma @}\Dg \E)DKI‘

¥ \

Codici Sicos: 012/17/ O |86

CIG (Codice Identificativo di Gara): 2 3C 4 EF34T F

Oggetto: DII — Cyber Security — Potenziamento delle capacita di sicurezza informatica e protezione ci-

berneticadell’architettura logica del dominio della Difesa.

O.P.

Capitolo/i Denominazione Previsione Previsione di Importo Priorita /
di spesa Impresa di Spesa Finanziamento Presunto Impegno

SMD 7120/4 rezza informatica e protezione 1.445.000,00 1.445.000,00 1.445.000,00 A/l

DII — Cyber Security — Poten-
ziamento delle capacita di sicu-

cibernetica dell’architettura logi-
ca del dominio della Difesa.

Voce di Spesa 17160 7120-04C 120PB 12 104-042

Lettera di Mandato: prot. M_D SSMD REG2017 0080968 del 29.05.2017 dello Stato Maggiore della
Difesa —VI Reparto.

ESIGENZE DA SODDISFARE E PROFILO TECNICO

Premessa ed esigenza da soddisfare:

Nell’ambito delle attivitd connesse con il potenziamento della sicurezza informatica e protezione ci-
bernetica della DII & emersa 1’esigenza di dotare il dominio della Difesa di uno strumento per 1’analisi,
I’interpretazione e la correlazione delle informazioni relative alle attivita svolte dagli utenti e conser-
vate nel servizio di directory basato sulla tecnologia Microsoft.

Con la lettera di mandato in all. “A”, lo Stato Maggiore Difesa — VI Reparto, ha pertanto rappresentato
la necessita di disporre del prodotto software “Microsoft Advanced Threat Analytics” (ATA), a tali
funzioni deputato, per un bacino di 20.000 dispositivi.

Per il soddisfacimento della esigenza, & stata pianificata una spesa presunta di € 1.445.000,00 (IVA
esente) sul Cap. 7120/4,

Soluzione Tecnica e Profilo Amministrativo:

In considerazione del fatto che la suite di licenze software “Enterprise Mobility Suite” (EMS), che in-
clude “ATA”, ¢ presente nella Convenzione Consip “Microsoft Enterprise Agreement 3”, con la pre-
sente Determina si procedera ad acquisire tale prodotto, mediante 1’adesione alla suddetta Convenzio-
ne Consip “Microsoft Enterprise Agreement 3” per un importo massimo di € 1,445.000,00 IVA esente.
CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI

Normativa di riferimento:

DJ  D.Lgs. 208/2011 e relativo regolamento DPR 49/2013
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Nomenclatura
X] CPV (Vocabolario comune per gli appalti):  48210000-3 (Pacchetti software per reti)
[]  Altre nomenclature rilevanti (CPA/NACE/CPC):

Tipologia di fornitura
XI Fornitura di beni (licenze)

Tipologia di attivita
X Convenzione

Procedure da adottare

1. Indagine di mercato svolta nei sistemi di acquisizione CONSIP e/o Mercato elettroni-

co: SIK

X Convenzione Consip “Microsoft Enterprise Agreement 3”

SEGRETAZIONE O ESEGUIBILITA con speciali misure di sicurezza
X NO

PUBBLICAZIONE
DX Sito istituzionale della Difesa

ELEMENTI FINANZIARI

Organo Programmatore Xl S.M.D. X VI Rep.

Capitolo/i di spesa: 7120/4

Valuta Euro

Esercizio finanziario: 2017

Importo previsto (IVA esclusa): € 1.445.000,00

IVA; € ESENTE

Importo comprensivo di IVA: € 1.445.000,00

Copertura finanziaria: X Assicurata per Euro  1.445,000,00
[_] In Riserva per Euro

Codici di priorita: XA []B []cC

Codice di fattibilita: 1 J2 3

Finanziamento pluriennale X NO ] ST numero EE.FF,

Contributo Autoritd di Vigilanza  [X] NO ] sI

Esenzione IVA:

DX Slaisensi del D.P.R. 633/1972 articolo 72 comma 3 punto 2
] NO

Riduzione aliquota I.V.A.:

NO
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10.

11.

12

13.

14.

PROFILO PREVISIONALE DEI PAGAMENTI

Data presunta inizio prestazioni: Giugno 2017

Anno 2017: Euro 1.445.000,00
Totale Euro 1.445.000,00

PARERI
Agenzia per ’Italia Digitale di cui all’art. 3 del D.Lgs 177/09 e all’art. 20 della L. 134/2012
(] SI X] NO motivazione: I’importo di spesa presunto non ricade nelle fattispe-

cie prevista (superiore a € 1.000.000 per procedura negoziata e superiore
a € 2.000.000 per procedura ristretta o aperta).

SEGREDIFESA (rif. fg. SGD II Rep. nr. M_D GSGDNA 0045246 del 05/06/2013 e nr.
M D GSGDNA 0087920 del 06/11/2013) e nr. M_D GSGDNA 0033417 del 03/05/2016):

(] sI X] NO motivazione: in quanto trattasi di materiale che non rientra nel rin-
novamento e all’ammodernamento dei sistemi d’arma, delle opere, dei
mezzi e dei beni direttamente destinati alla difesa nazionale”.

APPROVAZIONT art. 536 D.Lgs 66/2010 (ex legge 436/1988)
[]DM.n in data

[ ] Legge in data

X N.A.

SPESE PER CONSULENZA ED INCARICHI st [ NO [
DI STUDIO E/O RICERCA
(Leggen. 311/2004 art. 1 co. 11)

AGGIUDICAZIONE
Aggiudicazione per lotti: SI [] NO [X (indicare motivazione)

Motivazione (solo per NO): Non separabile in lotti distinti
COMPENSAZIONI s1 ] NO [X]

RESPONSABILITA ED ATTRIBUZIONI
12.a Responsabile del Procedimento
Unico: Capo 1™ Divisione: Col. Marco FRANCES CONI

12.b Direttore dell’Esecuzione X previsto [ ] non previsto
(Da nominarsi obbligatoriamente per forniture/servizi di importo superiore a 500.000 euro)
Direttore dei Lavori e Coordinatore [ | previsto [X| non previsto
per la sicurezza in fase di esecuzione
(limitatamente alla parte non prevalente dei lavori accessori, necessari)

TEMPI CONTRATTUALI PRESUNTI (vedasi Allegato n. 1)
ALTRE NOTIZIE

Assunzione in carico a cura di: N/A

Messa a disposizione dei locali: N.A.
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Modalita di pagamento: a seguito di accettazione in esito a favorevoli
verbalizzazioni di consegna.

Garanzia Secondo gli standard riconosciuti per i servizi
informatici
Codificazione L] sI X NO
Variazione nel valore del Patrimonio dello Stato [] sI X NO
Revisione prezzo [] sI X NO
Ricorso all’outsourcing [] st X NO
Assicurazione di Qualita: L]
[ ] AQAP
SOA: [] prevista - Categoria prevalente...... (se nota) X non prevista
- Classifica................... (se nota)

Enti dell’A.D. destinatari della notifica del contratto: SMD VI Rep — Comando C4 Difesa

15. ADEMPIMENTI IN MATERIA DI SICUREZZA

*  Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Intérferenza) ai sensi del
D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di somministrazione in cui non &
contemplato un cantiere temporaneo o mobile:

[] PREVISTA (comma 3)
Costo oneri della sicurezza (se noto): Euro

X NON PREVISTA (comma 3-bis) in quanto trattasi di:
[] Mera fornitura di materiali o attrezzature
X Attivita di natura intellettuale
[1  Lavori o servizi di durata non superiore a 5 uomini/giorno
L] ARIO (Specificare): ...t

*  Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. 81/2008, art.100
per i contratti di appalto, d’opera, di somministrazione in cui & contemplato un cantiere tempora-
neo o mobile:

[ ] PREVISTA
Costo oneri della sicurezza (se noto): Euro

X NON PREVISTA:
] NA.

IL CAPOD 1* DIVISIONE
((&l%jr /d% CESCONID)
|

DETERMINAZIONE A CONTRARRE:
Qs /Mo CRgsle

IL DIRETTORE
Gen. Isp. G.A.rn Basilio DI MARTINO

N A

/6|1

Pagina 4



(Mod. R.P. new)

ALLEGATO n.1 alla RELAZIONE PRELIMINARE n. 112/5L 08017 del @4}06\11)“—

TEMPI CONTRATTUALI PRESUNTI

AZTONE. ... ccooiiieeitrereere st sve sttt ereeas e aeees e essass et e asreesatasssasaen st ansessrerntaassearnssrns Data presunta
Pubblicazione preventiva su qUOtIAIANI: .....cocvvvrevicierorervireiecne e N/A
Pubblicazione preventiva su GUCE, GURI e quotidiani: ........ccccovvrermrverereenernrerennee N/A

PaN o4 11 16 b (o7 VA Te 31 O O P N/A

Stipula contratto/Emissione ordinativo: ..cc.ocecvreerrecoieneneeninenineeseerisresneceneenceneens Giugno 2017
Impegno in RAGIONEIIA! ....cciiviiriiiererinieecrrccnre sttt s et sesbnen s nesss e Luglio 2017
Inizio efficacia cONMrattiuale: ........ccocoivvrviininienncrcn e s Settembre 2017
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