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MINISTERO DELLA DIFESA 
SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI 

Direzione Informatica, Telematica e Tecnologie Avanzate 
2° Reparto - 6a Divisiolle 

RELAZIONE PRELIMINARE 
E DETERMINAZIONE A CONTRARRE 

Prot. n.: 263/ G;i- Roma A/t r{ 1'+ C ... W () 
Codice Sicos: TELl063/2110168 
OGGETTO: E.F. 2021 - Programma "Autonomous System (A.S.)" della Difesa - Consolidamento 

dell' architettura. 

O.P. Capito- Azione Denominazione Previsione Previsione di Importo Priori- Tipologia 
loti di Impresa di Spesa Finanziamento Presunto tà/Im- impegno 
spesa pegno 

S/M 2020 - Interforze - 011-
Programma "AUTONOMOUS 810.000,00 810.000,00 810.000,00 AI ANN 

SMD 7122/02C 6 SYSTEM" (AS) della Difesa- IVA esente IVA esente IVA esente 
Consolidamento dell'architettura 

Voci di Spesa: 160 71 22-02C 120PB 12 104-036 per un importo pari a 810.000,00 euro 

Riferimento: M_D SSMD REG2021 0059887 del 29-03-2021 

1. ESIGENZE DA SODDISFARE E PROFILO TECNICO 

a. Premessa ed esigenza da soddisfare: 

Con il programma "Autonomus system (AS)" 1'AD è diventata "internet provider" delle proprie reti mediante la 
realizzazione di un accesso alla Rete Internet Pubblica diretto, sicuro, ridondato (2 nodi di accesso con opportu­
na separazione geografica) e ad alta capacità trasmissiva, in modo da potenziare l'accesso ad Internet dei Servi­
zi Gestionali delle FF.AA. e garantire una migliore protezione cibernetica grazie alla razionalizzazione degli ac­
cessi verso la Internet Pubblica. 
In tale contesto, SMD VI Reparto con lettera in riferimento, ha conferito mandato a TELEDIFE per 
l'acquisizione dell'HW e SW per la realizzazione di un ulteriore punto di accesso (PoP -Point of Presence) alla 
Internet Pubblica presso il sedime di Centocelle (nei locali di uno dei Data Center Interforze), in modo da con­
solidare e ammodernare l'infrastruttura di servizi di rete per migliorare ulteriormente la resilienza dei sistemi di 
trasporto erogati da Alitonomolis System. In particolare la lettera di mandato prevede: 

l) l'acquisizione ed installazione di un router Cisco ASR9006; 

2) l'acquisizione ed installazione di una licenza software Arbor Network per la protezione anti-DDOS 
del nodo A.S. presso il COR; 

3) l'acquisizione cd installazione di due firewall Fortinet 3300 quali componenti per la sicurezza, in con­
figurazione HA, comprensivi della copertura triennale di Unified Threat Protection. 

4) l'attività di installazione, integrazione, configurazione ed avvio operativo degli appartati acquisiti, la for-
mazione professionale del personale e l'assistenza ufficiale del produttore. 

Oggetto della presente RP è esclusivamente l'acquisizione di cui ai primi 3 item sopra indicati. 
Le attività previste al punto nr. 4 verranno soddisfatte con altra procedura amministrativa, mediante adesione al­
la convenzione CONSIP SPC Cloud Lotto 2. 

SMD VI Rep per l'impresa in oggetto ha comunicato i seguenti elementi amministrativi: 

• importo complessivo stimato dell'impresa pari ad € 810.000,00 ( IV A esente); 
• sussistono le condizioni per l'applicazione del D.Lgs. 208/20 I l in quanto la natura dei servizi, oggetto del­

le acquisizioni di cui alla lettera di mandato in riferimento, è funzionale all'esigenza operativa dello stru-



mento militare, peltanto sussistono le condizioni di cui all'art.2, comma I, lettera b) del D,P.R. 13 marzo 
2013, nr. 49 (,'lavori e servizi per fini specificatamente militari"); 

• non ricorrono le condizioni per applicare l'alt. 346 del Trattato sul Funzionamento dell'Unione Europea; 
• è possibile applicare l'esenzione IV A ai sensi dell'art. 72 co.3 del DPR Il. 633 del 26/10/1972 in quanto 

trattasi di impresa inserita nell'ambito del programma DII. 
• non risulta necessaria l'applicazione dell'alt. 162 del D.Lgs 50/2016 relativo all'adozione delle tutele di si­

curezza 

b. Soluzione Tecnica e PJ·ofilo Amministrativo: 

Si intende soddisfare l'esigenza espressa da SMD mediante una Procedura Ristretta (art 61 Codice Appalti), uti­
lizzando lo strumento del "Sistema Dinamico di Acquisizione della Pubblica Amministrazione (SDAPA)" (alt 
55 Codice Appalti); in palticolare si intende usare il "SDAPA per la fornitura di prodotti e servizi per l'informa­
tica e le telecomunicazioni (SDAPA ICT)", prevedendo l lotti ad aggiudicazione con il criterio del prezzo piÙ 
basso in quanto: 
• l'onere complessivo stimato per il soddisfacimento dell'esigenza è al di sopra della soglia comunitaria di € 

428.000,00 definita per gli appalti di forniture e servizi rientranti nell'ambito di applicazione di cui all'mt.2 
del D.Lgs. n.208 de12011; 

• il Requisito Tecnico Operativo (RTO) presentato dallo SMD individua soluzioni di fornitura di beni (HW e 
SW) e servizi specifici, ben definiti in linea con quanto già installato ed operativo per il sistema AS; 

L'impresa è finanziata per un importo stimato di € 810.000,00 IVA esente, pianificato sul capitolo 7 I 22/02C, 
con impegno di tipo "Annuale" per EF 2021. 

2. CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI 

(l. Normativa di riferimento: 

D.Lgs. 208/20 Il e relativo regolamento DPR 49/2013 

b. NOl1lellclatul"lI 

CPV (Vocabolario comune per gli appalti) 

Categoria merceologica 

Sicurezza informatica 

Apparati di rete 

Software 

c. Tipologia di attività 

Misto, a prevalenza beni 

cl Tipologia di appalto 

CPV P (principale) 
S (secondaria) 

32420000-3 P 

32413100-2 S 

48000000-8 S 

Classe 

BI 

BI 

Al 

Prodotto / Servizio Opzionale 

Next Generation Firewall 

Router 

Licenze e Soluzioni Software 

Appalto/Contratto (ambito di applicazione di cui all'mt. 2 comma l del D.Lgs 208111) 

e. Procedure da adottare 

Indagil1e di mercato svolta nei sistemi di acquisizione CONSIP e/o Mercato elettronico: SI 

Sistema dinamico di acquisizione ICT (su portale CONSIP acquistinrele. il), con conseguente stipula del Contratto 

f. Criterio di aggiudicazione 

Aggiudicazione con il criterio del prezzo più basso 

3. SEGRETAZIONE O ESEGUIBILITÀ CON SPECIALI MISURE DI SICUREZZA 

NO 
4. PUBBLICAZIONE 

Sezione "Atti relativi alle procedure per l'affidamento di appalti pubblici di servizi, forniture, lavori e opere di 
concorsi di idee e concessioni, compresi quelli Ira Enti nell'ambito del settore pubblico di cui all'art. 5 Dlgs. 
50/2016" di competenza della Direzione TELEDIFE nel "Sito istituzionale della Difesa - sezione "Amministra­
zione Trasparente"l 

l http://www.difesa.itlAmministrazionetrasparente/segredifesa/teledife/Pagine/ Atti relativi alle procedure.aspx 
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5. ELEMENTI FINANZIARI 

FINANZIAldENTO 

6. 

Copertura finanziaria: Assicurata per 

Organo Programmatol"e: S.M.D. VI Rep. 

Capitolo/i di spesa: 7122/02C 

Valuta: Euro 

Finanziamento pluriennale: NO EF 2021 

Codici di priorità: A 

Codice di fattibilità: l 

La pl"esente attività esaurisce la voce di spesa/requisito: NO 

IMPEGNO 

Importo previsto per l'attività (al netto IV A): 

IV A: Esente ai sensi del D.P.R. 633/1972 articolo 72 Trattati e accordi internazionali 

Contributo Autodtà di Vigilanza: NO in quanto è applicabile il DLgs 208/2011 

Contributo CONSIP: NA 

Contributo INARCASSA1: NA 

Totale impegno previsto per l'attività: 

PROFILO PREVISIONALE DEI PAGAMENTI 

Data presunta inizio prestazioni: Luglio 2020 

Anno 202 l: € 810.000,00 IV A esente 

Totale € 810.000,00 IV A esente 

€ 810.000,00 

€ 810.000,00 

€ 810.000,00 

7. PARERI 

SEGREDIFESA iII accordo alle seguellti cOlI/lII/icaziolli di SGD Il Rep: 

M_D GSGDNA 0045246 del 05/06/2013 "'CD GSGDNA 0087920 deI06/11/2013 M_D GSGDNA 0002462 del 12/01/2018 

NO contratto di importo di spesa presunto inferiore a € 5.548.000,00. 

Agenzia per l'Italia Digitale di cui all'art. 3 del D.Lgs 177/09 e all'art. 20 della L. 134/2012: NO in quanto 
il parere obbligatorio di DigitPA, non trova applicazione relativamente ai progetti di contratto riguardanti i si­
stemi informativi militari a carattere operativo connessi con lo svolgimento di compiti concernenti la difesa na­
zionale (art. 539 D.Lgs. 15 marzo 2010, n.66). 

8. APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988): Non Applicabile 
9. SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge n. 311/2004 art. 1 co. 

11): Non applicabile 
lO. COMPENSAZIONI: Non applicabile 
11. RESPONSABILITÀ ED ATTRIBUZIONI 

a. Responsabile del Procedimento 
Progettazione: -----
Affidamento: -----
Esecuzione: 
Unico: Il Capo della 6a Divisione 

b. Direttore dell'Esecuzione: previsto 
(Da nominarsi obbligatoriamente perforniture/servizi di importo superiore a 500.000 euro). 

c. Direttore dei Lavori e Coordinatore per la sicurezza in fase di esecuzione: non previsto 
12. TEMPI DI ESECUZIONE CONTRATTUALE 

Indicare i tempi presunti di esecuzione dell'attività indicando i singoli lotti 
Il contratto ha una durata presunta complessiva dì 120 gg (al netto delle operazioni di collaudo e accettazione) 
suddivisa come di se uito: 

Lotto inizio attività Durata in 
1 Decorrenza del contratto 

I Razionale del calcolo contributo INARCASSA: pari al4 per cento dell'importo dell'attività senza IVA 
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13. ALTRE NOTIZIE 
Messa a disposizione dei locali: NO 
Modalità di pagamento: in accordo alle normative di legge dietro presentazione dellafattura (dopo redazione 

del verbale di consegna se previsto), a seguito di notifica di accettazione 
dell'attività in esito a favorevoli verifiche di conformità. 

Garanzia: A termine di legge ., _ 
Assunzione in carico a cura di: . ______ OMIJJ L~ _____ _ 
Codice CEODIFE da insel'il'e sul SIAC per chiedere NUC: 900115 
Codificazione: SI 
Variazione nel valore del Patrimonio dello Stato: SI 
Revisione prezzo: NO 
Ricorso all'outsoUl'cing: NO 
Assicurazione di Qualità: UNI-EN-ISO 900 I :2015 e successive nel settore EA33 "Tecnologia 

de Il 'informazione" 
SOA: non prevista 
Enti dell' A.D. destinatari della notifica del contratto: 

- - _________ OM/JJìJ ____ _ 

14. ADEMPIMENTI IN MATERIA DI SICUREZZA 
Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Intelferenza) ai sensi del D.Lgs. n. 
81/2008, articolo 26 per i contratti di appalto, d'opera, di somministrazione in cui 11011 è contemplato un 
cantiere temporaneo o mobile: NON PREVISTA 
Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. 81/2008, art.IOO per i con­
tratti di appalto, d'opera, di somministrazione in cui è contemplato un cantiere temporaneo o mobile NON 
APPLICABILE 

DETERMINAZIONE A CONTRARRE: 

IL DIRETTORE 


