MINISTERO DELLA DIFESA

SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI
Direzione Informatica, Telematica e Tecnologie Avanzate
2° Reparto — 6“ Divisione

DETERMINAZIONE A CONTRARRE |

Prot.

a
n.: 263/ J5 Roma JA S=T. o2

Codice Sicos: TEL/063/21/0224

CIG

(Codice Identificativo di Gara):

OGGETTO: Rinnovamento Cyber Defence Capability E.I. fase 3

Capitolo/i . Denominazione Previsione Previsione di Importo Priorita / T.sp(.)lo-
Q.P. . Azi . . . gia im-
di spesa Impresa di Spesa Finanziamento Presunto Impegno | ®
one pegno
SO.FU.TRA. 2019 - EI - Pro-
. iennale di . 2.94€ y e 23 5 ;
SME | 7120/04C 6 |gramma 'plun?r‘mdlc dl. 'ldcguafn?n 446.232,94€ 446.232.94€ 446.232,94€ Al ANN
to funzionalitd tecnico-operative
dei data center di F.A..
Ldb 2017 - art.] c0.140 - Rinno-
SME | 7120/23C 6 |vamento cyber defence Capability -| 893.333.33€ 893.333,33€ 893.333,33€ Al PDA

fase 3 - mantenimento

Voci di Spesa: ~ VSP 200 7120-04C 120PB 12 399-064 (E.F. 2021)

VSP 200 7120-23C 120PB 12 523-004 (E.F. 2022)

Lettere di Mandato: a. prot. M_D E0012000 REG2021 0101133 del 13-05-2021

b. prot. M_D E0012000 REG2021 0103159 del 17-05-2021
c. prot. M_D E0012000 REG2021 0132474 del 25.06.2021;

1. ESIGENZE DA SODDISFARE E PROFILO TECNICO

a.

Premessa ed esigenza da soddisfare:

Nell’ambito dell’ammodernamento delle capacita C4 di F.A. lo SME ha dotato la struttura di sicurezza
ICT'diFA _ _ - . JHHAiS -~ _di una capacita di Cyber Defence ad elevato contenuto tecnologico, in
grado di assicurare un adeguato strumento di difesa della rete non classificata . gH1{itJ . _dalla minaccia
cibemnetica.

La terza fase, oggetto della presente Relazione Preliminare, prevede il mantenimento della capacita di
Cyber Defence (CD) della struttura di sicurezza ICT di F.A. mediante la prosecuzione dei servizi di si-
curezza gia implementati, volti a garantire un adeguato strumento di difesa della rete non classificata

! Information and Communication Technologies

oMY _




_ WS dalla minaccia cibernetica e I’acquisizione di alcuni applicativi software necessari alla ge-
stione della sicurezza Cyber della rete stessa.

Lo Stato Maggiore Esercito con le lettere in riferimento a. e b. ha dato mandato a questo Teledife di
acquisire 1 servizi di assistenza in continuita con la seconda fase e degli applicativi software.

A seguito di alcune osservazioni di questo Teledife (riunione del 04/06/2021) lo Stato Maggior Eserci-
to ha revisionato i Requisiti Tecnico-Operativi e, con la lettera in riferimento c., ha comunicato 1 se-
guenti elementi amministrativi:

e importo stimato dell’impresa pari ad € 1.339.566,27 (IVA esente);

e sussistono le condizioni per 1’applicazione del D.Lgs. 208/2011 in quanto la natura dei servizi,
oggetto delle acquisizioni di cui alle lettere di mandato in riferimento, ¢ funzionale all’esigenza
operativa dello strumento militare, pertanto sussistono le condizioni di cui all’art.2, comma 1, let-
tera b) del D.P.R. 13 marzo 2013, nr. 49 (“lavori e servizi per fini specificatamente militari™);

¢ pon ricorrono le condizioni per applicare I’art. 346 del Trattato sul Funzionamento dell’Unione
Europea;

e ¢ possibile applicare I’esenzione IVA ai sensi dell’art. 72 co.1 del DPR n. 633 del 26/10/1972 in
quanto trattasi di impresa inserita nell’ambito del programma DII.

La lettera di mandato in riferimento c. prevede, inoltre, I’acquisizione di Applicativi software per un
importo pari a € 231.969,20 per i quali € previsto un procedimento tecnico/amministrativo separato.

b.Soluzione Tecnica e Profilo Amministrativo:
Questa Divisione, al fine di dotare .. . .. delle capacita richieste, intende avvalersi della convenzione
Consip “Sistema Pubblico di Connettivita (SPC) Cloud”.

Quanto sopra in considerazione:
- dell’obbligatorieta dell’ AD ad aderire a Convenzioni Quadro attive ai sensi dell” art. 1 comma 449

L. n. 296/2006;
- del fatto che nell’ambito del “Lotto 2 Servizi di identita Digitale e Sicurezza Applicativa” della

onvenzione Consip sopra indicata sono presenti servizi che soddisfano “in sigenze tec-
Convenzione Consip sop dicat p t I ddisfano “in toto” le e t

niche espresse dallo SME.
L’impresa ¢ finanziata per un importo stimato di € 1.339.566,27 IVA esente, pianificato sui capitoli
7120/04C con il profilo “annuale (ANN)”e 7120/23C con il profilo “pluriennale da avviare (PDA)”

come sotto riportato:
- E.F.2021: importo massimo stimato in € 446.232,94%;
- E.F.2022: importo massimo stimato in € 893.333,33;

2. CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI
a. Normativa di riferimento:
D.Lgs. 208/2011 e relativo regolamento DPR 49/2013
art. 1 comma 449 L. n. 296/2006 (obbligo delle Amministrazioni Centrali ad aderire alle Convenzioni-
quadro).

b. Nomenclatura
CPV (Vocabolario comune per gli appalti)

. ) . P (principale)
Categoria merceologica CPV S (secondaria)
Servizi di assistenza informatica e di supporto | 72253000-3 P

Altre nomenclature rilevanti (CPA/NACE/CPC): Non Necessaria

“Vedasi allegato B alla lettera di mandato di SME in riferimento (prot. M_D E0012000 REG2021 0132474 del 25.06.2021)
SVedasi allegato C alla lettera di mandato di SME in riferimento (prot. M_D E0012000 REG2021 0132474 del 25.06.2021)
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¢. Tipologia di aftivita
Misto: Fornitura di servizi prevalente

d. Tipologia di appalto
Convenzione

e. Procedure da adottare
Indagine di mercato svolta nei sistemi di acquisizione CONSIP e/o Mercato elettronico: Sl
CONSIP

f- Criterio di aggiudicazione
Valutazioni tecnico-economiche di congruitad

3.  SEGRETAZIONE O ESEGUIBILITA CON SPECIALI MISURE DI SICUREZZA: NO

4.  PUBBLICAZIONE
Da pubblicare nelle forme opportune sul sito di TELEDIFE.

5.  ELEMENTI FINANZIARI
FINANZIAMENTO
Copertura finanziaria: assicurata per
Organo Programmatore: SM.E. VI Rep.
Capitolo/i di spesa:
7120/04C (VSP 200 7120-04C 120PB 12 399-064): € 446.232,94 (E.F. 2021)
7120/23C (VSP 200 7120-23C 120PB 12 523-004): € 893.333,33 (E.F. 2022)
Valuta: Euro
Finanziamento pluriennale: SI Numero EE.FF: 2
Esercizi finanziari: 2021-2022
Codici di priorita: A
Codice di fattibilita: 1
La presente attivita esaurisce la voce di spesa/requisito: SI
IMPEGNQO
Importo previsto per Pattivita (al netto IVA): € 1.332.869,44
IVA: Esente ai sensi del D.P.R. 633/1972 articolo:72 Trattati e accordi internazionali
Contributo Autorita di Vigilanza: NO in quanto é applicabile il DLgs 208/2011

Contributo CONSIP: per adesione a “Convenzione Consip Sistema Pubblico di Connettivita (SPC)
Cloud: € 6.697,83°¢

€ 1.339.566,27

€1.339.566,27

Totale impegno previsto per Pattivita:
6. PROFILO PREVISIONALE DEI PAGAMENTI
Data presunta inizio prestazioni: _ _ __9MUiif _ _ _ _
Anno 2021: € 446.232,94
Anno 2022: € 893.333,33

7.  PARERI

SEGREDIFESA in accordo atte seguenti comunicazioni di SGD I Rep:
M_D GSGDNA 0045246 del 05/06/2013 M_D GSGDNA 0087920 del 06/11/2013  M_D GSGDNA 0002462 del 12/01/2018

NO contratto di importo di spesa presunto inferiore a € 5.548.000,00.

¢ 11 contributo per I’adesione alla Convenzione ¢ lo 0,5% dell’importo totale per importi superiori a € 1.000.000,00

-
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10.
11.

12.

13.

Agenzia per I’Italia Digitale di cui allart. 3 del D.Lgs 177/09 ¢ all’art. 20 della L. 134/2012: NO
in quanto il parere obbligatorio di DigitPA, non trova applicazione relativamente ai progetti di contrat-
to riguardanti 1 sistemi informativi militari a carattere operativo connessi con lo svolgimento di compi-
ti concernenti la difesa nazionale (art. 539 D.Lgs. 15 marzo 2010, n.66).

APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988): Non Applicabile

SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge n. 311/2004
art. 1 co. 11): Non applicabile

COMPENSAZIONI: Non applicabile

RESPONSABILITA ED ATTRIBUZIONI
a. Responsabile del Procedimento Unico: Il Capo della 6* Divisione
b. Direttore dell’Esecuzione: previsto

(Da nominarsi obbligatoriamente per forniture/servizi di importe superiore a 500.000 euro).

TEMPI DI ESECUZIONE CONTRATTUALE

e e A oS M e e wee  Gmee e e W emme s e e

ALTRE NOTIZIE

Codice CEODIFE da inserire sul SIAC per chiedere NUC: 900115
Messa a disposizione dei locali: SI

Modalita di pagamento: fattura clettronica

Garanzia: A termine di legge

Codificazione: NO

Variazione nel valore del Patrimonio dello Stato: NO

Revisione prezzo: NO

Ricorso all’outsourcing: NO

Assicurazione di Qualita: UNI-EN-ISO 9001:2015 e s.m.i. nel settore EA33 “Tecnologia
dell’informazione” e EA34 “Studi di consulenza tecnica, ingegneria”



14.

ADEMPIMENTI IN MATERIA DI SICUREZZA

Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai sensi del
D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di somministrazione in cui non &
contemplato un cantiere temporaneo o mobile: NON PREVISTA (comma 3-bis) in quanto trattasi
di attivita di natura intellettuale

Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. §1/2008, art.100
per i contratti di appalto, d’opera, di somministrazione in cui é contemplato un cantiere tempora-
neo o mobile: NON APPLICABILE

ILAIRETTORE
Magg. Gen. dngelo GERVASIO



