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1. ESIGENZE DA SODDISFARE E PROFILO TECNICO 

a. Premessa ed esigenza da soddisfare: 
Nell'ambito delle attività connesse con il potenziamento della sicurezza informatica e prote­
zione cibernetica dell'inÌÌ"astruttura Informativa della Difesa (DII - Defence Information 111-
.ft-astructure), con il contratto n. 390 di Rep del 05.07.2019 stipulato con la società Fabaris, 
sono stati acquisiti nr. 6 sistemi SIEM1 tattici al fine _. ______ _ OfilJ.Jd _ ______ _ 
_ _ _ __ _ _ __ ._ J .1/ J ______ . __ di monitorare in tempo reale il comportamento 
di tutte le componenti informatiche. Il sistema SIEM tattico consiste in un racIe compatto op­
portunamente strutturato per essere trasportabile ed utilizzabile in ambiente operativo al cui 
interno deve essere ospitata un'infrastruttura HW (composta principalmente da server, tastiera 
e monitor estraibili) corredata di una componente SW opportunamente configurata per assol-
vere le funzioni di "sicurezza cibernetica" delle reti ___ . _ '-~ ____ _ 
Con la lettera in riferimento a. lo Stato Maggiore Difesa VI reparto (SMD VI) dette il manda­
to a TELEDIFE di procedere, per le esigenze dell'Esercito Italiano (El), all'acquisizione di: 
• 4 SIEM tattici, comprensivi di corsi di addestramento, analoghi a quelli del contratto 

390/2019; 
• 4 kit per analisi forense che completano le funzionalità dei SIEM per le operazioni Cyber, 
mandato che diede luogo alla stipula del contratto n.518/2020. 

I SIEM: Security Information Event Management 
2 SOC: Security Operation Center 
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A seguito della ricusazione di quest'ultimo contratto, permanendo in essere l'esigenza dell'El 
di dotarsi dei SIEM Tattici, SMD VI con la lettera a riferimento b. ha confermato il mandato 
per procedere a quanto già richiesto con il riferimento a .. 

SMD VI Rep per l'impresa in oggetto ha comunicato i seguenti elementi amministrativi: 
• importo stimato dell'impresa pari ad € 1.324.853,77 (IV A esente); 
• sussistono le condizioni per l'applicazione del D.Lgs. 208/2011 in quanto la natura dei 

servizi, oggetto delle acquisizioni di cui alle lettere di mandato in riferimento, è fun­
zionale all'esigenza operativa dello strumento militare, peltanto sussistono le condi­
zioni di cui all'art.2, comma 1, lettera b) del D.P.R. 13 marzo 2013, 111'. 49 (,'lavori e 
servizi per fini specificatamente militari"); 

• non ricorrono le condizioni per applicare l'art. 346 del Trattato sul Funzionamento 
dell'Unione Europea; 

• è possibile applicare l'esenzione IVA ai sensi delI'mt. 72 co.3 del DPR n. 633 del 
26/1 0/1972 in quanto trattasi di impresa inserita ne II 'ambito del programma DII. 

e non risulta necessaria l'applicazione dell' art. 162 del D .Lgs 5012016 relativo 
all' adozione delle tutele di sicurezza. 

b. Soluzione Tecnica e Profilo Amministrativo: 
Si intende soddisfare l'esigenza mediante una Procedura Ristretta (art 61 Codice Appalti), uti­
lizzando lo strumento del "Sistema Dinamico di Acquisizione della Pubblica Amministrazione 
(SDAPA)" (art 55 Codice Appalti); in particolare si intende usare il "SDAPA per la fornitura 
di prodotti e servizi per l'informatica e le telecomunicazioni (SDAPA ICT)", prevedendo un 
unico lotto aggiudicato con il criterio dell' "Offerta Economicamente Più Vantaggiosa 
(OEPV)" in quanto: 
e l'onere complessivo stimato per il soddisfacimento dell' esigenza è al di sopra della soglia 

comunitaria definita per gli appalti di forniture e servizi rientranti nell'ambito di applica­
zione di cui all'art.2 del D.Lgs. n.208 de12011; 

• la fornitura rientra tra le categorie merceologie, indicata al successivo para 2.b, di quelle 
previste dal Capitolato Tecnico del SDAPA ICT; 

e considerando che la fornitura è relativa ad un sistema e kit che completano le funzioni del 
sistema stesso, è necessario che la fornitura sia effettuata nell'ambito di un unico lotto 
cosicché la ditta avrà anche la responsabilità dell'integrazione degli stessi. 

SMD VI Reparto, quale Organo Programmatore, nell'ambito dei finanziamenti disposti 
dall' Alt. l co.95 della Legge 30.12.2018 n. 145 (Legge di Bilmlcio 2019), ha pianificato un 
finanziamento di € 1.324.853,77 IVA esente nel capitolo 7120/39C, con tipologia di impegno 
"pluriennale da avviare (PDA)" con il seguente profilo di cassa stimato: 

O Anno 2021; € 717.403,77 IVA esente 
O Anno 2022: € 607.450,00 IVA esente 

La presente procedura amministrativa non rientra tra le prescrizioni contenute nel comma 510 
dell' artI della legge 208/2015 in combinato disposto con l'art 26 della legge 48811999 e, per­
tanto, non necessita di preventiva motivata autorizzazione a procedere all'acquisto. 

2. CRITERI DI SELEZIONE DEGLI OPERA TORI ECONOMICI 

a. Normativa di riferimento: 

D.Lgs. 208/2011 e relativo regolamento DPR 49/2013 
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b. Nomenclatllta 

CPV (Vocabolario comune per gli appalti) 

Categoria 
CPV 

P (principale) 
Classe 

Prodotto I Servizio Opzionale 
merceologica S (secondaria) 

Software 48000000-8 p 0\ Licenze e Soluzioni Software 

Server 48820000-2 S Server 

Server 30236000-2 S Armadi Rack 

Server 31\54000-0 S UPS 

Server 72000000-5 S Consegna, installazione, configurazione e avvio 
operativo dei sistemi 

c. Tipologia di attività 

Misto: Fornitura di beni prevalente 

d. Tipologia di appalto 

Appalto/Contratto (ambito di applicazione di cui all'mi. 2 comma 1 del D.Lgs 208/11) 

e. Procedure da adottare 

Indagine di mercato svolta nei sistemi di acquisizione CONSIP e/o lv/ercato elettronico: gara 
SDAPA su portale CONSIP acquistinrete. il 

f. Criterio di aggiudicazione 

Offerta economicamente più vantaggiosa (70 punti parte tecnica, 30 punti parte economica) 

3. SEGRETAZIONE O ESEGUIBILITÀ CON SPECIALI MISURE DI SICUREZZA 
NO 

4. PUBBLICAZIONE 
Sezione "Atti relativi alle procedure per l'affidamento di appalti pubblici di servizi, forniture, 
lavori e opere di concorsi di idee e concessioni, compresi quelli tra Enti nell'ambito del set­
tore pubblico di cui all'atto 5 Dlgs. 50/2016" di competenza della Direzione TELEDIFE nel 
"Sito istituzionale della Difesa - sezione "Amministrazione Trasparente,,3 

5. ELEMENTI FINANZIARI 
FINANZIAMENTO 

Copertura finanziaria: Assicura per 

Organo Programmatore: S.M.D VI Rep 

Capitolo/i di spesa: 7120/39C 

Valuta: Euro 

€ 1.324.853,77 

Finanziamento pluriennale: SI. Numero EE.FF: 3 Esercizi finanziari: 2021-2022 

Codici di priorità: A 

Codice di fattibilità: 1 

La presente attività esaurisce la voce di spesa/requisito: SI 

3 http://www.difesa.it/Am\11in istrazionetrasparente/segredifesa/teledi re/Pagine/Atti relati vi alle procedure.aspx 
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IMPEGNO 

Importo previsto per l'attività (al netto IVA) € 1.324.853,77 

IVA: Esente ai sensi del D.P.R. 633/1972 art. 72 Trattati e accordi internazionali 

Contributo Autorità di Vigilanza: NO in quanto è applicabile il DLgs 208/2011 

Totale impegno previsto per l'attività: € 1.324.853,77 

6. PROFILO PREVISIONALE DEI PAGAMENTI 

Data presunta inizio prestazioni: 

Anno 2021: € 717.403,77 IVA esente 

Anno 2022: € 607.450,00 IVA esente 

Totale 1.324.853,77 IVA esente 

7. PARERI 

SEGREDIFESA in accordo alle seguenti comunicazioni di SGD Il Rep: 

AI D GSGDNA 0045246 del 05/06/2013 M D GSGDNA 0087920 del 06111/2013 M D GSGDNA 0002462 del 
6701/2018 -

NO contratto di importo di spesa presunto inferiore a € 5.548.000,00. 

Agenzia per l'Italia Digitale di cui all'art. 3 del D.Lgs 177/09 e all'art. 20 della L. 
134/2012: NO in quanto il parere obbligatorio di DigitPA, non trova applicazione relativa­
mente ai progetti di contratto riguardanti i sistemi informativi militari a carattere operativo 
connessi con lo svolgimento di compiti concernenti la difesa nazionale (art. 539 D.Lgs. 15 
marzo 2010, n.66). 

8. APPROVAZIONI art. 536 D.Lgs 66/2010 (ex legge 436/1988): Non Applicabile 

9. SPESE PER CONSULENZA ED INCARICHI DI STUDIO E/O RICERCA (Legge n. 
311/2004 art. 1 co. 11): Non applicabile 

lO. COMPENSAZIONI: Non applicabile 

11. RESPONSABILITÀ ED ATTRIBUZIONI 

a. Responsabile del Procedimento 

Progettazione: -----
Affidamento: 

Esecuzione: 

Unico: Il Capo della 6u Divisione 

b. Direttore dell'Esecuzione 
(Da l70minarsi obbligatoriamente per forniture/servizi di importo superiore a 500. 000 euro). 

Previsto 

c. Direttore dei Lavori e Coordinatore per la sicurezza in fase di esecuzione 
(limitatamente alla parte non prevalente dei lavori accessori, necessari) 

non previsto 

12. TEMPI DI ESECUZIONE CONTRATTUALE 
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Indicare i tempi presunti di esecuzione dell'attività indicando i singoli lotti 

Il contratto ha una durata presunta complessiva di anni due (al netto delle operazioni di col­
laudo e accettazione) suddivisa come di seguito: 

attività Descrizione inizio attività Durata ill gg solari AIlIlO 

Fornitura di 111'. 2 (due) sistema "Security In-

l formation Event Management (SIEM)" tattico TO = Decorren-
entro 100 giorni 2021 + nr 3 kit di analisi forense per PC + nr l kit za del contratto 

di analisi forense per smartphone 
entro 180 giorni e co-

accettazione at-
munque la consegna 

2 Fornitura di nr. 2 (due) sistemi SIEM tattici 
tività 1 

del materiale non potrà 2022 
avvenire prima del 1 
Gennaio 2022 

Formazione sull'uso del SIEM tattico fornito 
Da accettazione 

5 giorni solari a ses-

3 (l sessione) e all'avvio operativo del SIEM 
attività l 

sione, da concludere 2021 
tattico (2 sessioni) entro 2021 
Formazione sull'uso del SIEM tattico fornito 

Da accettazione 
5 giorni solari a ses-

4 (1 sessione) e all'avvio operativo del SIEM 
attività 2 

sionc, da concludere 2022 
tattico (2 sessioni) entro 2022 

13. ALTRE NOTIZIE 
Messa a disposizione dei locali: NO 
Modalità di pagamento: in accordo alle normative di legge dietro presentazione della fattura 

(dopo redazione del verbale di consegna se previsto), a seguito di 
notifica di accettazione del! 'attività in esito a favorevoli verifiche 
di conformità. 

Garanzia: A termine di legge 

Assunzione in carico a cura di: Comando Trasmissioni Esercito 

Codice CEODIFE da inserire sul SIAC per chiedere NUC: 900115 
Codificazione: SI 

Variazione nel valore del Patrimonio dello Stato: SI 

Revisione prezzo: NO 

Ricorso all'outsourcing: NO 

Assicurazione di Qualità: UNI-EN-ISO 9001:2015 e successive nel settore EA33 "Tecnolo­
gia del! 'informazi one" 

SOA: non prevista 

Enti dell' A.D. destinatari della notifica del contratto: 
SMD VI Reparto - Roma (stamadi{esa@postacerl.di(esa.il); 

SME VI Reparto - Roma (statesercito@postacert.difèsa.it) 

COMANDO C4 ESERCITO - Roma (comc4ei(aJ,postacerl.di(esa.il) 

COMANDO TRASMISSIONI ESERCITO - Roma (comtrasm@postacert.difèsa.it) 

14. ADEMPIMENTI IN MATERIA DI SICUREZZA 
• Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Intelferenza) ai 

sensi del D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d'opera, di sommini-
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strazione in cui 11011 è contemplato un cantiere temporaneo o mobile: 

NON PREVISTA (comma 3-bis) in quanto trattasi di fornitura di materiali e i corsi sa­
ranno effettuati presso la Ditta. 

• Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. 81/2008, 
artI 00 per i contratti di appalto, d'opera, di sommÌnistrazione in cui è contemplato un 
cantiere temporaneo o mobile: NON APPLICABILE 

DETERMINAZIONE A CONTRARRE: Ok 

IL DIRETTORE 
ABBAMONTE 
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