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SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI

DIREZIONE DEGLI ARMAMENTI NAVALI
3° Reparto — Sistema di Combattimento
10° Divisione — Sistemi di Comunicazioni Integrate di Bordo

RELAZIONE PRELIMINARE
PER IL SIG. DIRETTORE E DETERMINAZIONE A CONTRARRE

ARGOMENTO: Fondo Europeo per le Frontiere Esterne — A.P. 2013, Azione 6.2.21 —
Consolidamento e “securizzazione” dei sistemi informatici delle UU.NN. impiegate nel
controllo delle frontiere e dei sistemi informatici terrestri ad esse funzionali.

Fascicolo: CdG: Capitolo: CPV: Importo programmato:
15/10/0005 239 Non Assegnato 48000000-8 € 3.388.000,00

Riferimenti: a) Fg. M_D MUGCRA 0011709 del 12.12.2014 dell’U.G.C.R.A.
b) Fg. M_D MSTAT 0022605 del 02.04.2015 dello Stato Maggiore Marina
¢) Fg. M_D MSTAT 0000794 del 09.01.2015 dello Stato Maggiore Marina
d) Fg. M_D MSTAT 0070306 del 11.11.2014 dello Stato Maggiore Marina
e) Fg. M_D MSTAT 0066568 del 27.10.2014 dello Stato Maggiore Marina
f) Fg. M_D MSTAT 0061924 del 08.10.2014 dello Stato Maggiore Marina
g) Lt. 555/EBF/u/0003309/2013 del 18.12.2013 del Ministero degli Interni

1. ESIGENZA DA SODDISFARE E PROFILO TECNICO
a) Premessa.
La Marina Militare ¢ beneficiaria dei finanziamenti comunitari del Fondo Europeo per le
Frontiere Esterne (FRONTEX) 2007-2013 (giusta Decisione n. 574/2007/CE del Parlamento
Europeo e del Consiglio del 23.05.2007 che ha istituito il Fondo Europeo per le Frontiere Esterne
per il periodo 2007-2013) attraverso il quale, previa annuale autorizzazione della Unione
Europea, per il tramite dell’Autorita Referente Nazionale presso il Ministero degli Interni, ¢
possibile finalizzare alcune progettualita ritenute di interesse della Forza Armata. Il referente per
le azioni della Marina Militare ¢ il Vice Capo U.G.C.R.A. che ha, tra i compiti assegnati, quello
di individuare I’E.d.O. idoneo a garantirne la realizzazione e quello di seguire la buona
finalizzazione delle imprese autorizzate.
Tra le azioni gia autorizzate per I’Anno Programmatico 2013, con la Decisione della Unione
Europea C(2013) 9229 final in data 12.12.2013, rientra anche I’attivitd in argomento; in
considerazione della natura tecnica dell’acquisizione I’U.G.C.R.A., con il foglio in riferimento
a), ha richiesto a questa Direzione la finalizzazione dell’impresa in parola.
b) Profilo tecnico
Dal punto di vista della finalizzazione, sotto il profilo prettamente tecnico, I’impresa non
presenta particolari difficolta in quanto il materiale da acquisire e le attivita da eseguire sono ben
individuate nel requisito operativo. Viceversa, a causa dei limitati tempi disponibili per il
completamento della fornitura (ultimo giorno utile per il collaudo ¢ il 30.06.2015), non si esclude
la possibilita che quota parte delle attivita installative e la configurazione dei componenti
hardware e software a bordo delle UU.NN. non possa essere assicurata dalla Societa selezionata
all’esito della procedura negoziata. In tale ipotesi tale attivita potra comunque essere garantita,
dal personale tecnico della M.M. opportunamente addestrato dalla Societa suddetta con
I’esecuzione dei previsti corsi d’istruzione.
¢) Esigenza da soddisfare



In accordo al requisito operativo dello S.M.M., i materiali, la loro installazione e I’avvio
operativo, sono ben definiti. Il finanziamento, per un importo massimo programmato di €
3.388.000,00 nell’ambito delle risorse assegnate per I’Anno Programmatico 2013, ¢ destinato ad
acquisire, installare e configurare i materiali e i software necessari per:

- I’incremento della capacita di Security Operation Center (SOC);

- I’incremento della capacita di Network Operation Center (NOC);

- ’adeguamento dei Data Center di Roma e Taranto;

- la realizzazione di una “Control Room” per la Cyber Defence Capability.

2. CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI

La presente impresa rientra nell’ambito di applicazione del D. Lgs 15 novembre 2011, n. 208 ¢
relativo regolamento applicativo di cui al D.P.R. 49/2013 (come previsto dall’art. 196 del codice
dei contratti pubblici), in quanto la natura dell’impresa ¢ funzionale all’esigenza operativa dello
strumento militare, trattandosi di attivita che interesseranno infrastrutture telematiche della
Marina Militare Italiana, incluse quelle Classificate che veicolano informazioni sensibili sotto il
profilo della sicurezza nazionale.

La procedura individuata, per il soddisfacimento dell’esigenza, ¢ la procedura negoziata senza

previa pubblicazione di un bando di gara, in quanto ricorrono le condizioni per I’applicazione

del D.Lgs n. 208 del 2011, art. 18 comma 2 lettera c) per la seguente motivazione:
’attivita risulta caratterizzata da estrema urgenza in quanto direttamente associabile alla
situazione di crisi connessa al controllo delle frontiere esterne (controllo dell’immigrazione
e salvaguardia delle vita in mare del flusso migratorio clandestino che interessa le coste
meridionali del territorio nazionale);

Inoltre I’attivita:

- dovra essere conclusa e collaudata improrogabilmente entro il 30.06.2015;
- non risulta compatibile con i termini imposti dalle procedure ristrette o negoziate previa

pubblicazione di un bando di gara, compresi i termini ridotti di cui all’art. 70, comma 11
del D.Lgs 163/2006;

Ai sensi del comma 7 del citato art. 18 del D.Lgs 208/2011, dovra essere richiesta offerta, ad

almeno 3 operatori del mercato rilevante. Le Societa da invitare sono state selezionate

utilizzando i seguenti criteri:

- operano nel campo della Cyber Defence, :

- sono dotate di una struttura organizzativa e di risorse in grado di completare la fomltura nei
ristretti tempi disponibili,

- hanno effettuato attivita sull’infrastruttura di rete della M.M. nel precedente biennio (2013 —
2014) e che quindi ne conoscono 1’architettura e le specificita.

Nel rispetto dei criteri di selezione sopra indicati le Societa che si intende invitare sono:

-  TELECOM ITALIA;

- SELEXES;

-  FASTWEB;

- IBM;

- VITROCISET;

- SIRTI;

-  DGS;

- FABARIS;

- SELTA;

- ENGINEERING;

- CY4GATE

Al termine della procedura, verra selezionato 1’operatore economico che avra offerto il prezzo

piu basso.

3. PUBBLICITA’



In linea con la Direttiva 411/Coord/2°Uff del 9 novembre 1992 di Segredifesa, sara effettuata la
pubblicazione sul profilo del committente della Stazione Appaltante, come specificato dalla
nota del II Reparto di Segredifesa n. 0023133 del 22 marzo 2013.

La postinformazione verra effettuata sul solo sito informatico SIMAP.

AGGIUDICAZIONE PER LOTTI SEPARATI
No.

COMPENSAZIONI INDUSTRIALI
No.

PRINCIPALI ELEMENTI CONTRATTUALI

a. Suddivisione in lotti

Lotto 1: Acquisizione dell’hardware e degli applicativi per conseguire I’ incremento delle
capacita NOC e SOC della M.M. presso i tre siti di terra e le 8 Unita Navali.
Lotto 2: Installazione hardware e configurazione software , dei materiali ed applicativi del
Lotto 1, presso i siti di terra di Roma MDM, Roma Santa Rosa e Taranto.
Lotto 3: Installazione a bordo delle UU.NN., suddiviso in sublotti come di seguito specificato,
dei materiali ed applicativi del Lotto 1:
- Sublotto 3.a: Installazione e configurazione dei materiali e degli applicativi
software sulla prima Unita Navale;
- Sublotto 3.b: Installazione e configurazione dei materiali e degli applicativi
software sulla seconda Unita Navale;
- Sublotto 3.c: Installazione e configurazione dei materiali e degli applicativi
software sulla terza Unita Navale;
- Sublotto 3.d: Installazione e configurazione dei materiali e degli applicativi
software sulla quarta Unita Navale;
- Sublotto 3.f: Installazione e configurazione dei materiali e degli applicativi
software sulla quinta Unita Navale;
- Sublotto 3.g: Installazione e configurazione dei materiali e degli applicativi
software sulla sesta Unita Navale;
- Sublotto 3.h: Installazione e configurazione dei materiali e degli apphcat1v1
software sulla settima Unita Navale;
- Sublotto 3.i: Installazione e configurazione dei materiali e degli applicativi
software sulla ottava Unita Navale.
Lotto 4: Realizzazione della “Sala Situazione Sistemi” per la gestione della “Cyber Defence
Capability” presso il sito di Roma Santa Rosa.
Lotto 5: Corso d’istruzione presso S. Rosa.

b. Condizioni di pagamento:

I pagamenti saranno effettuati dal Ministero degli Interni dopo che lo stesso avra ricevuto,
per il tramite del referente per le azioni della M.M., la fattura della Societa contraente e la
documentazione attestante la corretta esecuzione della fornitura.

c. Revisione prezzi
Non ¢ ammessa la revisione dei prezzi.
d. Deposito cauzionale e Garanzia.

I deposito cauzionale ¢ pari al 5% in quanto sara richiesto il possesso della certificazione
della serie ISO 9001:2008 da parte della Societa contraente ai sensi degli artt. 75 ¢ 113 del
d.Lgs 163 del 2006. La garanzia ¢ pari a 365 gg.ss. perilotti 1, 2, 3 e 4.

e. Assicurazione di qualita.

In considerazione della tipologia di fornitura contrattuale, al contraente sara richiesto di
operare in conformita a quanto previsto dalla normativa ISO 9001:2008
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f. Subappalto.
Ammesso in accordo a quanto stabilito dall’art. 118 del Dlg 12/04/2006 nr. 163.

g. Penalita:
Ai sensi dell’articolo 125 del D.P.R. 236 del 2012, per ogni periodo di ritardo pari al decimo
del tempo previsto per la esecuzione di ciascun lotto, I'Amministrazione applichera una
penalita del due per cento dell'importo del lotto, fatto salvo I'eventuale maggior danno.
L’ammontare complessivo delle penalita non potra, in ogni caso, superare il 10 (dieci) per
cento dell’importo del relativo lotto.

RESPONSABILE UNICO DEL PROCEDIMENTO

Il responsabile del procedimento sara il CV (AN) Luciano SCLANO Direttore pro tempore
della 10 Divisione di NAVARM.

ELEMENTI FINANZIARI
a) Impegno Annuale/pluriennale

Stimati i tempi necessari per 1’approvazione del contratto e valutati i tempi di esecuzione,
per I’impresa sara previsto un impegno annuale.

b) Perenzione
Non applicabile in quanto la liquidazione verra effettuata dal Ministero degli Interni.
c) IVA

Le forniture della presente impresa non sono soggette all’applicazione dell’IVA in quanto le
attivita sono riconducibili ad acquisizioni di beni e servizi relativi all’esecuzione dei
contratti correlati al programma ‘Defence Information Infrastructure (DII) e, come precisato
dall’Ufficio Centrale del Bilancio e degli Affari Finanziari (BILANDIFE) con Fg.
MD_GBIL/7701 del 06.09.2011, a tali forniture ¢ applicabile il beneficio fiscale derivante
dall’art.72 comma 3 punto 2 del DPR 633/1972.

IL DIRETTORE PELLA 10" DIVISIONE

.V. Fuciano SCLirNé OC
x—\é |

VISTO:
IL CAPO DEL 3° REPARTO
(Contrammiraglio Giuseppe ABBAMONTE)
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VISTO:
VISTO:

VISTO:

VISTO:

VISTO:

VISTO:

VISTA:

VISTO:

VISTO:

VISTO:

DIREZIONE DEGLI ARMAMENTI NAVALI

IL DIRETTORE

quanto descritto nei puntida 1 a 8;

R.D. 18.11.1923, n. 2440 “Nuove disposizioni sull’Amministrazione e contabilita
generale dello Stato” e successive modificazioni ed integrazioni;

R.D. 23.05.1924, n. 827 “Regolamento per I’Amministrazione del patrimonio e per la
contabilita generale dello Stato” e successive modificazioni ed integrazioni;

il D.Lgs. 12.04.2006, n. 163 “Codice dei contratti pubblici relativi a lavori, servizi e
forniture in attuazione delle direttive 2004/17/CE e 2004/18/CE”;

il D.Lgs. 15 novembre 2011 , n. 208 “Disciplina dei contratti pubblici relativi ai lavori,
servizi e forniture nei settori della difesa e sicurezza, in attuazione della direttiva
2009/81/CE”;

il D.P.R. 13 marzo 2013, n. 49 “Regolamento per la disciplina delle attivita del
Ministero della Difesa in materia di lavori, servizi e forniture militari, a norma
dell'articolo 4, comma 1, del decreto legislativo 15 novembre 2011, n. 208, recante
attuazione della direttiva 2009/81/CE”.

la Decisione n. 574/2007/CE del Parlamento Europeo e del Consiglio del 23.05.2007
che istituisce il Fondo per le frontiere esterne per il periodo 2007-2013;

il D.P.R. 15.11.2012, n. 236 “Regolamento recante disciplina delle attivita del
Ministero della difesa in materia di lavori, servizi e forniture, a norma dell'articolo 196
del decreto legislativo 12 aprile 2006, n. 163”;

il Fg. prot. M D MSTAT 0061924 in data 08.10.2014 e successive
varianti/integrazioni (Fg.prot. M_D MSTAT 0066568 in data 27.10.2014, Fg.prot.
M_D MSTAT 0070306 in data 11.11.2014, Fg. prot. M_D STAT 0000794 in data
09.01.2015, Fg. prot. M_D STAT 0022605 in data 02.04.2015), con il quale Maristat
C4S ha specificato il requisito tecnico operativo per un importo massimo di euro
3.388.000,00 (I.V.A. esente)

il Fg. prot. M_D UGCRA 0011709 in data 12.12.2014 con il quale 1’Ufficio Generale
Centro di Responsabilita Amministrativa ha attribuito 1’attivita tecnico amministrativa
alla Direzione degli Armamenti navali;

CONSIDERATO: che I'impresa di cui ai citati fogli di Maristat Reparto C4S rientra nelle

progettualita previste dall’A.P. 2013 — Azione 6.2.21 presentate dalla Marina Militare
al Ministero dell’Interno, in qualita di Autorita Responsabile Nazionale per I’Italia
della gestione dei programmi pluriennali e annuali finanziati dal Fondo Frontiere
Esterne U.E. (art. 27 della Decisione 574/2007/CE);

CONSIDERATO: che il suddetto programma annuale ¢ stato approvato dalla Commissione Europea

con la Decisione C(2013) 9229 final in data 12/12/2013.

DECRETA

1. Che gli Uffici e le Divisioni interessati dal suddetto procedimento, ognuno per la parte di
propria competenza, assicurino il soddisfacimento dell’esigenza prospettata e svolgano tutte
le attivita necessarie per addivenire alla stipulazione del contratto.



2. Che il CV Luciano SCLANO, Direttore pro tempore della 10* Divisione di NAVARM ¢
“Responsabile del Procedimento™ ai sensi dell’art. 10 D.1gs. 163/2006.

Roma, li




