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MINISTERO DELLA DIFESA

SEGRETARIATO GENERALE DELLA DIFESA E DIREZIONE NAZIONALE DEGLI ARMAMENTI
Direzione degli Armamenti Aeronautici e per I’Aeronavigabilita
1° Reparto — 3“ Divisione

RELAZIONE PRELIMINARE
E DETERMINAZIONE A CONTRARRE

Prot. n.: __034/19/0472 Roma __17/09/2019

CIG (Codice Identificativo di Gara): N/A

(emesso dalla Divisione Tecnica dopo I’approvazione della presente DAC)

OGGETTO: VSP 400 7120-02C 120PB 11 208-002 SO.FU.TRA. 2018 - “Flotta CAEW — CERTI-
FICAZIONE DI SICUREZZA E MANTENIMENTO CAPACITA’ OPERATI-
VE (MCO)” - Emendamento n.2 al Contratto n.2606IS e s.m.i.

Previsione di Prio
. . Previsione di vistone ¢ Importo rita/ | Tipolo-
Capitolo/i L Finanzia- L.
O.P. . Denominazione Impresa Spesa Presunto Im- | giaim-
di spesa mento
(€) (€) (€) pe- pegno
gno

SO.FU.TRA. 2018 - “Flotta
CAEW — CERTIFICA-
ZIONE DI SICUREZZA
SMA | 7120-02 E MANTENIMENTO 1.800.000,00 | 1.800.000,00 | 1.800.000,00 | A1 | ANN
CAPACITA’ OPERA-

TIVE (MCO)”

Voce di Spesa VSP 120 7120-02C 120PB 11 208-002

Riferimenti:
a) Lettera di Mandato (LdM) M_D ARMO001 REG2019 0068878 del 02-07-2019 (interc. “A”)
b) Requisito SMA M_D ARMO001 REG2019 0087024 del 29-08-2019 (interc. “B”)

1. ESIGENZE DA SODDISFARE E PROFILO TECNICO
a. Premessa ed esigenza da soddisfare:

Il Supporto Logistico Integrato (SLI) per il mantenimento delle condizioni operative della flotta CA-
EW dell’A.M. ¢ fornito dalla ditta ELTA Systems Ltd a fronte del contratto (Purchase Order)
n.2606IS di Rep. del 21/12/2017, successivamente modificato per mezzo dell’Em.1 che prevedeva
I’esercizio dell’Opzione n.1 del contratto per incrementare il livello di supporto logistico industriale e
I’alimentazione della quota aperta per affrontare eventuali imprevisti operativi e manutentivi.

A seguito del successivo esercizio da parte dell’A.D. delle ulteriori opzioni contrattuali n.2 e n.3
nell’ambito dello stesso contratto, il termine della fornitura ¢ attualmente fissata al 01 Marzo 2020.
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Con la lettera di mandato (LdM) a riferimento “a)” e la successiva definizione dei Requisiti Tecnici

avvenuta con la lettera a riferimento “b)”, lo Stato Maggiore Aeronautica ha formalizzato 1’esigenza

di:

— provvedere all’implementazione di modifiche tecniche al sistema di missione del velivolo CAEW
tese al conseguimento della Certificazione di Sicurezza del sistema d’arma;

— nel caso in cui, all’esito della negoziazione con la ditta ELTA, residuino dei fondi rispetto allo
stanziamento iniziale, si procedera ad un aumento della quota aperta..

b.Soluzione Tecnica e Profilo Amministrativo:

Essendo la ditta ELTA Systems Ltd proprietaria del progetto e quindi riconosciuta quale Ditta Re-
sponsabile di Sistema (DRS) del sistema d’arma CAEW, essa ¢ 1’unica ditta in grado di modificare il
sistema d’arma (sistema di missione e tutte le componenti Aeree e di terra) per garantire la corretta
implementazione di tutti i Requisiti di sicurezza informatica formulati dallo S.M.A..

Il soddisfacimento dell’esigenza verra garantito mediante la stipula di un Emendamento al contratto
n.26061S di Rep. e s.m.i. attraverso la definizione di un lotto di fornitura aggiuntivo, Lotto 14 (Batch
14), identificato come “System Updates for Security Certification”.

Per quanto attiene il suddetto Lotto aggiuntivo Nr. 14, in linea con quanto espresso con il foglio a rife-
rimento “b)”, esso sara costituito dalla fornitura di attivita di studio, sviluppo ed integrazione di ag-
giornamenti al Software del Sistema di Missione del sistema d’arma CAEW, atti al raggiungimento di:

Funzione di Sicurezza/Obiettivi di Sicurez- Attivita da effettuare
za/Requisiti
Auditing — Creazione di un dominio di sistema basato su
Identificazione ed Autenticazione LDAP (Active Directory)
Comunicazioni sicure — Aggiornamento S.0. da Windows 7 Profes-
Protezione delle funzioni di sicurezza sional a ver. Ultimate/Enterprise;

— Configurazione S.O. hardenizzata secondo
Common Criteria;

— Patching del S.O. (previo Regression Test);

— Antivirus Server/Client

Security Management — Estensione servizio DLP anche al segmento
Controllo Accessi terrestre e definizione di policy di Data Loss
Protezione dei dati utente Prevention standardizzate;

— Mappatura del sistema con rilascio di Ma-
nuali tecnici tipo SAM (Software Admini-
strators Plan), SUM (Software User Manual)
e SIP (Software Installation Plan)

Relativamente all’impegno di spesa necessario all’implementazione delle modifiche sopra indicate, si
prevede un impegno di spesa pari a Euro 1.800.000,00 per la costituzione del lotto di fornitura sopra
delineato, corrispondente all’importo di US$ 1.944.000,00 utilizzando un cambio indicativo Eu-
ro/Dollaro di 1€=1,08 USS.

La ripartizione dei fondi da allocare al Lotto 14 del contratto nel corrente E.F. 2019 ¢ il seguente:

VSp 2019 TOTALI

400 7120-32R 120PB 11 249-002 € 1.800.000,00 € 1.800.000,00

$1.944.000,00 $ 1.944.000,00

Le economie realizzabili in sede di valutazione economica della spesa per 1I’implementazione delle
modifiche in argomento rispetto all’impegno previsto, saranno allocate alla Quota Aperta “Batch 13”
come indicato dallo SMA nel foglio a riferimento “b”.
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2. CRITERI DI SELEZIONE DEGLI OPERATORI ECONOMICI
a. Normativa di riferimento:

X] D.Lgs.208/2011 e relativo regolamento DPR 49/2013

oppure

[] D.Lgs.50/2016 ¢ s.m.i.

eventuali altre (citare altre fonti normative negli spazi sottostanti)
LCGS 2440/1923 e RCGS 827/1924
DLgs 66/2010 e DPR 90/2010
L. 136 del 13 agosto 2010
D.Lgs. 192/2012
D.P.R. 236/2012

L’impresa in oggetto rientra nel dettato normativo di cui all’art. 100 del D.P.R. 236/2012 poiché si tratta di una
variante al contratto con previsione di incremento del valore complessivo del contratto.

MO0

b. Nomenclatura
[ ] CPV (Vocabolario comune per gli appalti): 3570000-0
[ ] Altre nomenclature rilevanti (CPA/NACE/CPC):
[XI Non Necessaria

c. Tipologia di attivita
Fornitura di beni
Fornitura di servizi
Esecuzione dei lavori

MO0

Misto: [ ] Fornitura di beni prevalente
X Fornitura di servizi prevalente
[] Esecuzione dei lavori prevalente
[[] PNRM

d. Tipologia di appalto

Appalto/Contratto (ambito di applicazione di cui all’art. 2 comma 1 del D.Lgs 208/11)
Appalto/Contratto (ricadente nell’ambito del codice dei contratti D.Lgs 50/2016)
Appalto/Contratto (escluso tutto o in parte dall’ambito del codice dei contratti D.Lgs 50/2016)
[art.13 [Jart.15  [Jart.16

[Jart.17  [Jart.162

Contratto attivo

NN

Convenzione

Permuta

Foreign Military Sales (FMS) Case
Purchase Order (Emendamento)
Altro

OXOOUn

e. Procedure da adottare

Indagine di mercato svolta nei sistemi di acquisizione CONSIP e/o Mercato elettronico:
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SIL] NO[X
Non Applicabile — Motivo: Variante al P.O. 26061S mediante incremento della fornitura og-
getto di contratto in vigore.

Ristretta

Ristretta accelerata

Negoziata previa pubblicazione di un bando di gara

Negoziata accelerata

Negoziata senza previa pubblicazione del bando di gara

Negoziate all’estero

Sistema dinamico di acquisizione

Dialogo competitivo

Accordo quadro

Concorso di progettazione

Gara informale

Gara NATO

Economia (lavori, servizi o forniture): [ ] Cottimo fiduciario
[] Ordinativo diretto

CONSIP

Mercato elettronico

N O

procedura esclusa e non contemplata da D.Lgs 50/2016 e s.m.i.

f- Criterio di aggiudicazione

Prezzo piu basso

Offerta economicamente piu vantaggiosa

Valutazioni tecnico-economiche di congruita

Asta elettronica

procedura FMS Case

Non sussiste - Motivo: Emendamento a Purchase Order

XOOOn

3. SEGRETAZIONE O ESEGUIBILITA CON SPECIALI MISURE DI SICUREZZA
X] NO
[] SI

4. PUBBLICAZIONE

Quotidiani

Bollettino dei contratti

Gazzetta Ufficiale delle Comunita Europee (GUCE)
Gazzetta Ufficiale Repubblica Italiana (GURI)

Electronic Bulletin Board (allegare il relativo “template”)

Sito istituzionale della Difesa: sito Ministero Difesa — sezione “Amministrazione Trasparente” —
sezione “Direzione degli Armamenti Aeronautici e per I’ Aeronavigabilita™'

Sito istituzionale del Ministero Infrastrutture e Trasporti

00 XOddoo

Non Applicabile

! http://www.difesa.it/ Amministrazionetrasparente/ segredifesa/armaereo/Pagine/Publicprocurement.aspx
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5.  ELEMENTI FINANZIARI

Organo Programmatore [ ] SM.D. [ ] Rep.
[ ] SGD/DNA [ 1  Rep.
[ ] SM.E. [ 1  Rep.
[] SMM. [1  Rep.
X S.M.A. [ ] IV _Rep.

[ ] Com. Gen. C.C.
[] Ministero Sviluppo Economico
[ ] Ministero Economia e Finanze
[ ] Altro: (specificare)

Copertura finanziaria: X] Assicurata per: Euro 1.800.000,00
[ ] InRiserva per: Euro

Capitolo/i di spesa: 7120/02

Valuta: USD

Finanziamento pluriennale: [ ] NO

X] SI Numero EE.FF: 1 Esercizi finanziari: 2019

Importo previsto (al netto IVA): Euro 1.800.000,00 (USD 1.944.000,00 cambio Euro/USD =1,08)

IVA: [X Esente ai sensi del D.P.R. 633/1972 articolo: [ ] 8 Cessioni all’esportazione

X 8bis Operazioni assimilate alle cessioni

all’esportazione

[]9 Servizi internazionali o connessi ai

servizi internazionali
[ 110  Operazioni esenti dall’imposta
[]72 Trattati e accordi internazionali

[ ] Prevista Aliquota: Importo comprensivo di IVA:
Codici di priorita: XA 1B []cC
Codice di fattibilita: Xt 2 3

La presente attivita esaurisce la/le voce/i di spesa/requisito:
D] sI
[INO

Contributo Autorita di Vigilanza: <] NO [ ] SI: Euro per la Stazione Appaltante
Euro per I’operatore economico
(in quanto é applicabile il DLgs 208/2011)

6. PROFILO PREVISIONALE DEI PAGAMENTI
Data presunta inizio prestazioni: Novembre 2019

2019 TOTALE
© ©
1.800.000,00 1.800.000,00
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7. PARERI

SEGREDIFESA in accordo alle seguenti comunicazioni di SGD II Rep:
M_D GSGDNA 0045246 del 05/06/2013 M_D GSGDNA 0087920 del 06/11/2013 M_D GSGDNA 0002462 del 12/01/2018

[] sI
X] NO contratto di importo di spesa presunto inferiore a € 5.548.000,00.

[ ] NO contratto che non ricade nella fattispecie di potenziamento/ammodernamento relativo ad
armamento.

8. RESPONSABILITA ED ATTRIBUZIONI
a. Responsabile del Procedimento
Progettazione:
Affidamento:
Esecuzione:

Unico: Il Capo della 3" Divisione

b. Direttore dell’Esecuzione
(Da nominarsi obbligatoriamente per forniture/servizi di importo superiore a 500.000 euro).
X previsto
[ ] non previsto, in quanto

c. Direttore dei Lavori e Coordinatore per la sicurezza in fase di esecuzione

(limitatamente alla parte non prevalente dei lavori accessori, necessari)

[] previsto Xnon previsto

9. TEMPI DI ESECUZIONE CONTRATTUALE

Nr. lot- Descrizione attivita Momento inizio attivita | Durata in gg solari
to
14 System Updates for Security Certifica- | Stipula 365
tion

10. ALTRE NOTIZIE
Assunzione in carico a cura di: A.M.- Comando Aeroporto Pratica di Mare
Codice CEODIFE da inserire sul SIAC per chiedere NUC: N/A
Messa a disposizione dei locali: SI

Modalita di pagamento: tramite Letter of Authorization a firma Addetto per la Difesa all’Ambasciata
da emettere entro 30 giorni dall’accettazione da parte di Armaereo

Garanzia: A termine di legge

Codificazione: []s1 X NO
Variazione nel valore del Patrimonio dello Stato: [X]SI [ ] NO
Revisione prezzo: []s1 [X] NO

Assicurazione di Qualita: [X] UNI-EN-ISO 9001:2008/AS9100C nel settore EA19 “Electrical, fine
mechanics, optical equipment, office supplies production, data
processing equipment”

[ ] AQAP
SOA: [ ] prevista - Categoria prevalente...... (se nota) DXJnon prevista
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- Classifica.................... (se nota)
Enti dell’A.D. destinatari della notifica del contratto:
e AM — 14° Stormo (Pratica di Mare)

11. ADEMPIMENTI IN MATERIA DI SICUREZZA

*  Emissione del DUVRI (Documento Unico di Valutazione dei Rischi di Interferenza) ai sensi del
D.Lgs. n. 81/2008, articolo 26 per i contratti di appalto, d’opera, di somministrazione in cui non é
contemplato un cantiere temporaneo o mobile:

[ ] PREVISTA (comma 3)
Costo oneri della sicurezza (se noto):
[X] NON PREVISTA (comma 3-bis) in quanto trattasi di:
[ ] Mera fornitura di materiali o attrezzature
[ ] Attivita di natura intellettuale
[] Lavorio servizi di durata non superiore a 5 uomini/giorno
DX Altro (specificare): rimane valido il DUVRI allegato al contratto principale

* Redazione del PSC (Piano di Sicurezza e Coordinamento) ai sensi del D.Lgs. n. 81/2008, art.100
per i contratti di appalto, d’opera, di somministrazione in cui € contemplato un cantiere tempora-
neo o mobile:

[X] NON APPLICABILE

IL CAPO DELLA 9* DIVISIONE IL CAPO DELLA 3” DIVISIONE
Dirig. ARLOTTA Dott. Antonio Brig.Gen. GA GUERCIO ing. Flavio
Coordinamento:
CAPO I° REPARTO:

VICE DIRETTORE TECNICO:

VICE DIRETTORE AMMINISTRATIVO:

DETERMINAZIONE A CONTRARRE:
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IL DIRETTORE
Gen. Isp. Capo Basilio DI MARTINO
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