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CHE SFIDE TI  ASPETTANO?
Le pr in c ipa l i a ree temat i che su cu i ve r te ranno le s f ide de l l a Cybercha l l enge

po t ranno es se re :

• C r y p t o g r a p hy & S t e ga n o g r a p hy - dec i f ra re messagg i segre t i t ra smess i in

re te . S cop r i re dat i n a s co s t i i n immag in i o f i l e compre s s i ;

• F o r e n s i c - i nve s t i ga re su f i l e mod i f i ca t i o cance l l a t i d a d i spo s i t i v i d i g i t a l i

( e s . ch i ave t te USB, immag in i d i g i t a l i ) ;

• R e v e r s e E n g i n e e r i n g & B i n a r y E x p l o i t at i o n - ana l i z za re e cap i re i l

f unz i onamento inte rno d i so f tware e programmi sconosc i u t i , pe r t rovarne i l

compor tamento nasco s to o i punt i debo l i ;

• S e g n a l i e s o r v e g l i a n z a - i n te rcet ta re e inte rp reta re segna l i ( rad io , v ideo ,

e cc . ) pe r s cop r i re mes sagg i na s co s t i , an che in amb ien t i i so l a t i ( a i r - gap ) ;

• S i c u r ez za d e i s i t i w e b - a t ta cca re e d i fendere s i t i web con vu lnerab i l i tà

comun i (e s . fa l l e ne i modu l i d i r i ce rca , ne i ca r i cament i d i f i l e o ne l l e

comun i ca z i on i ) ;

• Att a c c h i av a n z at i a i s i s te m i - s imu la re s cenar i comp le s s i con at ta cch i

comb inat i per ent ra re ne i s i s tem i s f ru t tando er ro r i d i conf i gu ra z i one e

vu lne rab i l i tà mu l t i p l e ;

• Te c n o l o g i e e m e r ge n t i ( We b 3 ) - e sp lo ra re e v io l a re cont rat t i d i g i ta l i s u

b lo ckcha in pe r most ra re i r i s ch i ne l l e nuove p i a t ta fo rme decent ra l i z za te .
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