
SFIDE

SMD
Cyber

Challenge



2

CHE SFIDE TI ASPETTANO?
Le p r in c ipa l i a ree temat i che su cu i ve r te ranno l e s f i de de l l a Cybe rcha l l enge

po t ranno es se re :

• Cryptography & Steganog raphy - dec i f ra re mes sagg i s eg re t i t ra smes s i i n

r ete . S cop r i r e da t i na s co s t i i n immag in i o f i l e compre s s i ;

• Fo rens i c - i nve s t i ga re su f i l e mod i f i ca t i o cance l l a t i da d i spo s i t i v i d i g i t a l i

( e s . ch i avet t e USB, immag in i d i g i t a l i ) ;

• Reverse Eng inee r i ng & B ina ry Exp lo i t at i on - ana l i z za re e cap i re i l

f unz i onam ento in te rno d i so f t ware e prog ramm i scono sc iu t i , pe r t rova rne i l

compor tamento na s co s to o i pun t i debo l i ;

• Segna l i e so r veg l i anza - i n te rce t ta re e in te rpre ta re segn a l i ( r ad io , v id eo ,

e c c . ) pe r s cop r i r e mes sagg i na s co st i , anche in amb ien t i i s o l a t i ( a i r - gap ) ;

• S i curez za de i s i t i web - a t tac ca re e d i fendere s i t i web con vu lnerab i l i t à

comun i ( e s . fa l l e ne i modu l i d i r i c e r ca , ne i c ar i cament i d i f i l e o ne l l e

comun i ca z i on i ) ;

• Attacch i avanzat i a i s i s temi - s i mu la re scen ar i com p le ss i con attacch i

comb inat i pe r ent ra re ne i s i s t em i s f rut t ando e rro r i d i con f i gu ra z i one e

vu lne rab i l i tà mu l t i p l e ;

• Tecno lo g i e emergen t i (Web3 ) - e sp l ora re e v i o l are cont rat t i d i g i ta l i s u

b l o ckcha i n pe r most ra re i r i s ch i ne l l e nuove p i a t ta fo rme decen t ra l i z za te .

Q u i  e s e m p i d i  s f i d e p e r  e s e r c i t a z i on e

https://training.olicyber.it/

